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5. Übungsblatt Kryptologie

Aufgabe 1: (6 Punkte)a) Vers
hl�usseln Sie die "Na
hri
ht\ m = 12345 in einem RSA-System mit den beiden Pa-rametern N = 29719 und e = 5 !b) Der Modul N ist dur
h die Primzahl p = 113 teilbar. Bestimmen Sie einen privatenExponenten d !
) Wie viele modulare Quadrierungen und sonstige modulare Multiplikationen brau
hen Sie,um eine Na
hri
ht m zu unters
hreiben?
Zur Lösung dieser Aufgabe soll nur ein Taschenrechner verwendet werden; die

damit ausgeführten Rechenschritte sollen einzeln beschrieben werden!

Aufgabe 2: (5 Punkte)a) Die Mitarbeiter der Firma Cheapo Ltd. vers
hl�usseln alle Na
hri
hten mit demselbenRSA-Modul N = 670 726 081, allerdings hat jeder Mitarbeiter seinen eigenen Vers
hl�usse-lungsexponenten e. Den gestrigen geheimen Rundbrief erhielt der Mitarbeiter mit e = 3als c1 = 467 587 679; der mit e = 7 erhielt ihn als c2 = 594 499 549. Ents
hl�usseln Sie denRundbrief, ohne N zu faktorisieren!b) Der Paranoia AG ist einerseits selbst RSA mit 2 048 Bit no
h zu unsi
her, andererseitsfehlen ihr aber die Mittel, um Primzahlen mit nennenswert mehr als 1 024 Bit eÆzientzu erzeugen. Sie erzeugt daher eine Tausend-Bit Primzahl p und irgendeine Zufallszahl qmit neun Tausend Bit; daraus bildet sie den Modul N = pq und w�ahlt ein zu p − 1teilerfremdes e. Zeigen Sie, da� die Vers
hl�usselungsfunktion m 7→ me mod N injektiv aufder Menge aller nat�urli
her Zahlen 0 ≤ m < p ist, bestimmen Sie die Ents
hl�usselungs-funktion, und diskutieren Sie Vor- und Na
hteile des Verfahrens!
Aufgabe 3: (4 Punkte)Eine Carmi
hael-Zahl ist eine nat�urli
he Zahl N mit der Eigens
haft, da� f�ur alle a mitggT(a,N) = 1 gilt: aN−1 ≡ 1 mod N.a) F�ur die nat�urli
he Zahl t seien 6t+1, 12t+1 und 18t+1 allesamt Primzahlen. Zeigen Sie,da� das Produkt P dieser Zahlen eine Carmi
hael-Zahl ist!b) Zeigen Sie: Es gibt 1296t3 Zahlen a zwis
hen 1 und P − 1, f�ur die P den Fermat-Testbesteht.
) Wie verh�alt si
h die Wahrs
heinli
hkeit daf�ur, da� P f�ur eine zuf�allige Basis a den Fermat-Test besteht, wenn t gegen unendli
h geht?
Aufgabe 4: (5 Punkte)a) Finden Sie via Eratosthenes und Fermat die kleinste Zahl p > 220, die ni
ht alszusammengesetzt erkannt werden kann!b) Was sagt der erweiterte Fermat-Test von Rabin und Miller zu dieser Zahl?
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