Kapitel 4
Das RSA-Verfahren

81: New directions in cryptography

Bei allen bisher betrachteten Codes weft die Entschisselung ent-
weder genauso oder zumindest sahnlich wie die Versclilsselung;
insbesondere kann jeder, der eine Nachricht veiissigin kann, jede
andere entsprechend verdt$gelte Nachricht auch entsighseln. Man
bezeichnet diese Verfahren dahergtemetrisch.

Der Nachteil eines symmetrischen Verfahrens besteht daaid in ei-
nem Netzwerk jeder Teilnehmer mit jedem anderen eineniSsél
vereinbaren muB3. In milirischen Netzen war dies traditionellerweise
so geregelt, dal? das gesamte Netz denselberissghlbenutzte, der
in einem Codebuchif jeden Tag im voraus festgelegt war; in kom-
merziellen Netzen wie beispielsweise einem Mobilfunknistzdies
natirlich unnioglich.

1976 publizierten MRTIN HELLMAN , damals Assistenzprofessor an der
Stanford University, und sein ForschungsassisteRTWELD DIFFIE
eine Arbeit mit dem TiteNew directions in cryptographyEEE Trans.
Inform. Theory 22, 644—654; inzwischen auch im Netz zu finden),
in der sie vorschlugen, den Vorgang déarschlisselung und den der
Entschlisselung @llig voneinander zu trennen: Es sei schlie3lich nicht
notwendig, dald der Sender einer versisselten Nachricht auch in der
Lage sei, diese zentschlisseln.

Der Vorteil eines solchen Verfahrengive, dal3 jeder potentielle Emp-
fanger nur einen einzigen Sélskel bauchte und dennoch sicher sein
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konnte, daf3 nur er selbst seine Post entsddin kann. Der Scoldsel
mii3te nicht einmal geheimgehalten werden, da es ja nichtlsthaenn
jedermann Nachrichtemerschiisseln kann. In einem Netzwerk mit

n Teilnehmern bituchte man also nurSchiissel, um jedem Teilnehmer
zu erlauben, mit jeden anderen zu kommunizieren, und dielsésel
kdnnten sogar in eineiffentlichen Verzeichnis stehen. Bei einem sym-
metrischen Kryptosystemawe der gleiche Zweck nur erreichbar mit
%n(n — 1) Schlisseln, die zudem noch durch ein sicheres Verfahren
wie etwa ein per@nliches Treffen oder durch vertraueriswlige Boten
ausgetauscht werdenidten.

BAILEY WHITFIELD DIFFIE wurde 1944 geboren. Erst
im Alter von zehn Jahren lernte er lesen; im gleichen
Jahr hielt eine Lehrerin an seiner New Yorker Grund-
schule einen Vortragber Chiffren. Er lie3 sich von sei-
nem Vater alle vetfgbare Literatur ddiber besorgen,
entschied sich dann 1961 aber doiéghdin Mathematik-
studium am MIT. Um einer Einberufung zu entgehen,
arbeitete er nach seinem Bachelor bei Mitreatsp
nachdem sein Interesse an der Kryptographie wieder
erwacht war, kam er zu Martin Hellman nach Stanford,
der ihn als Forschungsassistent einstellte. 1991-2009
arbeitete er alshief security officebei Sun Microsys-
tems; heute ist econsulting professolin Stanford.
http://cisac.stanford.edu/people/whitfield_diffie/

MARTIN HELLMAN wurde 1945 in New York geboren.
Er studierte Elektrotechnik zéschst bis zum Bachelor
an der dortigen Universit; fur das Studium zum Master
und zur Promotion ging er nach Stanford. Nach kurzen
Zwischenaufenthalten am Watson Research Center der
IBM und am MIT wurde er 1971 Professor an der Stan-
ford University. Seit 1996 ist er emeritiert, gibt aber
immer noch Kurse, mit denen er Stér fur mathema-
tische Probleme interessieren will. Seine home page ist
unterhttp://www-ee.stanford.edu/~hellman/ zu
finden.

DIFFIE und HELLMAN machten nur sehr vage Andeutungen, wie so
ein System mibffentlichen Schritten ausseheirnte. Es ist zuichst
einmal klar, daf3 ein solches System keinerlei Sicherhejegesinen
BaveEsschen Gegner bieten kann, denn die Vergss¢lungsfunktion ist
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eine bijektive Abbildung zwischen endlichen Mengen, unlijeder die
Funktion kennt, kann zumindest im Prinzip auch ihre Umketikfion
berechnen.

Wer im Gegensatz zumaBESschen Gegner niitber begrenzte Ressour-
cen verfigt, kann diese Berechnung allerding®gticherweise nicht
mit realistischem Aufwand durctihren, und nur darauf beruht die
Sicherheit eines Kryptosystems raffentlichen Schiisseln. DFFiE und
HELLMAN bezeichnen eine Funktion, deren Umkehrfunktion nicht mit
vertretbarem Aufwand berechnet werden kannEafsvegfunktiorund
schlagen als Versciisselungsfunktion eine solche Einwegfunktion vor.

Damit hat man aber noch kein praktikables Kryptosystemndaei
einer echten Einwegfunktion ist es audhr flen legitimen Emgnger
nicht moglich, seinen Posteingang zu entsdsleln. DFFIE und HELL-
MAN schlagen deshalb eine Einwegfunktion featlitir vor, wobei der
legitime Emp#anger zuatzlich zu seinendffentlichen Schilissel noch
Uber einen geheimen S¢isisel verfigt, mit dem er (und nur er) diese
Falltur 6ffnen kann.

Natiirlich hangt alles davon ab, ob es solche Einwegfunktionen mit
Falltur wirklich gibt. DIFFIE und HELLMAN gaben keine an, und unter
den Experten gab es durchaus einige Skepsisddieh der Mglichkeit,
solche Funktionen zu finden.

Tatsachlich existierten aber damals bereits Systeme, die doheo
Funktionen beruhten, auch wenn sie nicht in der offenenrafite
dokumentiert waren: Die britisclf@mmunications-Electronics Securi-
ty Group(CESG) hatte bereits Ende der sechziger Jahre damitbegonne
nach entsprechenden Verfahren zu suchen, um die Problesivildérs

mit dem Schlisselmanagement zuwden, aufbauend auf (imprakti-
kablen) An&tzen von AT&T zur Sprachversdidselung vithrend des
zweiten Weltkriegs. Die Briten sprachen nicht von Kryptagie mit
offentlichen Schilisseln, sondern vonichtgeheimer Versciifselung,
aber das Prinzip war das gleiche.

Erste Ideen dazu sind in einer auf Januar 1970 datiertenitArbe
von AMES H. ELLIS zu finden, ein praktikables System in einer
auf den 20. November 1973 datierten Arbeit vonlFf€ C. CockKs.
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Wie im Milieu Ublich, gelangte nichtgiber diese Arbeiten an die
Offentlichkeit; erst 1997 véffentlichten dieGoverment Communica-
tions Headquarter§GCHQ), zu denen CESG géfi, einige Arbeiten
aus der damaligen Zeit; eine Zeitlang waren sie auch auf denvet
http://www.cesg.gov.uk/ zu finden, wo sie allerdings inzwischen
anscheinend wieder verschwunden sind.

In der offenen Literatur erschien ein Jahr nach der Arbeit BerFIE
und HELLMAN das erste Kryptosystem niiffentlichen Schilisseln: RN
RIVEST, ADI SHAMIR und LEN ADLEMAN, damals alle drei am Mas-
sachussetts Institute of Technology, fanden nach rundigierfolglosen
Ansatzen 1977 schlief3lich jenes System, das heute nach ihfamgs:
buchstaben mit RSA bezeichnet wird:

Das System wurde 1983 von der eigendidaegiindeten Firma RSA
Computer Security Inc. patentiert und mit grofem komméezieEr-
folg vermarktet. Das Patent lief zwar im September 2000died;irma
ist aber weiterhin erfolgreich im Kryptobereigitig; sie hatte beispiels-
weise auch einen KandidateirfAES entwickelt, der es immerhin bis
in die Endrunde schaffte.

RSA ist Uibrigens identisch mit dem von laut GCHQ voro€ks
vorgeschlagenen System. Die Beschreibung dureB<R, SHAMIR und
ADLEMAN erschien 1978 unter dem Tit&lmethod for obtaining digital
signatures and public-key cryptosystem€omm. ACM21, 120-126.

82: Die Grundidee des RSA-Verfahrens

a) Allgemeine Voriiberlegungen

Die SHANNONschen Forderungen nalenfusionundDiffusionmiissen
natirlich auch bei einer asymmetrischen Blockchiffrelditfsein. Bei

den heuteliblichen asymmetrischen Verfahren sind die verarbeiteten
,Blocke" fastimmer Zahlen ads/N = {0, ..., N — 1} fir eine hinrei-
chend grof3e nétliche ZahlV, und die Versclilsselungist ein Bijektion
f:Z/N — Z/N.

Von dieser Funktion erwarten wir drei Dinge:
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RONALD LINN RIVEST wurde 1947 in Schenectady
im US-Bundesstaat New York geboren. Er studier-
te zurachst Mathematik an der Yale University, wo
er 1969 seinen Bachelor bekam; danach studierte er
in Stanford Informatik. Nach seiner Promotion 1974
wurde er Assistenzprofessor am Massachussetts Insti-
tute of Technology, wo er heute einen Lehrstuhl hat.
Er arbeitet immer noch auf dem Gebiet der Kryp-
tographie und entwickelte eine ganze Reihe weite-
rer Verfahren, auch symmetrische Versdsgelungsal-
gorithmen und Hashverfahren. Er ist Koautor eines
Lehrbuchsiber Algorithmen. Seine home page ist
//http://theory.lcs.mit.edu/~rivest/ .

ADI SHAMIR wurde 1952 in Tel Aviv geboren. Er stu-
dierte zuachst Mathematik an der dortigen Univeasit
nach seinem Bachelor wechselte er ans Weizmann Insti-
tut, wo er 1975 seinen Master und 1977 die Promotion
in Informatik erhielt. Nach einem Jahr als Postdoc an
der Universiat Warwick und drei Jahren am MIT kehrte
er ans Weizmann Institut zikek, wo er bis heute Pro-
fessor ist. Au3erifr RSA ist er bekannt sowohilif die
Entwicklung weiterer Kryptoverfahren als audir fr-
folgreiche Angriffe gegen Kryptoverfahren. Er schlug
auch einen optischen Spezialrechner zur Faktorisierung
grof3er Zahlen vor. Seine home page ist erreichbar unter
http://www.wisdom.weizmann.ac.il/math/
profile/scientists/shamir-profile.html

LEONARD ADLEMAN wurde 1945 in San Francisco ge-
boren. Er studierte in Berkeley, wo er 1968 einen BS
in Mathematik und 1976 einen PhD in Informatik er-
hielt. Thema seiner Dissertation waren zahlentheoretis-
che Algorithmen und ihre KompleXt. Von 1976 bis
1980 war er an der mathematischen Fakuites MIT;
seit 1980 arbeitet er an der University of Southern Cal-
ifornia in Los Angelos. Seine Arbeiten begdtigen
sich mit Zahlentheorie, Kryptographie und Molekular-
biologie. Er fihrte nicht nur 1994 die erste Berech-
nung mit einem,DNS-Computer* durch, sondern ar-
beitete auch auf dem Gebiet der Aidsforschung. Heute
hat er einen Lehrstuhlif Informatik und Moleku-
larbiologie. http://www.usc.edu/dept/molecular-
science/fm-adleman.htm
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1. Sie muR? einfach berechenbar sein

2. lhre Umkehrfunktion muf3 einfach berechenbar sein.

3. Aus der bloRen Kenntnis vghdarf man nicht auf die Umkehrfunk-
tion schlieRen &nnen.

Forderung 3 ist, mathematisch gesehenjrigh unerfilibar: f ist eine
bijektive Abbildung zwischen endlichen Mengen, und darsitihre
Umkehrfunktion eindeutig festgelegt. Andererseits muid exzch beim
Entschiisseln einer symmetrischen Blockchiffre im allgemeineB.(z
wenn die Nachricht aus Klartext in einer tidichen Sprache besteht)
»hur* alle Schiissel durchprobieren. Wie satifig in der Kryptographie
muissen wir uns wieder einmal mitraktischer Sicherheit zufrieden
geben, wobepraktischnur bedeutet, dal3 wir kein Verfahren kennen,
mit dem man die Funktion mit vertretbarem Aufwand umkehiié@mrie.

Fur kleine Werte vonN kann man sich die Umkehrfunktion vof
einfach dadurch verschaffen, daR man zur Berechnung Vo) fur
jedesr € Z/N ausprobiert, olf (x) = y ist. Eine notwendige Bedingung
fUr praktische Sicherheit ist daher, daR hierfiir zu grof3 sein muf3.
Wenn wir mit den Sicherheitsanforderungen an heutige symsobe
Blockchiffren vergleichen, heif3t das konkret, dsi3> 228 sein sollte.
Tatsachlich nussen wir jedoch oft mit erheblich@®eren Werten vov
arbeiten, d&f fur die gangigen Verfahren eine einfache mathematische
Struktur hat, so daR es bessere #&ms zur Berechnung vofi-! gibt

als das Durchprobieren aller potentieller Urbilder.

Fur stetige, woriglich gar monotone Funktionen ist die Berechnung der
Umkehrfunktion ziemlich problemlos; was wir bétigen ist also eine
diskrete Funktion mit raglichst konfus aussehendem Graphen. Dazu
bietet sich etwa dienoduleFunktion an: Er eine ganze Zahlen und
eine nailirliche Zahlm ist bekanntlichn modulom, in Zeichenn mod

m, der Divisionsrest bei Division von durchm; insbesondere ist also
stets 0< n modm < m— 1. Fastalle asymmetrischen Kryptoverfahren
hangen in der einen oder anderen Weise ab von dieser Funktion.

Generell gilt, daR asymmetrische Verfahren in erster Limiemathe-
matischen Problemen unda®en beruhen, jedenfalls in vielaske-
rem Malie als symmetrische. Etilberspitzt beginnt EaL KoBLITZ,
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einer der Pioniere der Kryptographie mit elliptischen Kamy einen
Ubersichtsartikel daher auch mit den Worten:

During the first six thousand years — until the invention dflpu

key in the 1970s — the mathematics used in cryptography was
generally not very interesting. . Indeed, mathematicians look-
ing at cryptography in those years might have found justifica

for Paul Halmos' infamous title “Applied Mathematics is Bad
Mathematics”. (MAL KoBLITZ: The Uneasy Relationship be-
tween Mathematics and Cryptographgtices of the American
Mathematical Society, September 2007, S. 972-Sigdie auch
http://www.ams.org/notices/200708/index.html .)

Im Umkehrschluf3 folgt, daf? wir uns nun etwas mehr mit Mathéma
besclaftigen nussen, zuachst vor allem mit einigen Grundlagen der
Zahlentheorie.

b) Modulararithmetik

Die gangigen aus der Analysis bekannten bijektiven Funktiorareh
allesamt Umkehrfunktionen, deren Berechnung eiaknlichen Auf-
wand erfordert wie die der Funktion selbst; sie sind alsdtneds
Einwegfunktionen geeignet. Das liegt hawutlslich daran, dal3 diese
Funktionen stetig undber weite Teile auch monoton sind; eine echte
Einwegfunktion sollte schon vom ersten Eindruck her deltlwilder
aussehen.

Die heute praktisch eingesetzten asymmetrischen Kryftdwen errei-
chen dieseWildheit* allesamt durch delbergang zu Divisionsresten:
Istz € Z eine ganze un&V € N eine nailrliche Zahl, so bezeichnen
wir mit z mod N € {0,1,..., N — 1} den Rest bei der Division van
durchN; falls 2 undy beide denselben Divisionsrest haben, schreiben
wir kurz

a=bmodN

und sageng sei kongruenyy modulo N. Das ist offensichtlich genau
dann der Fall, wenn die Differenz— x durch N teilbar ist.

100
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Lemma: Der Ubergang zu Divisionsresten ist vérglich mit der Ad-
dition, Subtraktion und Multiplikation; ist als@ = x mod N und
v =< modN, so ist auch

utv=x+tymodN und w-v=x-ymodN.
Fur jede nairliche Zahle ist auRerdem® = b° mod V.

Beweis:Dau = x mod N ist, ist die Differenzz — u durch N teilbar,
laRktsich also in der Form—u = Nr schreiben mit einer ganzen Zahl
entsprechend igt — v = Ns mit s € Z. Damit ist
(rxy)—(uxv)=@W+Nr)£(w+Nt)— (utv)=N(r+a)
durchN teilbar und genauso auch
xy —uv = (u+ Nr)(v + Ns) —uv = N(us +rv) + N°rs .

Dies beweist die ersten drei Behauptungen; die letzte fdlgth
vollstandige Induktion aus der Ved#glichkeit der Kongruenz modu-
lo N mit der Multiplikation. .
Die Funktionz — z modN ist natirlich nicht als Einwegfunktion
geeignet; auf den Intervallen, auf denen sie bijektiv$tsie stickweise
linear und damit leicht umkehrbar. Witknen sie aber schachteln mit
einer anderen Funktion, zum Beispiel einer Potenzfunkiion x°.
Wie das Bild der Funktion — z° mod 101 zeigt, knnen wir auf diese
Weise zumindest recht wild aussehende Graphen bekommen.

801
601
40

201

Die Funktion z +— 2 mod 101
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Es gibt allerdings keinen Grund, warum die Abbildung
r Z/N — Z/N
. z+— z® mod N

fur beliebige Werte voriV und e bijektiv sein sollte. In der Tat ist die
Abbildung etwa @r e = 2 und ungerade®d’ > 1 mit Sicherheit nicht
injektiv, da dann stets

FIN —z)=(N —2)°modN = (—z)° mod N = (—1)°2° mod N
=z*modN = f(x)
ist. Wir miissen also einschmnkende Bedingungen an die Zahlah
unde stellen.

¢) Potenzfunktionen modulo einer Primzahl

Als erstes beschnkenwir uns auf den Fall, daR = p eine Primzahl ist.
Furp =2istZ/2 = {0, 1} und ist fur jeden Exponenteneinfach die
Identitat; daher ist offensichtlich nur der Fall einer ungerademahl

interessant. Wie der folgende Satz zeigt, gibt es auch hipoienten,
flr die wir nur die identische Abbildung bekommen:

Kleiner Satz von Fermat: Fir jedesr € Z und jede Primzahp ist
2P = x modp;
ist z nicht durchp teilbar, gilt auch:?~* = 1 modp .

Beweis:Wir betrachten zuachst nur nichtnegative Werte venund
beweisen die erste Aussage iglafurch vollsindige Induktion:

Furz = 0ist @ = 0, also erst recht kongruent Null modylpgenauso
ist furz = 1 auchz? = 1.

Fir z > 1 schreiben wir

a:p=((a:—1)+1)p:Z

p
=0

(e e ()-ais
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Falls 1< i < p — 1, ist der Nenner vorf?) nicht durchp teilbar, wohl
aber der Ahler. Somit ist auclﬁ’i’) durchp teilbar, also kongruent Null
modulop. Damit ist

oP = (g)(x— 1)° + <§)(:z:— 1) =1+ — 1) =2 modp
nach Induktionsannahme.

Dies beweist die erste Aussagé fr > 0. FHir z < 0O ist im Falle
p = 2 sowohl—z = 2 mod 2 als auch? = (—x)?; fir ungeradeg ist
(—z)? = —(zP), so dal die Behauptung in beideallen folgt.

Zum Beweis der zweiten Behauptung beachten wir, daf3

P —x=x@-1),

wie wir gerade bewiesen haben, dugcteilbar ist. Fallse nicht durchp
teilbar ist, muR alsa?~! — 1 durchp teilbar sein, und genau das ist die
Behauptung.

Der frandsische Mathematiker IERRE DE FERMAT
(1601-1665) wurde in Beaumont-de-Lomagne im De-
partement Tarn et Garonne geboren. Bekannt ist er
heutzutage vor allemif seine 1994 von KRDREW
WILES bewiesene Vermutung, wonach die Gleichung
™ +y" = 2" flirn > 3 keine ganzzahlige dsung mit
zyz Z 0 hat. Dieser,groRe" Satzes VOnHRMAT, von
dem FERMAT lediglich in einer Randnotiz behauptete,
daR er ihn beweiserdkine, erkért den Namen der obi-
gen Aussage. ObwohBERMAT sich sein Leben lang sehr
mit Mathematik besdiftigte und wesentliche Beiige
zur Zahlentheorie, Wahrscheinlichkeitstheorie und Ana-
lysis lieferte, war er hauptberuflich Jurist.

Der kleine Satz von ERMAT liefert auch einen Ansatz, wie wir gele-
gentlich eine Umkehrfunktion vom — z° modp finden lonnen: Of-
fensichtlich ist fir jede ganze Zat und jedes: € Z auch

k
gt = o (xp_l) =2 modp,

dennistz durchp teilbar, sind die rechte wie auch die linke Seite dyrch
teilbar, also kongruent Null moduje Andernfalls istz?~* = 1 modp,
so dafd der zweite Faktor des mittleren Terms mogw@me Eins ist.
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Falls wir also eine ndirliche Zahld finden kdnnen, tir die gilt
de=1+k(p—1) mit keZ,
soistfurallex € Z/p
(a:e)d = 2% =z modp,
die Abbildungy — y? modp ist also invers zu: — z° modp.

Wenn wir eine solche Zahlfinden ldnnen, ist 1 =le — k(p — 1); daher
durfen die Zahlere undp — 1 keinen gemeinsamen Teiler haben, denn
der mif3te sonst ja auch die Eins teilen.

Diese Bedingung ist bereits hinreichendirReilerfremde nairliche
Zahlene undp — 1 gibt es stets solche Zahldrundk. In der Tat gilt:

Satz: Zu zwei naiirlichen Zahlenz, y gibt es stets nétliche Zahlen
a, b derart, dalkx — by gleich dem gbl3ten gemeinsamen Teilevon =
undy ist. Diese Zahlen (wie audiselbst) lassen sich effizient mit Hilfe
des erweiterten ELID ischen Algorithmus berechnen.

Dadieser Satz einigendtiern bereits bekannt seifiudte, ist sein Beweis
zum besserebberlesen separat imachsten Abschnitt dargestellt.

Wenn wir diesen Satz annehmebrken wir als Fazit dieses Abschnitts
zusammenfassen:

Ist p eine Primzahl una eine zup — 1 teilerfremde ndirliche Zahl,
so gibt es eine einfach berechenbardirahe Zahld derart, daR3 die
beiden Abbildungen

f:{Z/p—> Z/p und g {Z/p—%/p

x — x° modp z — 2% modp

zueinander invers sind. Insbesondere sjfidund g dann bijektiv;
f kann als Versclilsselungsfunktion verwendet werden updals
Entschlisselungsfunktion. Die ersten beiden Forderungen, dignwir
Abschnitta) an eine asymmetrische Versihselungsfunktion gestellt
haben, sind damit diflt. Die dritte Forderung ist allerdings ganz ekla-
tant verletzt: Werf kennt, kennt insbesondere die Zahfeande, und
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daraus kann er dasif die Entschilisselung beiitigte d nach obigem
Satz effizient berechnet. Somitfdt sichf hochstens als symmetrische
Verschlsselungsfunktion benutzen, bei der die Parameterd e als
Schiisselinformation geheimgehalten werden. Da eine Veiisselung
nach Triple-DES oder gar AES deutlich schneller geht, wiesd d¢aum
angewandt; lediglichifr ganz spezielle Anwendungen wie Skat oder
Poker per Telephobhzw. Internet nutzt man aus, dafdim Gegensatz
zu praktisch allen@ngigen symmetrischen Kryptoverfahren ein Homo-
morphismus bexglich der Multiplikation ist.

Auf der Suche nach einem asymmetrischen Kryptoverfahren/eni
schiisselungsfunktion: — 2* mod N kénnen wir uns also nicht auf
den Fall besctémken, dadV eine Primzahl ist. Intiberréchsten Ab-
schnitt werden wir ungberlegen, wie sich die Situation érdert, wenn
N Produkt zweier Primzahlen ist. Zaohst folgt aber der angékdigte
Anhang zu diesem Abschnitt.

d) Der erweiterte Euklidische Algorithmus

Hier geht es nur um den Beweis des letzten Satzes aus denerorig
Abschnitt; wer damit vertraut ist, kann weitegiiern zum &achsten
Abschnitt.

Beginnen wir mit dem einfachsten Fallirffden der Algorithmus schon
als Proposition zwei im siebten Buch der Element&IED s zu finden

ist: Wir suchen den @fiten gemeinsamen Teiler zweier nichtnegativer
ganzer Zahlerr undy, d.h. die gbf3te ganze Zal, die sowohlz als
auchy teilt. Fur 2 = y = 0 gibt es keirgroRtessolcheg; hier setzen wir

t = 0. Wir schreiben kurz = ggT(a, b) .

Grundidee des &LIDischen Algorithmus ist die Anwendung der Divi-
sion mit Rest: Br je zwei naiirliche Zahlen: undy gibt es nichtnegative
ganze Zahleg undr, so dafd: = gy +r und 0< r < y ist. Alsdann ist
09T(x,y) = ggT(@y, ), denn wegen der beiden Gleichunger qy + r
undr = z — gy teilt jeder gemeinsame Teiler van und y auchr,
und jeder gemeinsame Teiler vgnund » teilt auchz. Da aul3erdem
offensichtlich fir alle z € Ny der ggT vonz und Null gleichz ist,
kénnen wir den ggT leicht rekursiv berechnen, indem wir digdke
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09T(x,y) = ggT(y, r) so lange anwenden, bis= 0 und damit der ggT
gleichy ist.

Es ist nicht ganz sicher, obUELID wirklich gelebt hat;
das nebenstehende Bild aus dem 18. Jahrhundert ist mit
Sicherheit reine PhantasieULID ist vor allem bekannt
als Autor deiElementein denen er die Geometrie seiner
Zeit systematisch darstellte und (in gewisser Weise) auf
wenige Definitionen sowie die bignmten finf Postulate
zurickfihrte. Diese Elemente entstanden um 300 v. Chr.
und waren zwar nicht der erste, aber doch der erfolg-
reichste Versuch einer solchen Zusammenfassuag. E
KLID arbeitete wohl am Museion in Alexandrien; auf3er
den Elementen schrieb er auch ein Biitler Optik und
weitere, teilweise verschollendiBher.

In mathematischer Sprechweise bedeutet das:
Schritt 0: Setzery =z undr; =y

Schritt ¢, > 1: Fallsr, = 0 ist, endet der Algorithmus mit dem
Ergebnis ggT{,y) = r;_,; andernfalls dividiere mam,_; mit Rest
durchr, und bezeichne den Divisionsrest mjt;.

Der Algorithmus bricht ab, da; (bzw.das zweite Argumery in der
Scheme-Formulierung) in jedem Rekursionsschritt kleined, aber
stets eine nichtnegative ganze Zahl ist; nach endlich wiSlehritten
muf3 es also Null sein, und der Algorithmus bricht ab. Die Kktheit
des Ergebnisses ist auch klar, denn aus der Gleichung

99T(x, y) = 99T(y,  mody)
folgt, daR in jedem Schritt ggT(_4,7;) = 99T(x, y) ist.

Zum Vergleich sei hier noch#LID s Beschreibung seines (wahrschein-
lich schon mindestens 150 Jahrigtfer bereits den Pythagmrn bekann-
ten) Algorithmus angegeben. In Proposition 2 des siebtah8geiner
Elemente steht (in ddybersetzung von KEMENS THAER fiir Ostwalds
Klassiker der exakten Wissenschaft@and 235):

Zu zwei gegebenen Zahlen, die nicht prim gegeneinander #ind
grofites gemeinsames Mal3 zu finden.
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Die zwei gegebenen Zahlen, die nicht prim, gegeneinanddr seien
AB,TA. Man soll das gifite gemeinsame Malf3 von ABA finden.

A B

r A

WennI'A hier AB mif3t — sich selbst mif3t es auch — danriistgemein-
sames Mal3 voRA, AB. Und es ist klar, daf3 es auch das@te ist, denn
keine Zahl goRerlA kannI'’A messen.

WennT'A aber AB nicht mif3t, und man nimmt bei ABA abwechselnd
immer das kleinere vom gReren weg, dann muf3 (schlie3lich) eine Zahl
Ubrig bleiben, die die vorangehende mift. Die Einheit kaamlich nicht
Ubrig bleiben; sonst if3ten AB I'A gegeneinander prim sein, gegen die
Voraussetzung. Also muf3 eine Zdflrig bleiben, die die vorangehende
mif3t.TA lasse, indem es BE mif3t, EA, kleiner als sich seilisig; und
EA lasse, indem eAZ miRdt, ZI", kleiner als sich selbstbrig; undl'Z
messe AE.

A E B

DaTI'Z AE mi3t und AEAZ, muRT'Z auchAZ messen; es mifdt aber
auch sich selbst, muR3 also auch das GdrixanessenI’A mif3t aber
BE; also miRtl'Z auch BE; es mif3t aber auch EA, muR also auch das
Ganze BA messen. Und es mi3t adeh; I'Z mifdt also AB undl’A;

also istl'Z gemeinsames Mal3 von ABA. Ich behaupte, dal’ es auch
das gbf3te ist. Ware ramlichT"Z nicht das gbl3te gemeinsame Mal3 von
AB, TA, so nii3te irgendeine Zahl gRerI"Z die Zahlen AB und’A
messen. Dies geschehe; die Zahl sei H. Da H dakmale undlA

BE mii3t, malRe H auch BE; es soll aber auch das Ganze BA messen,
miRte also auch den Rest AE messen. AE mif3t db&ralso milkte

H auchAZ messen; es soll aber auch das Gande messen, rialdte
also auch den Re$tZ messen, als gfiere Zahl die kleinere; dies ist
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unmiglich. Also kann keine Zahl gRRerI'Z die Zahlen AB undl’A
messenl'Z ist also das gif3te gemeinsame MalR3 von AB); dies hatte
man beweisen sollen.

Der erweiterteEUKLID ische Algorithmus war BKLID selbst mit ziem-
licher Sicherheit nicht bekannt; hier handelt es sich une einf dem
Grundalgorithmus beruhende und meist nach dem &siszhen Ma-
thematiker EIENNE BEzouT (1730-1783) benannte Ideritif die dieser
1766 in einem Lehrbuch beschrieb (und auf Polynome venakge-
erte). Rir Zahlen ist diese Erweiterung jedoch bereits 1624 zu fifalen
der zweiten Auflage des Bucloblemes plaisants etélectables qui
se fonts par les nombre®n BACHET DE MEZIRIAC.

CLAUDE GASPAR BACHET SIEUR DE MEzIRIAC (1581-
1638) verbrachte den @i8ten Teil seines Lebens in sei-
nem Geburtsort Bourg-en-Bresse. Er studierte zwar bei
den Jesuitenin Lyon und Milanoundtrat 1601 in den Or-
den ein, trat aber bereits 1602 wegen Krankheit wieder
aus und kehrte nach Bourg #igk. Sein Buch erschien
erstmalig 1612, zuletzt 1959. Am bekanntesten ist B
CHET fiIr seine lateinisch&lbersetzung deArithmetika
von DIOPHANTOS In einem Exemplar davon schrieb
FERMAT seine Vermutung an den Rand. Auch Gedichte
von BACHET sind erhalten. 1635 wurde er Mitglied der
franZdsischen Akademie der Wissenschaften.

ETIENNE BEZOUT (1730-1783) wurde in Nemours in der
lle-de-France geboren, wo seine Vorfahren Magistrate
waren. Er ging stattdessen an die Akademie der Wis-
senschaften; seine Hauptbesftlyung war die Zusam-
menstellung von Lehilchern tir die Militarausbildung.

Im 1766 erschienenen dritten Band (von vier) seines
Cours de Matbmatiques I'usage des Gardes du Pavil-
lon et de la Marindst die Identiit von BEzouT darge-
stellt. Seine Bicher waren so erfolgreich, daR sie ins
Englischelibersetzt und z.B. in Harvard als Lekidner
benutzt wurden. Heute ist er vor allem bekannt durch
seinen Beweis, daf3 sich zwei Kurven der Gradedm

in hochstensim Punkten schneidendkinen.

Die Gleichungu = gqv + r zur Division mit Rest &3t sich auch um-
schreiben als = u — qv; der Divisionsrest ist also eine ganzzahlige
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Linearkombination des Dividendem und des Divisors. Falls sich
diese wiederum als Linearkombination der beiden Ausgaidsnx
und y darstellen lassen, erhalten wir eine entsprechende Margie
farr:

u=ar+by und v=cr+dy =r=(a—qgc)x+(b—qd)z.
Wir kdnnen also ausgehend von den Darstellungen
z=1-2+0-y und y=0-2+1-y,

bei jeder Division im BKLIDischen Algorithmus den Divisionsrest als
ganzzahlige Linearkombination vanundy darstellen und damit auch
den ggT als den letzten nichtverschwindenen solchen Rest.

Dies fuhrt zu folgendem Algorithmus:

Schritt 0: Setzery =z, =y, =f; =1 unday = G, =0.Miti =1
ist dann

rii= o+ By und o =amt By
Diese Relationen bleiben in jedem der folgenden Schritialan:
Schritt 7, ¢ > 1: Fallsr; = 0 ist, endet der Algorithmus mit
99T(@,y) =r;_1=a,_x+53;_1y.

Andernfalls dividiere mam,_; mit Rest durch; mit dem Ergebnis
Tio1 = 4T T

Dann ist

Tiw1 = —¢;r; iy = —qi(oyz + By) + (;_12 + 5;_1Y)

= (o1 — qo)r + (Bi_1 — 4:8)y;

man setze also

Q= — gy und By =6, 4 —q,5; .

Genau wie oben folgt, daR der Algorithmiis &lle natirlichen Zahlen:
undy endet und dal am Ende der richtige ggT berechnetwird; aefferd
sind diec; und g; so definiert, dal in jedem Schritt = o,z + 5,y ist,
insbesondere ist also im letzten Schritt der ggT als Linemikination



141 Kryptologie HWS 2013

der Ausgangszahlen dargestellt. Da er kleiner oder gleiahd y ist,

konnen nicht beide Koeffizienten positiv sein. Falls deregpstsitiv und
der zweite negativ ist, haben wir den Satz aus dem vorigemhtit
bewiesen; andernfalls addieren wir so lange die Gleichung xy = 0,

bis dies der Fall ist.

Wenn es nicht nur um die blo3e Existenz einer Darstellung gehdern
wir zum praktischen Rechnen auch abgtichst kleinen Koeffizienten
interessiert sind, sollten wir besser mit dem kleinsten gjasamen
Vielfachen 2y

koV(4) 99T (@, )
von z und y anstelle des Produktsy argumentieren; indem wir ein
geeignetes Vielfaches der Gleichung

Yy X
. I‘ _— .
09T@.y) * 99T@.y)
addieren oder subtrahieren, finden wir offenbar stets earstBllung

und (<

X

T, y)=azx— LBy mit a< .
99T, ) Y 99T(z,y)

vy
g9T(x,y)

Als Beispiel wollen wir den ggT von 200 und 148 als Linearkanattion
darstellen. Im nullten Schritt haben wir 200 und 148 als digalen
Linearkombinationen

200=1-200+0-148 und 148=0200+1-148.

Im ersten Schritt dividieren wir, da 148 nicht verschwin@®0 mit Rest
durch 148:

200=1-148+52=-52=1-200—1-148

Da auch 52# 0, dividieren wir im zweiten Schritt 148 durch 52 mit
Ergebnis 148 = 252 + 44, d.h.

44 =148-2-(1-200—1-148)=3-148—2-200
Auch 44 0, wir dividieren also weiter: 52 = 144 + 8 und
8=52—44=(1-200—1-148)— (3-148—2-200)
=3.200-4-148.
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Im nachsten Schritt erhalten wir 44 =8 + 4 und
4=44-5.8=(3-148—2-200)—5-(3-200—4-148)
=23.148—-17-200.

Bei der Division von acht durch vier schlielich erhaltenr Wivisi-
onsrest Null; damit ist vier der ggT von 148 und 200 und kanden
angegebenen Weise linear kombiniert werden.

e) Die RSA-Verschlusselungsfunktion

Wie angekindigt, wollen wir nun als neuen Kandidatdir £ine asym-
metrische Versclilsselungsfunktion die Funktion

s ZJ/N — Z/N N
: mi =rq

x — z° mod N
betrachten, wobei undq zwei verschiedene Primzahlen sind.

Falls die ganze Zahliteilerfremd zu\V ist, kann sie weder ein Vielfaches
von p noch eines vory sein; deshalb ist nach dem kleinen Satz von
FERMAT aus Abschnitt)

2P '=1modp und z?7!=1modg.

Bilden wir links die ¢ — 1)-te und rechts diep(— 1)-te Potenz, sehen
wir, dal3 auch gilt

2P D@D = 1 modp und 2@ D@D =1 modg.

Daher istz®~1@=1 _ 1 sowohl durchp als auch durcly teilbar, also
auch durchV = pq, das heif3t

2@ D@1 =1 modN .

(p — 1)(¢ — 1) ist nicht der kleinste Exponentjifden dies gilt; da das
kleinste gemeinsame Vielfache vpn— 1 undg — 1 auch Vielfaches
sowohl vonp — 1 als auch vory — 1 ist, folgt genauso auch die Formel

ZVeP-1a-1) = 1 modN .
Wie in Abschnittc) folgt daraus sofort, dafif jedes solche auch gilt

2KV e-1a-1) = . mod N firalle keZ.
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Letztere Formel gilt taschlich sogariir allex € Z, denn wie wir aus
Abschnittc) wissen, ist fir beliebige ganze Zahlen u,v € Z

27D = g modp und 29 =z modyg.
Setzen wir speziell
k(g —1) k(p—1)
= und v = ,
99T —1,¢—-1) 99T —1.¢—1)

ist also insbesondere

pLHRkgVr—19-1) — 1+k-kgV(p—1,g—1) —

xmodp und =z x modg.

Damit ist dann aber auch
2IRKV—19-1) = - mod N .

Nachdem wir das wissenpknen wir genauso argumentieren wie in
Abschnittc): Wenne teilerfremd ist zu — 1)(¢ — 1), liefert uns der
erweiterte EIKLID ische Algorithmus néirliche Zahlend, k € N, so dal3

1=de—k-kgV(p—1,¢—1) unddamit (z°)" =2 modN .
Somit habenwir auch in diesem Fall eine einfach berecherakehr-
funktion zu f, namlich die entsprechende Exponentiation modilo
mit Exponentd, aber es gibt einen entscheidenden Unterschied zum
Fall eines Primzahlexponenteriifdiesen muf3ten wir den erweiterten
EukLiDischen Algorithmus auf undp — 1 anwenden; jeder der in der
Lage sein soll, die Versci$selungsfunktiogi anzuwenden, mul3 diese
Zahlen kennen und kann daher auidberechnen.

In den meisten Lehilchern wird vorgeschlagen zu bestimmen
durch Anwendung des erweiterterul.IDischen Algorithmus auk
und (p — 1)(¢ — 1). Auch dies liefert einen Exponenten, mit dem man
entschlisseln kann; allerdings ist er im allgemeinedf§gr: Dap undgq
ungerade Zahlen sind, sind— 1 undq¢ — 1 beide mindestens durch
zwei teilbar, so daf? bereits { 1)(¢ — 1)/2 ein gemeinsames Vielfaches
ist. Wie ERNESTOCESARONOCch als Student bewies, ist das kgV zweier
zufallig gewahlter Zahlenm Mittel ungefihr 0,73 mal dem Produkt; der
genaue Faktor ist

o0 oo 1

st Z_z

k=1
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siehe dazu seine Arbeit

ERNESTOCESARO: Etude moyenne du plus grand commun di-
viseur de deux nombreénnali di MatematicaXIll (1885),
235-250

ERNESTO CESARO (1859-1906) wurde in Neapel ge-
. boren und wuchs auf in der nahe gelegenen Kleinstadt

{ Torre Annunziata, wo sei Vater einen landwirtschaftli-
a T chen Betrieb mit Hofladenihrte. Nach seiner Schul-
by ausbildung in Neapel studierte er ab 1873 iade Ma-
r A thematik. Nach dem Tod seines Vaters kehrte er 1879
nach Torre Annunziata ziick um den Betrieb weiter-
zufihren. Dank eines Stipendiums konnte er ab 1882
sein Studium in Lége fortfihren; teilweise studierte
er auch in Paris und ab 1884 schlie3lich an der Uni-
versiit Rom. Obwohl er bereits zahlreiche Arbeiten

: verdffentlicht hatte, wurde er dort erst 1887 promoviert
und bekam dann gleich einen Lehrstuhl an der Univérsibn Palermo. 1891 folgte
er einem Ruf an die Universit Neapel, wo er bis zu seinem Tod lehrte. Der Grof3teil
seiner Arbeiten befaBt sich mit Differentialgeometriejesstete aber auch Beitge zur
Zahlentheorie, unter anderem etwa zur Primzahlverteilung

Hier, fur N = pq, wenden wir den erweitertenUgLiD ischen Algorith-
mus an aut und das kgV vorp — 1 undq — 1. Wer verscliisseln will,
mul3e und N = pq kennen; die Primzahlen ¢ muR3 er nicht kennen.

Wer diese nicht kennt, kann auch das kgV yor 1 undq — 1 nicht
berechnen, denn die Kenntnis dieser Zahkigtivalent zu der vomp
undgq: Zunachst einmal lassen sighundq leicht rekonstruieren aus

P—V@g—-1V=pg—p—q+1=N+1)—(p+q);

denn wer sowohlV als auch § — 1)(¢ — 1) kennt, kennt sowohl das
ProduktN = pq als auch die Summg& = p + ¢ von p und ¢q. Daraus
kann er die Primzahlen selbst problemlos berechnené@dsihgen der
quadratischen GleichungS — =) = N oderz? — Sz + N = 0.

Wer das kgV vomp — 1 undg — 1 kennt, kann das Produkt  1)(¢g— 1)
folgendermafen berechnen: Er dividiéft= pg durch das kgV; dies
fuhrt zu einer Darstellung

N=a-kgV(p—1,q—1)+r mit 0<r<kgV(p—1,¢—1).
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AndererseitsistV = (p — 1)(g— 1) +(p+q— 1),und p — 1)(g — 1)

ist ein Vielfaches des kgV. Igt die kleinere der beiden Primzahlen, ist
das kgV mindestens gleich— 1; es ist genau dann gleigh— 1, wenn

p — 1 ein Teiler vong — 1 ist wie etwa im Fallp = 17 undq = 257.
Andernfalls enthlt p — 1 von mindestens einer Primzahl ein&hlere
Potenz alg — 1. Da jede Primzahl mindestens gleich zwei ist, mul3 das
kgV in diesem Fall mindestens gleichg2{ 1) sein. Wenrp — 1 kein
Teiler vong — 1 ist, mulyp > 2 sein; daherisp < ¢ — 2 und

0<p+q—-1<29-3<29-2<kgV(p—1,9q-1).

Wennp — 1 kein Teiler vong — 1 ist, erhalten wir bei der Division mit
Rest vonN durch kgVfp — 1, ¢ — 1) also den ggT als Quotienten und
p + ¢ — 1 als Rest; damit kennen wir auch in diesem Fall sowohl das
Produkt als auch die Summe vprundyg.

Der kryptographischailig uninteressante Fatl = 2 ist leicht daran zu
erkennen, dal’ dann und nur dann das kgV penl undg — 1 nicht
durch vier teilbar ist; beschnken wir uns also im Fall, dgf3— 1 Teiler
von g — 1ist, auf ungerade PrimzahlgnHier ist

kaV(p—1,g—1)=q¢—-1<p+q—1<2kgVlp—1,q—1);

in diesem Fall erhalten wir bei der Division vavi durch das kgV also
den um eins erbhten ggT als Quotienten updals Divisionsrest, so dald
wir auch hier leichp undg berechnen&nnen.

Falls es keinen anderen Weg giki,aus N und e zu berechnen als
deniber den erweitertenukLiDischen Algorithmnus, ff3te jemand,
der nur die Verscliisselungsfunktiorf(z) = z¢ mod N kennt, N in
seine Primfaktoren zerlegen, was als schwierig gilt. Zuest in den
inzwischen fast vierzig Jahren, in denen das RSA-Verfalhisiang
angewandtwird, hatte niemand eine bessere Idee; destRbAsmmer
noch eines der popaitsten asymmetrische Kryptoverfahren.

Zu seiner Anwendung &hlt jeder Teilnehmer zwei Primzahlpmundg,

die er streng geheinaift (und am besten vergildt, sobald er die folgenden
Rechnungen durchgdfirt hat). Daraus berechnet &r= pq und wahlt
eine Zahle, die teilerfremd zujf — 1) und zu ¢ — 1) ist. Das Paar
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(V, e) verdffentlicht er als seinetdffentlichen Scliissel.Damit kann
jedermann Nachrichten an ilverschiisseln.

Der Teilnehmer, der aughundq kennt, wendet aul3erdem noch den er-
weiterten EUKLID ischen Algorithmus an aufund das kgV vop—1 und

q — 1 an; so erhlt er einemprivaten Schilsselden Exponented. Damit
kann er (und hoffentlich nur er) die Nachrichten aacttschiisseln.

Fur kleine Werte vore kannd auch ohne erweitertenUgLIDischen
Algorithmus berechnet werden: Wie wir wissen, gibt es statisrliche
Zahlend undk, so dafd

ed—k-kgV(p—1,q—1)=1 und d <kgV(p—1,¢q—1) und k<e

ist. Fur kleine Werte vore kann man also auch einfach ausprobieren,
fur welche der Zahleh = 1, ..., e — 1 der Quotient
_Fk-kgV(p—1,¢q—1)

- €

eine ganze Zahl ist; daund kgVp — 1, ¢ — 1) teilerfremd sind, gibt
es genau ein solchds Speziell im Fall des in der Praxis (leider) sehr

popubiren Exponentea = 3 mul3 man nur dieddle k = 1 undk = 2
Uberpiifen.

d

§3: Praktische Anwendung von RSA

Natirlich ist RSA mitp = 3 undg = 41 kein sicheres Kryptover-
fahren, und nalrlich wollen wir in der Kryptographie meist kei-
ne natirlichen Zahleriibermitteln, sondern allgemeinere Nachrichten.
AulRerdem gebrt das Rechnen modulo einer éddichen Zahl nicht zu
den Standardoperationen, die von jeder Programmierspralshein-
fache Befehle bereitgestellt werden. In diesem Paragrapbk kurz
erlautert werden, wie man mit diesen Problemen umgeht.

a) Wie grol3 sollten die Primzahlen sein?

Ein treu sorgender Staaht seine Brger bei einer derart wichtigen
Frage nadirlich nicht allein: Zwar gibt es noch keine oberste Bun-
desbebrde fir Primzahlen, aber das Bundesaiint Sicherheit in der
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Informationstechnik (BSI) und die BundesnetzagenturHElektrizitat,
Gas, Telekommunikation, Post und Eisenbahnen erarbeiths jJahr
ein gemeinsames Dokument mit dem &aén TitelBekanntmachung
zur elektronischen Signatur nach dem Signaturgesetz undSip
naturverordnung{bersichtiiber geeignete Algorithmen).

Das Signaturgesetz und die dazu erlassene Signaturvergdegen
fest, dal3 elektronische Unterschriften in Deutschlanchdgatzlich
zulassig und rechtsdtig sind, sofern gewisse Bedingungenigitfsind.
Zudiesen Bedingungen géttunter anderem, dafd das Verfahren und die
Schisselinge gemeinsam einggeeigneten Algorithmus® im Sinne
der jeweils diltigen Vebffentlichung der Bundesnetzagentur darstellen.

Da Rechner immer schneller und leisturidgfer werden und auch
auf der mathematisch-algorithmischen Seite fast jedes Klaimere
oder gblRere Fortschritte zu verzeichnen sind, gelten die jegeili
Empfehlungen nurifr etwa sechs JahreilF Dokumente, diednger
gultig sein sollen, sind elektronische Unterschriften higtrgesehen.

Offiziell geht bei den Empfehlungen allgemein um geeignégphth-
men ir elektronische Unterschriften sowie deren 8skElangen, aber
wie die Entwicklung der letzten Jahre zeigte, drehen siehDiskus-
sionen, die zu den jeweiligen Empfehlungeérnifen, tatachlich fast
ausschlief3lich um die jeweils notwendige Sideléinge fir RSA.

Natirlich hat in einer Demokratie bei so einer wichtigen Frageha
die Bewlkerung ein Mitspracherecht; deshalb beginnt das BSlijswe
zurachst einen Entwurf, zu dem es um Kommentare bittet; ergjesin
Monate spater wird die endgltige Empfehlung verindet und im Bun-
desanzeiger véffentlicht. Die jeweils aktuellen Versionen sind via
haufig wechselnder Linkketten untetww.bundesnetzagentur.de zu
finden; am schnellsten kommt man wohl mit Hilfe von Suchmarsah
auf die jeweils aktuelle Seite.

Die interessiert®©ffentlichkeit, von der die Kommentare zu den Eiitw
fen kommen, besteht naturgéfin erster Linie aus Anbietern von Hard-
und Software zur Kryptographie, und als erfahrene ExpéditeDaten-
sicherheit wissen diese, dal3 ein Verfahren nur dann wirldieeignet
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sein kann, wenn es die eigene Firma im Angebot hat. (Am ge&stgn
sind natirlich Verfahren, die kein Konkurrenzunternehmen ankigte

Im letzten Jahrhundert unteiiszten Hardware-Implementierungen von
RSA typischerweise nur Sdidselaingen von bis zu 1024 Bit; gRere
Schlissel waren eher ipublic domainSoftware wie PGP zu finden.
Dies erkBrt, warum es damals recht lebhafte Diskussionen gab:

Bis Ende 2000 galten 768 Bit als ausreichend®(&r fir das Pro-
dukt N der beiden Primzahlen. Schon in den Richtlinieém 1998
wurden 768 Bit jedoch ausidcklich nuriibergangsweise zugelassen;
langerfristig, d.h. bei Gitigkeit uber 2000 hinaus, waren mindestens
1024 Bit vorgeschrieben.

Die Richtlinien fir 2000 erlaubten die 768 Bit ebenfalls noch bis zum
Ende des Jahresiif Dokumente mit eineréngeren @ltigkeit ver-
langten sie bis Mitte 2005 eine Mindestffre von 1024 Bit, danach
bis Ende 2005 sogar 2048 Bit.

Anbieterprotesteithrten dazu, daf3 nach den Richtlinien von 2001 eine
Schhlisselange von 1024 dann doch noch bis Ende 2006 sicher war;
die Schiisselange 2048 war nur noctempfohlen®, also nicht mehr
verbindlich.

Im April 2002 erschien der erste Entwukirfdie 2002er Richtlinien;
darin war fir 2006 und 2007 nur eine Mindeitige von 2048 Bit wirk-
lich sicher. Einspiiche fihrten im September 2002 zu einem revidierten
Entwurf, wonach 2006 doch noch 1024 Bit reichten, 2007 abier m
destens 1536 notwendig wurden. Die Mindastie von 2048 Bit wurde
wieder zur, Empfehlung* zuiéickgestuft.

Am 2. Januar 2003 erschienen endlich die offiziellen Rinlgh des
Jahres 2002; véffentlicht wurden sie am 11. Btz 2003 im Bunde-
sanzeiger Nr. 48, S. 4202-4203. Danach reichten 1024 Bkt aach

bis Ende 2007, erst 2008 wurden 1280 Bit erforderlich. Dié&Bit

blieben dringend empfohlen.

Nach diesem grof3en Kraftakt erschienen 2003 keine neudttliRien
mehr; erst @ir 2004 gab es am 2. Januar 2004 neue Empfehlungen
(Bundesanzeiger Nr. 30 vom 13. Februar 2004, S. 2537-2638jlen
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Zeitraum bis Ende 2008 wurden die alten Empfehlungen baibarh bis
Ende 2009 aber 1536 Bit gefordert. Diaahsten Richtlinienifr 2005
sahen in ihrem ersten Vorentwurf 2048 Bit bis Ende 2010 vachn
Einspfichen der Banken, dal3 das Betriebssysg#aCOSder heute
Ublichen Chipkarten nur mit maximal 1984 Bit-Siikseln umgehen
kann, wurde die Bnge im zweiten Entwurf auf 1984 gesenkt; in den
enddiltigen Richtlinien vom 2. Januar 2005 waren es schlief3igh
noch 1728.

Die neuesten Richtlinien stammen vom 18. Januar 2013 unensol
demraichst im Bundesanzeiger wdfentlicht werden. Sieempfehlen
2048 Bit; verbindlich sind aber nur 1976 Bit. (1976 unteeddet sich
nicht wesentlich von 2048; der minimal kleinere Wert wunt&linblick

auf die oben er@hnten Probleme mEECCOyewahlt. Mit Moduln der
Lange 19764dfRt sich etwas effizienter arbeiten als mit den theoretisch
noch implementierbaren 1984-Bit-Moduln.)

Die beiden Primfaktorep, ¢ sollen zu#llig und unabkngig voneinan-
der erzeugt werden und aus einem Bereich stammen, in dem

g1 < |log,p —1l0g,q| < &,
gilt. Als Anhaltspunkteverden dabei die Werte, ~ 0,1 unde, ~ 30
vorgeschlagen; igt die kleinere der beiden Primzahlen, soll also gelten

1,07177346 ~ V2p < ¢ < 2°p ~ 10%.

Der Exponent = 3 bleibt erlaubt, allerdings wirgsehr empfohlen®,
e > 2%+ 1 zu wahlen.

Wenn wir der,dringenden Empfehlung” der Bundesnetzagentur folgen,
missen wir somit Primzahlen mit ungdir 1024 Bit oder 309 Dezimal-
stellen finden. Wie wir dabei vorgeheinen ist Inhalt desathsten
Paragraphen.

b) Wie werden Nachrichten zu Zahlen?

RSA verschilisselt Zahlen aug/N; was wir Uibertragen wollen ist ein
Text, eine elektronische Zahlungsanweisung oder einiSshl fir ein
symmetrisches Kryptoverfahren. Diese Information mu@ridyie in
eine Folge von Zahlen as/N ubersetzt werden.
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Heute, da fast alle Information in Bit- oder eher Byte-Foonliegt, gibt
es dazu ein kanonisches Verfahren: Um etwa Bytdgautragen, nimmt
man die gbélite Zahln, fur die 256" < N ist, und fafit die Nachricht
zusammen zu Bicken aus jeweils: Bytes. Jedes dieser Bytes wird
interpretiert als im Birsystem geschriebene Zahj offensichtlich ist

0 < a; < 255. Die Zahleru,,_, ..., ay wiederum werden interpretiert
als Zahl im System zur Basis 256, d.h. als die Zahl

n—1
m = Z ;256 .
i=0

Wenn es nur um dié&Jbermittiung von Texten geht, kann man auch
einfachere Verfahren zur Quellenkodierung verwenden: MSRTIN
GARDNER 1977 das RSA-Verfahren ifBcientific Americavorstellte,
bekam er von REST, SHAMIR und ADLEMAN als Beispiel-Modul die
129-stellige Zahl

11438162575788886766923577997614661201021829672628@256184293
5706935245733897830597123563958705058989075147602@879543541

(seither bekannt als RSA-129), und dazu eine Zahl, die &laehricht
entsprach, iir deren Entsclilsselung die drei einen Preis von hundert
Dollar ausgesetzt hatten. Sie &titen, daf3 eine solche Entstsdelung
etwa vierzig Quadrillionen (410%°) Jahre dauern iwde. (Heute sagt
RIvesT, daf3 dies auf einem Rechenfehler beruhte. Auch das auztgeset
Preisgeld von $100 spricht nicht geradeidafial er diese Zahl sehr
ernst nahm.) Ta&hlich wurde der Modul 1994 faktorisiert in einer
gemeinsamen Anstrengung von 600 Freiwilligen, deren Cdenpnn-
mer dann, wenn sie nichts besseres zu tun hatten, daratetebeNach
acht Monaten war die Faktorisierung

4905295108476509491478496199038981334177646384883890820577
x327691329932667095499619881908344614131776429672529798288533

gefunden, und wie sich zeigte, hattervi&sT, SHAMIR und ADLEMAN
ihre Nachricht einfach mit dem Schema= 01 bisZ = 26 und Zwi-
schenraum gleich 00 quellkodiert; diese Zahlen wurden #ferg in
einem Zahlensystem zur Basis 100 interpretiert, also (wahwiellen
fuhrenden Nullen) einfach hintereinander geschrieben mareiahl
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im Zehnersystem. Mit dieser Interpretation ist die Nadftritann, wie
jedermann auf dem aktuellddbungsblatt selbst herausfinden kann,
schnell entscliisselt.

Beide Verfahren der Quellenkodierung haben allerdingsre@ntschei-
denden Nachteil: Wie wir im letzten Abschnitt gesehen hab@rssen
wir aus Sicherheitsginden mit sehr grollen RSA-Moduln arbeiten:
Derzeit angebracht sind Moduln mit mindestens 2048 Bit abwlir bei
byteweiser Versclilsselung mindestens 128 Bytes pro Bladiertra-
gen ldnnen. Oft wollen wir allerdings deutlich wenigé@bertragen:
Im Vergleich zum Aufwandiir symmetrische Kryptoverfahren ist die
RSA Ver- und Entschilsselung mit einer Moduhge von 2048 Bit sehr
viel aufwendiger, so da RSA in der Praxis (abgesehen vorekur
Nachrichten, wie sie etwa im elektronischen ZahlungsJarkafallen)
haupt&chlich dazu verwendet wird, um Sdkkel fir ein symmetrisches
Kryptoverfahren zuibertragen; bei den heute als sicher geltenden Ver-
fahren sind das 128 odedbhstens 256 Bit. Die Nachricht ist also meist
erheblich Kirzer als die Blockinge.

Bei einer guten symmetrischen Blockchiffréame das nicht weiter

schlimm: Dort helfen uns gleich drei Sicherheitsfaktoren:

1. Der Lawineneffekt sorgt daf, daR jedeAnderung eines Bits der
Nachricht rund die Blfte der Chiffrebits beeinfluft.

2. Die Permutationen auf der Menge allebBke, die durch die ver-
schiedenen Sctiksel realisiert werden, wirken auf den Kryptanaly-
tiker (fast) so, als seien sie zufallsverteilt.

3. Der Kryptanalytiker kann im allgemeinen nicht verifigar ob eine
vermutete Entsclibselung korrekt ist.

Bei asymmetrischen Chiffrendkinen wir uns zumindest priori auf
keinen dieser drei Punkte verlassen:

Bei langen Nachrichten und grof3en RSA-Exponenten habemwér
einen durchaus beachtlichen Lawineneffekt, aber oftmatd RSA
zur Ubertragung kurzer Nachrichten benutzt, und der pinsié RSA-
Exponentist (trotz mehrerer bekannter Nachteile) die:e& meisten
Anwender suchen von vornherein nur nach Primzahlan fir die
wederp — 1 nochg — 1 durch drei teilbar sind, d.h. also nach Primzahlen
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kongruent zwei modulo drei, so dal3 dieser Exponent vervtemetelen
kann. Wird aber eine Nachricht, deren Bitge kleiner ist als ein Drittel
der Bitlange des RSA-Moduld/, durch ihre dritte Potenz moduly
ersetzt, so ist digbermittelte Chiffre einfach die iNy berechnete dritte
Potenz, und nétlich kann jeder Computer problemlos die Kubikwurzel
einer naiirlichen Zahl berechnen — mit einer Modifikation des aus der
Schule bekannten Divisionsalgorithmus ist das sogar natsBft und
Papier nichtibernéRig schwierig.

Auch von einer zumindestiif alle praktischen Zwecke ziifigen
Verteilung der Permutationerdknen wir nicht ausgehen: Ein wesentli-
ches Kriterium @rr die Beurteilung von DES war beispielsweise, daf3 die
Menge aller dadurch realisierter Permutationen weit dardgfernt ist,
eine Gruppe zu sein. Das ist bei RSA selbstardtich nicht der Fall:
Bei festgehaltenem Modw¥ bilden die Permutationen eine Gruppe, die
ein homomorphes Bild der Gruppe der xiteilerfremden Exponenten

e € Z ist. Schlimmer noch: Alle PermutationghZ/N — Z/N, die
durch RSA realisiert werden, haben die Eigenschaft, daB®éliebige
Nachrichtenmn,, m, € Z/n gilt f(m;m,) = f(mq)f(m,) modN.

Die dritte Eigenschaft schlieilich, dal3 ein Gegner nichthpaifen
kann, ob eine vermutete Entstibbelung korrekt ist, kann schon nach
Definition eines asymmetrischen Kryptoverfahrens nicltege

RSA ist also auf jeden Falldtlig unsicher, wenn kurze Nachrichten mit
kurzen Exponentebermittelt werden.

Leider werden kurze Nachrichten aber auch mit langen Exptenanicht
sicher versclilsselt: Hier hilft dem Kryptanalytiker oft dieselbe Art von
Angriff, mit der wir bereits den doppelten DES auf das (heuge
nachhissigbare) Sicherheitsniveau des einfachen DES redoZiere
nten: diemeet in the middle attack.

Ausgangspunkt daf (wie auch spter tir andere Angriffe) ist die gerade
erwahnte Multiplikativiét der Verschisselungsfunktion:

Angenommen, wir wissen, dalR die als Zahl betrachtete Netwhi
hochstens gleich/ ist und daR sie (ilN) das Produkt zweier Zahlen
m4 undm, ist, die beide bchstens gleich einer Schrankesind. Dann
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konnen wir die Nachrichtn wie folgt aus dem Chiffretext = f(m)
entschlisseln: Wir berechnenif k = 1, ..., .S die Werte

f(k)=k*modN und ¢/f(k)ymodN .

Die Werte f(k) sortieren wird dann der ®Re nach und schaueirf
jedesc/ f(k) nach, ob es in dieser Liste vorkommt. Falls wir ein Paar
(m4, m,) gefunden haben mit/ f(m,) = f(m,), istc = f(mqym,); die
Entschlisselung vom ist alsom = m m.,.

Zur Division moduloN benutzen wir den erweitertenUELID ischen
Algorithmus: Falls ggTn, (k) = 1 ist, liefert dieser uns Zahlen
mit ap(k) + bN = 1, d.h.ca - p(k) = ¢ modN. Falls der ggT nicht
gleich eins ist, kann er ngroderq sein; in diesem Fall haben wir sogar
den ModulN faktorisiert und knnen auf3er auch noch jeden anderen
Chiffretext entschisseln.

Bei der obigen Vorgehensweisdigsen wirS RSA-Verschilisselungen
durchfihren sowies Divisionen modulaV. AuRerdem riissen wir eine
Liste mit.S Werten sortieren undif bis zuS Werte nachschauen, ob und
gegebenenfalls wo sie in der sortierten Liste vorkommen Adéwand
dafur ist ein kleines Vielfaches vof log, S, und dasselbe gilt somit
auch fir den Gesamtaufwand. Der Speicherbedarf liegt 5eRSA-
Blocken, kann aber auf Kosten eines leicbharen Rechenaufwands
verringert werden, wenn wir anstelle derdBke geeignete Hashwerte
speichern.

Natirlich 1ait sich nicht immer eir$’ finden, das wesentlich kleiner
als M ist, so daldn Produkt zweier Faktoren der &Re lochstensS
ist: Fallsm etwa eine Primzahl ist, kann es kein solclses m geben.
Andererseits gibt es aber auch Zahtendie sich als Produkt zweier
fast gleich groR3er Faktoren schreiben lassen; selbst wemSmur
geringfigig goRer alsy/M wahlt, gibt es Werte vom:, fiir die obige
Attacke zum Erfolg fihrt.

DAN BONEH, ANTOINE JOUX, PHONG Q. NGUYEN: Why Text-
book EIGamal and RSA Encryption are InsecésiaCrypt '00,
Lecture Notes in Computer Scient876 (2000), 30—44oder
crypto.stanford.edu/~dabo/abstracts/ElGamalattack.html,
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die diesen Angriff als erste vorgeschlagen hab@hrten Experimente
mit zufallig gewéhlten 64-Bit-Nachrichten durchiES = 2°2 hatten sie
eine Erfolgsquote von 18%, bsi = 2°® waren es 40%. Natlich sind
bereits deutlich kleinere Wertéirf ein sicheres KryptoverfahrerdNig
inakzeptabelRSA in Reinform sollte daher nie verwendet werden.

c) Probabilistische Verschliisselung

Ein Ausweg, der auch beim Problem erratener Klartexte, hdftdie
1984 von ®LbwAssERUNd MiCALI vorgeschlagenen sogenanpte-
babilistische Versclilsselung.

Um zu kurze Nachrichten zu verhinderniiréen wir Nachrichten,
die kiirzer als die Blockinge sind, nicht durch Nullen auf die volle
Blocklange ergnzen, sondern durch eine allige Folge von Null- und
Einsbits. Wenn wir verlangen, daf3 jeder Block mindestergshiche
Bits entfalt, ist das Problem mit erratenen Klartexten vom Tischjiden
die Zufallsbits, so sie wirklich zéflig gewahlt sind, lassen sich weder
erraten noch durchprobieren: Schlie3lich gehen wir auclsyoemet-
rischen Kryptoverfahren heute davon aus, daf das Durclgresbvon
2128 oder mehr Mbglichkeiten nicht realistisch ist.

Wenn wir allerdings auch die Attacke aus dem vorigen Absahiteinen
Aufwand jenseits #8bringen wollen, niissen wir zu&tzlich verlangen,
daR die Nachricht zusammen mit den Zufalsbit einer ZabRgr #°°
entspricht; am besten sollten alle nicliir fdie Nachricht beftigten
Positionen mit Zufallsbits géfit werden.

Bleibt noch das Problem, daR der Erapfier erkennen muf3, welche Bits
zur Nachricht getiren und welche nur zaflig gewahlte Rillbits sind.
Ein menschlicher Leser sollte damit zwar nur selten Probléaben,
aber erstens mul3 diese Entscheidung im allgemeinen ein @emp
treffen, und zweitensdnnen auch Zufallsbits gelegentlich einen Sinn
ergeben, der selbst einen menschlichen Leser verwirrem kan

Die Art und Weise der Anwendung von Zufallshits muf3 daheheor
vereinbart werden. Dazu gibt es Standards wie PKCS #1 (PKCS =
public key cryptography standaydnit denen wir uns if§7 beschftigen
werden; insbesondere werden wir sehen, daf3 auch diesea8targit



155 Kryptologie HWS 2013

Uberlegt sein mssen, da sonst ausgerechnet der Standard selbst neue

Angriffsmoglichkeiten ebffnet.

d) Wie berechnet man die RSA-Funktion effizient?

Wer sich nach den Empfehlungen des BundesafintsSicherheit in
der Informationstechnik sowie der BundesnetzagerituEfektrizitat,
Gas, Telekommunikation, Post und Eisenbahrét bollte fir RSA mit
einem ModulN arbeiten, der mindestens einérige von 2 048 Bit hat.

Damit haben auch die zilbermittelnde Nachrichtenitke eine lAnge
von mindestens 2 048 Bit, also 256 Byte, unddie Potenz der entspre-
chenden Zahlen hat diefache Lange. Fir die Verschilisselung knnen
wir einen kleinen Exponentenwahlen, fir die Entschilisselung aller-
dings wird der Exponend mit an Sicherheit grenzender Wahrschein-
lichkeit in der GBRenordnung volV liegen, so dafn? eine Bitinge
von etwa (2 048)Bit hat, also ein halbes Megabyte.

Dafur hat ein heutiger Computer risich mehr als genug Speicherplatz,
aber er mul3 die Zahlen auch berechnen, und zumindest wendasan
in der dimmstnidglichen Weise durclithrt, indem man sukzessive die
Potenzenn, m?, m®, ... berechnetiiberfordern auch deutlich kleinere
Exponenten selbst die besten heutigen Supercomputer offeGord-
nungen.

Tatsachlich gibt es aber keinen Grund, dieiiithe Zahlm? wirklich zu
berechnen: Wir brauchen schlieRlich naf mod N. AuRerdem kme
hoffentlich auch kein Leser auf die dumme Idee, die Zalll®irch
31-fache Multiplikation mit Drei zu berechnen: Da 32 Zigt, laRt sich
das Ergebnis viel schneller als

(7))

durch nur finfmaliges Quadrieren berechnen.

Entsprechenddnnen wir fir jede gerade Zahi = 2m die Potenz:"
als Quadrat vorr™ berechnen. & einen ungeraden Exponenterst
e —1 gerade, wenn wir alse als Produkt vonn undm®~* darstellen,
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kénnen wir zumindest imachsten Schritt wieder die Formékfgerade
Exponentenverwenden. Da uns das Ergebnis nur madideressiert,
kénnen wir zudem nach jeder Multiplikation und jeder Quannigy
das Ergebnis modul&v reduzieren; auf diese Weise entsteht nie ein
Zwischenergebnis, dasifser ist alsV>2.

Dies fuhrt auf folgenden rekursiven Algorithmus zur Berechnuag v
m® modN:

Fallse = 2f gerade ist, berechne man &ahstn/ mod N nach diesem
Algorithmus und quadriere das Ergebnis modilpandernfalls gibt es
im Fallee = 1 nichts zu tun, undiir e > 1 berechne man zéchst
m®~! mod N und multipliziere das Ergebnis moduM® mit rn.

Fallse eine Zahl mitr Bitist, erfordert dieser Algorithmus— 1 Quad-
rierungen und échsteng:, im Mittel rundr /2 Multiplikationen mitm.
Fur einen Exponenten mit 2 048 Bit brauchen wir also im Mittela
3072 Multiplikationen, auf keinen Fall aber mehr als 4 09&] damit
wird ein heutiger Computer problemlos fertig.

Bleibt noch die Frage: Wie multiplizieren wir zwei 2 048-Eahlen?

Fur Taschenrechner wie auch 32- oder 64-Bitifdér eines Compu-
ters sind sie ndtlich zu grol3. Trotzdem ist die vielleicht erstaunliche
Antwort auf obige Frage, daf3 wir genau so vorgehimien, wie wir es

in der Schule gelernt haben: Zwar gibt es Multiplikatiogsaithmen,
die asymptotisch schneller sind als die Schulmethode, tabsichlich
schneller werden sie erst, wenn die Zahlen einéBdk haben, die eher
bei Millionen liegt als bei bloRen Tausendern oder Hundarte

Einen Unterschied zur Schule sollten wir freilich macherédhAénd
uns in der Grundschule das kleinen Einmaleins eingepaukt, &lso
die Produkte der Zahlen von Eins bis Zehn untereinandet,igiden
CPUs unserer Computer Algorithmen implementiert, die Z3&Bit-
Zahlen zu einer 64-Bit-Zahl multiplizieren oder, falls déomputer
hinreichend teuer war, zwei 64-Bit-Zahlen zu einer 128Z&ihl. Wir
sollten die Zahlen also nicht im Zehnersystem betrachtemdern im
Ziffernsystem mit Basis % oder 2%,
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Nach jeder Multiplikation muR3 das Ergebnis modNoreduziert wer-
den; wir missen also durcV dividieren. Auch dazu é&mnen wirim
Prinzip genauso vorgehen wie in der Schule, haben dabei allerdasys d
Problem, daf? das in der Schule gelehrte DivisionsverfakegnAlgo-
rithmus ist: Wir niissen schlief3lich in jedem Schritt diaahste Ziffer
des Quotienterrratenund sehen erst nach Multiplikation mit dem Di-
visor oder sogar erst nach Subtraktion dieses Produkts vieitieDden,

ob wir das korrekte Ergebnis haben.

Zum Glick laRt sich diesesErraten” selbstiir beliebige Basen des Zif-
fernsystems zumindest insoweit algorithmisch machengddalErgeb-
nis nie um mehr als zwei danebenliegt, und auch ein Fehlezwennur
mit verschwindend geringer Wahrscheinlichkeit auftiita es inzwis-
chen viele Unterprogrammpakete und auch Programme giblgren
Algorithmen zum Rechnen mit Langzahlen implementiert s&&d hier
nicht auf Einzelheiten eingegangen; Interessenten fintese dusam-
men mit allen Beweisen z.B. in Abschnitt 4.3 von

DONALD E. KNUTH: The Art of Computer Programmingol. 2:
Seminumerical AlgorithmsAddison Wesley?1981

e) Konkrete Implementierungen

Zumindest kurz sei erahnt, wie diese Algorithmen in den Program-
miersprachen oder Programmsystemen implementiert siitdjenen
die Horer dieser Vorlesung wahrscheinlich am ehesten vertiadt s

1.) Maple: Diejenigen, die keinerlei Erfahrung mit einer Programmier
sprache haben, benutzen zumindasBeispiele nur zur Demonstration
am besten ein Computeralgebrasystem; die Beispiele in aidgsving
wurden gbltenteils in Maple programmiert.

Alle Computeralgebrasysteméhnen mit Langzahlen rechnen — zu-
mindest bis zu Bingen, die weit jenseits dessen liegen, was heute in der
Kryptographie benutzt wird. Grundrechenarten werdenagimfdurch
dielUblichen Zeichep+*, ,—, ,** und ,, /* bezeichnet, die Potenzierung
mit ,A“ und die Berechnung des Divisionsrests pmtod*. Wenn wir
allerdingsm Ad mod N eingeben, wird diese Formel von links nach
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rechts abgearbeitet, als erstes wird atsd berechnet, wasif rea-
listische Beispiele aus der Kryptographie jenseits démghthkeiten
heutiger Computer liegt. Um? mod N zu berechnen muR man da-
her die Auswertung des Operatqrs zunachst verhindern; daf sorgt
ein vorangestelltes”. Der Ausdruckm &A d mod N veranlaf3t, daR die
Berechnung vonn¢ mod N nach dem Algorithmus aus dem vorigen
Abschnitt erfolgt und damitifr die Zahlen, mit denen wir es in der
Kryptographie zu tun haben, ziemlich schnell geht.

Der BEukLIDische Algorithmus sowie seine Erweiterung sind Maple (wie
auch jedem anderen Computeralgebrasystemriiet bekannt; die
Funktionigcd(x, y) berechnet den ggT zweier ganzer Zahien,
genauso auchgcdex(x, y, ’a’, ’b’). Letztere Anweisung setzt
als Nebeneffekt noch die Variablenund b auf ganze Zahlenjf die
ax+by = ggT(x, y) ist. Falls man nur an interessiert ist, kann man das
Argument’b’ auch weglassen.

2.) Maxima: Als kommerzielle Software ist Maple insbesondere in der
Vollversion sehr teuer; auch der Preis der Studentenvetisionicht

zu vernachissigen. Eine kostenlose Alternative ist das Computeral-
gebrasystem Maxima, dessen neueste Versionen jeweils nirabei-
ma.sourceforge.net zu finden sind, speziellf Windows als ein ein-
zelnes, sich selbst installierendes Programm. Es berdh#lacsyma,
einem der ersten Computeralgebrasystéimerhaupt, das ab 1968 am
MIT entwickelt und unter anderem vom amerikanischi@spartment

of Energy (DOEQesponsort wurde. 198bergaben die MIT-Forscher
eine Version an das DOE, das wiederum 1998 einem seiner &latwi
ler erlaubte, das Programm als freie Software z@ffentlichen. Diese
Version ist unter dem Namen Maxima bekannt.

Am gewdhnungsbeirftigsten an Maxima ist der Doppelpunkt als
Zuweisungsoperator: Um der Variablemien Wert 2° + 1 zuzuweisen,
mufll man alsax : 2 A 16 + 1 eingeben. Die Operatorerirf die
Grundrechenarten sind diglichen, potenziert wird wahlweise mit
oder mitxx. Zur Berechnung von® mod IV dient die Funktion

powermod(a, e, N).



159 Kryptologie HWS 2013

Den ggT zweier Zahlen oder Polynorgh berechnegcd(a, b). In
der Variantegcdex (a, b) wird eine Liste[c, d, e] zurickgegeben
mit dem ggTe = ca + db.

3.) Scheme/RackeScheméizw.Racket ist eine funktionale Program-
miersprache, die teilweise an Schulen in Rheinland-Pfeletgt wird.
Sie ist ein Dialekt der Programmiersprache LISP, in demdstedn@fig
mit ganzen Zahl praktisch beliebigeahge gerechnet werden kanir, f
Grundrechenarten sind also keine besonderen Befehle ndigveDer
Potenzierungsoperatexpt kann aber zumindedif groRRe Exponenten
natirlich nicht verwendet werden: Eriwde die Potenz als ganze Zahl
berechnen. Ein Operatdirfdie Potenzierung modulo einer tidichen
Zahl N ist standardr@Rig nicht vorhanden, aber der Algorithmus aus
dem vorigen Abschnit@éi3t sich problemlos in Schenibersetzen:

(define (modsquare x N) (remainder (* x x) N)

(define (modexp x e N)
(cond ((=e0) 1)
((even? e) ( modsquare (modexp x (/ e 2) N) ))
( else (remainder (* base (modexp x (— e 1))) N) )

)

Mit dem BukLIDischen Algorithmus einschlieR3lich seiner Erweiterung
gibtes auch keinerlei Schwierigkeiten: Der Grundalgonids ist einfach
der Einzeiler

(define (ggT x y) (if (= y 0) x (ggT y (remainder y x))));

der erweiterte Algorithmugl3t sich beispielsweise folgendermafien pro-
grammieren: Wir betrachten Sechstupelv a b ¢ d) mit der Eigen-
schaft, dafd stets gilt

99T(,y) = 99T, v), u=ax+by und v=cx+dy.

Das Anfangs-Tupel mit dieser Eigenschaft(isty 1 0 0 1). Wenn wir
irgendein Sechstupéh v a b ¢ d) mit obigen Eigenschaften haben
und zuéitzlichv = 0 ist, wissen wir, daf = ggT(z, y) ist, und nach
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Konstruktion der Sechstupel gilt
u=9ggT(,y) = ax +by.

In diesem Fall Bnnen wir also die Listéu a b) als Ergebnis zuirck-
geben.

Andernfalls dividieren wiru mit Rest durchv; wie die obige Rech-
nung zeigt, ist danfv r ¢ d a — gc b — gd) ein neues Sechstupel
mit den verlangten Eigenschaften. Seine zweite Komponeisteecht
kleiner als die zweite Komponentedes Ausgangstupels; somit muf3
der Algorithmus nach endlich vielen Schritten mit 0 abbrechen.

Eine vollséindige Implementierungdante somit etwa folgendermafien
aussehen:
(define (erwEuklid x y)
(define (iterationu vab c d)
(if (= v 0) (list u a b)
(let ((q (quotient u v)))
(iteration v (remainder u v) c d
(—a(xqc)) (=b(xqdHNN
(iteration x y 1 0 0 1))

4.) Java:Hier sind standardéfig nur ganze Zahlen vorgesehen, die in
ein Maschinenwort passen. lfava.math gibt es jedoch eine Klasse
Biginteger, die ganze Zahlen von (praktisch) beliebigénde bereit-
stellt. Sie ist leider gnadenlos objektorientiert, d.hstatie vona + b,
a—b,a-b,a/bodera modb mul man

a.add(b), a.subtract(b), a.multiply(b),
a.divide(b) oder a.remainder(b)

schreiben, wasangere Formeln schnell Gbersichtlich werdenal3t.
Entsprechend braucht man zum Vergleich eine Metheg@1s, usw.

Erzeugt werden Langzahlen durch eine Vielzahl von Methpdién
wichtigsten sindvalue0f (x) mit einer Zahlz vom Typ long und
BigInteger (String), wobei die Zeichenkettstring aus den (beliebig
vielen) Ziffern der Zahl besteht; umgekehrt gifetString () die Zahl
als Ziffernfolge aus. Auch verschiedene Algorithmen simthebaut;
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beispielsweise liefert die Method®dPow (e, N) die e-te Potenz des
Objekts modulaV nach dem Algorithmus aus dem vorigen Abschnitt.

Der ggT zweier Langzahlenundb kann alsa. gcd (b) berechnet wer-
den; der erweiterte EKLID ische Algorithmus ist nur intern als private
Methode der Klasse vorhanden, von auf3en ist er nicht artdpaiedVer

ihn benutzen rachte, muf ihn also entweder selbst programmieren oder
aber in einer Kopie der Klassgnderungen vornehmen und dann mit
dieser Kopie zu arbeiten.

5.) C, C++,...: Bei den meisten sdisen Anwendungen wird im Hin-
tergrund irgendein Programm in C, C++ oder einer verwan8pache
stehen; auch stellen die meisten anderen Programmiehspraine
Schnittstelle bereifjber die sich C-Unterprogramme einbinden lassen.

Als systemnahe Sprache untéitzt C natirlich vor allem die Daten-
typen, die von der Hardware bereitgestellt werden, und dgtiiren

—sofern man keine Spezialchips zur Signalverarbeitungiimesn Com-
puter hat — keine Langzahlen.

DaR trotzdem (abgesehen von Java-basierten Internetdnvwgen)
wohl die meisten Kryptoalgorithmen in C oder C++ implemeritsein
durften, liegt daran, daf3 sich gerade etwas so hardwaremaéesne
Langzahlarithmetik hiermit am besten effizient implemergn &Rt —
jedenfalls fast am besteniuFhochste Effizienz wird man nicht daran
vorbeikommen, zumindest einen Teil der Rechnungen in Abkam
zu programmieren: Wenn man beispielsweise zwei 32-Bitetahd-
diert und das Ergebni&hger als 32 Bit ist, meldet die Hardware einen
Uberlauf (neudeutscBverflow. Dieser &Rt zwar auch aus einem C-
Programm abfragen, aber einen Additionsbefehl, der autechaeins
addiert, wenn bei der letzten Addition ditberlauf aufgetreten ist, gibt
es zwar in der Maschinensprache wohl jedes h&bliehen Prozessors,
von hbheren Programmiersprachen aus ist dieser aber nichtemfspr
bar. (Compiler verwenden traditionellerweise nur einendBteil der
zur Verfugung stehenden Assemblerbefehle.)

Als Beispiel einer Bibliothek iir Langzahlarithmetik sei etwa GMP
(GNU Multiple Precision Arithmetic Library) genannt, zu finden bei
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gmplib.org, sowie PARI pari.math.u-bordeaux.fr), wobei letzteres
auB3er Langzahlarithmetik noch zahlreiche Funktionen augedhlen-
theorie sowie zum Rechnen auf elliptischen Kurven zuriguhg stellt.
Mit dem zu PARI gebrenden Kommandointerpretgp konnen die
PARI-Funktionen auch ohne C-Programm in einer Art Tasabemer-
modus verwendet werden. Hiedbknen Zahlen gleich als Elemente von
Z/N definiert werden: Setzt man = Mod(a, N), so werden alle Re-
chenoperationen mit automatisch moduld’ ausgeiihrt. Der ggT von

z undy wird durchgcd (a, b) berechnet, undezout (a, b) berech-
net einen Vektord, d, e] mit ca + db = e = ggT(a, b). Gewdhnungs-
bedirftig bei der Benutzung vogp ist die Rolle des Strichpunkts: Ein
Strichpunkt am Ende der Eingabezeile bedeutet, daf} dabmisgécht
aufdem Bildschirm erscheint. Die Anweisung= 2A100; weildt zwar
der Variablenz den Wert von 2% zu, bringt diesen im Gegensatz zur
Anweisung ohne Strichpunkt aber nicht auf den Bildschirm.

Praktisch alle Pakete zur Langzahlarithmetitnken sowohl mit C
als auch mit C++ verwendet werden. C++ hat den grof3en pchletis
Vorteil, dal3 man dort viaperator overloadinglie entsprechenden Un-
terprogramme in der aus der Mathematik gewohnten Weisenfix- |
operatoren+, ,-, ,** und , /* aufzurufen kann. Bei der Potenzierung
modulo N muf3 man ndirlich darauf achten, daf? man einen Operator

verwendet, der in allen Rechenschritten moddloeduziert.

84: Was lafit sich mit RSA anfangen?

Mit symmetrischen Kryptoverfahren lassen sich Nachrich&rschiis-
seln, und im wesentlichen ist das auch schon alles, was nmait tian
kann. Asymmetrische Verfahren haben dagegen noch eine Reikere
Einsatznbglichkeiten, die in der Praxis oft erheblictiffere Bedeutung
haben als die Versah$selung. Einige der wichtigsten sollen hier kurz
vorgestellt werden.

a) ldentitatsnachweis

Hierzu @Rt sich prinzipiell auch ein symmetrisches Kryptoveréhr
nutzen, allerdings nur gegéber dem Partner oder den Partnern, mit
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denen ein gemeinsamer Sigbsel vereinbart wurde, und es ist auch
nicht mbglich zwischen diesen zu unterscheiden: Wer in der Lage ist
einen vorgegebenen Chiffretext zu entsigseln, mul® — falls man der
Sicherheit des Verfahrens trauen kann — deni&sdl kennen.

Bei asymmetrischen Kryptoverfahren wie RSA ist die Sitratieutlich
besser: Nur der Inhabéy des geheimen Sdlselsd kann zu einem
gegebenem eine Zahlb berechnen,ir die b° = o mod N ist, aber
jeder, der demffentlichen Schissel(V, ¢) kennt, kann nachfifen, ob
er diese Aufgabe wirklich gékt hat.

Soll alsoA gegeriiberB seine Identét nachweisen, verschafft siéh
den offentlichen ScHissel(V, ¢) von A und schickt eine Zufallszahl
1 < z < N anA. Dieser berechnet = 2% mod N und schickt diese
ZahlanB. Dieser piiftnach, oky® = 2 mod N ist. Bei sicher gewhlten
Parameter@v unde kann niemand auf3er ihm ein derartigesyzeugen.

Ahnliche Verfahren werden in Zugangskontrollsystemesatidtlich
angewandt; zumindest wenn man seine ldahtegeiiberjedermann
so etablieren ridxchte, dirfen dazu aber auf keinen Fall dieselben RSA-
Parameter benutzt werden, die man zur Ver- und Enissklung
geheimer Nachrichten einsetzt:

Die offensichtlichste Sicherheitstke ist hier, daf’ ein Gegner, der einen
Chiffreblock ¢ auffangt, vom Empdinger einen Identitsnachweis ver-
langt, bei dem der,Zufallsblock” = gleich ¢ ist. Die Antwort ware
natirlich der Klartext zu-.

Optimisten kbnnen hoffen, dafl3 niemand so dumire;, einen sinnvollen
Klartext als Identi&itsnachweis ziickzuschicken, aber erstengissen

wir angesichts der @f3e der Zahlen, um die es hier geht, davon aus-
gehen, dal taéshlich ein Computer oder (eher) eine Chipkarte auf die
Anfrage reagiert. Zweitens sollten wir, selbst wenn Meesdhvolviert
sind, beijedem praktisch eingesetzten Kryptosystemebotsialber von
der fast unbegrenzten Dummheit zumindest eines Teils dereAder
ausgehen. Drittens schlieRlich kann man selbst einenrextogsichti-
gen, vielleicht sogar paranoiden Anwender, der jeden Blamkdem
Abschicken genatberpiift, leichtiiberlisten:
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Ein Angreifer, der an der Entsdidselung des Chiffreblocks zum
Klartextn = < mod N interessiert ist, erzeugt eine Zufallszahind
schicktz = 7°c mod N als Herausforderung zum ldegétisnachweis
anA. Dieser berechnet

y=z'modN =’ modN = ¢! mod N = rm mod N

und schickt diese Zahl ziick: Bei einem wirklich zudllig gewahlten
kann er auch bei sorgftigster Untersuchung den Zahlemndy nichts
ansehen. Der Angreifer, der kennt, kann trotzdem problemlos
berechnen, indem er einfach modwodurch: dividiert.

(Da N = pq keine Primzahl ist, kann es rimtich vorkommen, daf3
modulo N nicht invertierbar ist: Das ist genau dann der Fall, wenn
durchp oderq teilbar ist. Wenn wirp und ¢ jeweils als 1024-Bit-

Primzahlen vithlen, liegt die Wahrscheinlichkeitlf ein solches: bei

etwa 271924 ist also fir alle praktischen Zwecke vernaébsigbar: Die

Wabhrscheinlichkeit, 43 Wochen hintereinander sechs Rjelin Lotto

zu haben, ist etwa zehnmal so groR3. Sollte dieser Fall teotzeinmal

eintreten, ist der ggT von und N einer der beiden Primteiler vai’;

dann B3t sich also nicht nur der Chiffreblockentschiisseln, sondern
sogar der private Exponetitvon A berechnen, und damit kann dessen
gesamte knftige Kommunikation entscifselt werden.)

Weiterhin ist zu beachten, d@@mit diesem Verfahren zwar gegémer
seinem Herausforderer beweisen kann, dafd er wirklich drsét,
daf aber letzterer nicht gedgérer einem Dritten beweisen kann, daf3
er wirklich mit A in Verbindung stand: SchlieRlictbknte der Heraus-
forderer einfach eine Zufallszahl erzeugen und dann behaupten, er
habe; als Antwort auf die Herausforderung= 1° mod N erhalten.
Praktische Bedeutung hat deshalb vor allem eine anderantartir
den Identiatsnachweis:

b) Elektronische Unterschriften

Hier geht es darum, dalR der Erapfjer erstens davarberzeugt wird,
daf eine Nachricht tadshlich vom behaupteten Absender stammt, und
dal er dies zweitens auch einem Dritten gétpen beweisenkann.
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(In Deutschland sind solche elektronischen Unterschmwiiftee bereits
erwahnt, genauso rechtsverbindlich wie klassische Unteiftsatn)

Um einen Nachrichtenblock mit 0 < a < N zu unterschreiben,
berechnet der Inhabér desoffentlichen Schisselg NV, e) mit seinem
geheimen Sclilssell die Zahlu = o mod N und sendet das Paar, (1)
an den Empinger. Diesetiberpiift, ob ©* = a mod N ist; falls ja,
akzeptiert er dies als unterschriebene Nachriclta er ohne Kenntnis
des geheimen Sdidselsd nicht in der Lage ist, den Blocka(u) zu
erzeugen, kann er auch gegéer einem Dritten beweisen, da3die
Nachrichta unterschrieben hat.

Fur kurze Nachrichten ist dieses Verfahren in der vorgéstelForm
praktikabel; in vielen Bllen kann man sogar auf dithermittiung vor:
verzichten, da:* mod N fir ein falsch berechnetesmit an Sicherheit
grenzender Wahrscheinlichkeit keine sinnvolle Nachrashibt.

Falls dietibermittelte Nachricht geheimgehalten werden sollssen:

undw natirlich noch vor detJbertragung mit deraffentlichen Schilssel

des Empéngers oder nach irgendeinem anderen Kryptoverfahren ver-
schiisselt werden.

Beilangen Nachrichtenist die Verdoppelung der Nachritliatgge nicht
mehr akzeptabel, und selbst, wenn man auf diertragung vor:
verzichten kann, ist das Unterschreiben jedes einzelnenkBlsehr
aufwendig. Deshalb wird man meist nicht die Nachricht delivger-
schrieben, sondern einen daraus berechneter HashwesgrDiert mul3
natirlich erstens von der gesamten Nachrichtaigen, und zweitens
mufl3 es fir den Empénger (praktisch) uniglich sein, zwei Nachrich-
ten zu erzeugen, die zum gleichen Hashwahrén. Mit der Theorie
und Praxis dieser sogenannten kollisionsfreien Hashiomé&h werden
wir uns sgater beschéftigen.

¢) Bankkarten mit Chip

Traditionellerweise hatte eine Bankkarte nur einen Magfneifen, auf
dem die wichtigsten Informationen wie Kontenname und -n@emm
Bankleitzahl, Giltigkeitsdauemusw. gespeichert waren; dazu kam zu-
nachst mit DES, s@ter mit Triple-DES und seit neuestem auch gele-
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gentlich schon AES versdidselte Information, die unter anderem die
Geheimzahl entlit, aber auch von den oben genannten Date@adph

Der Schiissel dazu mul3 niatich streng geheimgehalten werden: Wer
ihn kennt, kann problemlos die Geheimzahlen fremder Kaateritteln
und selbst Karten mit Veiigungsgewaltiber beliebige andere Konten
erzeugen.

Um eine Karte zulberpiifen, muf3 daher eine Verbindung zu einem
Zentralrechner aufgebaut werden, an den sowohl der Inbslthgnet-
streifens als auch die vom Kunden eingetippte Geheimiaditragen
werden; dieser wendet Triple-DES mit dem Systemisedgl an und
meldet dann, wie die Bfung ausgefallen ist.

In Frankreich hatten die entsprechenden Karten schon séhrzii-
satzlich zum Magnetstreifen noch einen Chip, in dem ebefié
Kontendaten gespeichert sind sowie, in einem auslesesitteegi-
ster, Informationeriiber die Geheimzahl. Dort wird die ins Leseger
eingetippte Geheimzahl nicht an den Zentralreckibertragen, sondern
an den Chip, der sigberpiift und akzeptiert oder auch nicht.

Da frei programmierbare Chipkarten relativ billig sind, Baafir Sorge
getragen werden, daf3 ein solches System nicht durch eigenaonten
Yes-Chipunterlaufen werden kann, der ebenfalls die Konteninforma-
tionen entfalt, ansonsten aber ein Programm, dasjéue Geheimzahl
akzeptierend3t. Das Terminal mul3 also, bevorigserhaupt eine Ge-
heimzahl anfordert, zithst einmal den Chip authentisieren, d.h. sich
davoniiberzeugen, dal3 es sich um einen vom Bankenkonsortium aus-
gegebenen Chip handelt.

Aus diesem Grund sind die Kontendaten auf dem Chip mit dem pri
vaten RSA-Sclilssel des Konsortiums unterschrieben. Die Terminals
kennen derdffentlichen Schissel dazu unddnnen so die Unterschrift
Uberpiifen.

Diese Einzelheiten und speziell deren technische Implésramg wur-
den vom Bankenkonsortium zaohst streng geheimgehalten. Trotzdem
(KERCKHOFFs1aRt giifien) machte sich 1997 ein Bfser Ingenieur
namens BRGE HumPICH daran, den Chip genauer zu untersuchen. Er
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verschaffte sich dazu ein (im freien Verkauf alttiches) Terminal und
untersuchte sowohl die Kommunikation zwischen Chip undhilieal

als auch die Vorgnge innerhalb des Terminals mit Hilfe eines Logik-
analysators. Damit gelang es ihm nach und nach, die Fursdtieise
des Terminals zu entsdidseln und in eidquivalentes PC-Programm zu
Ubersetzen. Durch dessen Analyse konnte er die Autheniigjeproze-
dur und die Riflogik entschlisseln und insbesondere auch feststellen,
dal hier mit RSA gearbeitet wurde.

Blieb noch das Problem, den Modul zu faktorisieren. Dazwiggs er
sich ein japanisches Programm aus dem Internet, das zwemtkif

fur kleinere Zahlen gedacht war, aber eine Anpassung detakige ist
natirlich auch firjemanden, der den Algorithmus hinter dem Programm
nicht versteht, kein Problem. Nach sechs Wochen Laufza# kain PC
damit den Modul faktorisiert:

213598703592091008239502270499962879705109534182
6417406442524165008583957746445088405009430865999

=1113954325148827987925490175477024844070922844843
x 1917481702524504439375786268230862180696934189293

Als er seine Ergebnisdber einen Anwalt dem Bankenkonsortium mit-
teilte, zeigte sich, was dieses sich unter Sicherheitdatalis vorstellt:
Es erreichte, dal3 bMPIiCH wegen des Eindringens in ein DV-System
zu zehn Monaten Haft auf Beédarung verurteilt wurde. Dazu kam
ein Franc Schadenersatz plus Zinsen und eine Geldstraféhe kon
12 000 Francs (1 829 Euro).

Ab November 1999 bekamen neu ausgegebene Bankkarten @éitz-zus
liches Feld mit einer Unterschrift, die im Gegensatz zungehi320-
Bit-Modul einen 768-Bit-Modul verwendete. Natich konnte es nur
von neueren Terminalgberpiift werden, so dal3 viele Transaktionen
weiterhin nuriiber den 320-Bit-Modul mit inzwischen wohlbekannter
Faktorisierunggesclitzt' waren. Zahlen dieserdnge wurden, wie wir

im Abschnittiiber Faktorisierung sehen werden, erstmalig 2009 in der
offenen Literatur faktorisiert.
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d) Elektronisches Bargeld

Zahlungen im Internet erfolgen meisber Kreditkarten; die Kreditkar-
tengesellschaften haben also einen recht gutserblickiiber die Aus-
gabenihrer Kunden und machen teilweise auch recht guten@isenit
Kundenprofilen.

Digitales Bargeld will die Anonymét von Geldscheinen mit elektro-
nischerUbertragbarkeit kombinieren und so ein anonymes Zahlungs-
system z.B. fir das Internet bieten.

Eine Idee zur Realisierung eines solchen Systems berutdeanfin
a) skizzierten Angriff auf RSA unter der Voraussetzung, dafselbe
Schlissel sowohl zur Identitsfeststellung als auch zur Versicbdelung
benutzt wird:

Eine Bank, die elektronisches Bargeld ausgeben will, gz&lr jede
angebotene 8tkelung einerbffentlichen Schissel(V, ), der allen
Teilnehmern des Zahlungssystems mitgeteilt wird. Ein&tedaische
Banknote ist eine mit dem zugétigen geheimen Sch$sel unter-
schriebene Seriennummer.

Die Seriennummer kann natich nicht einfachjede Zahl sein; sonst
ware jede Zahl kleinelNV eine Banknote. Andererseitsiden die Seri-
ennummern aber auch nicht von der Bank vergeben werden soeish
wiRte diese, welcher Kunde Scheine mit welchem Seriennuminar
Als Ausweg vahlt man Seriennummern einer sehr speziellen Form:
Ist N > 10"° kann man etwa als Seriennummer eine 150-stellige
Zahl wahlen, deren Ziffern spiegelsymmetrisch zur Mitte sind, db

der 76. Ziffer werden die vorherigen Zifferiickwarts wiederholt. Die
Wabhrscheinlichkeit, dal3 eine #Alfige Zahlz nach Anwendung des
offentlichen Exponenten auf so eine Zaflihft, ist 10°"° und damit
vernachéssigbar.

Seriennummern werden von den Kunden (unter Beachtung dar Sy
metrie) zubllig erzeugt. lr jede solche Seriennummer erzeugt der
Kunde eine Zufallszaht, schicktmr® mod NV an die Bank und e#it
(nach Belastung seines Kontos) eine Unterschrfiir diese Nachricht
zuriick. Wie ina) berechnet er daraus durch Multiplikation mit® die
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Unterschrifty = m? mod N fuir die Seriennummen. Mit dieser Zahb
kann er bezahlen.

Der Zahlungsemginger berechnet” mod N; falls dies die Form einer
gultigen Seriennummer hat, kann praktischsicher sein, einen von
der Bank unterschriebenen Geldschein vor sich zu haberarir &ler-
dings noch nicht sicher sein, daf} dieser Geldschein nitlarseinmal
ausgegeben wurde.

Deshalb muR er die Seriennummer an die Bank melden, die mit ih
Datenbank bereits ausbezahlter Seriennummern vergldtalis die
Zahl darin noch nicht vorkommt, wird sie eingetragen undtdiéndler
bekommt sein Geld; andernfalls weigert sich die Bank zuerahl

Bei 10’° moglichen Nummern liegt die Wahrscheinlichkeit dafdal
zwei Kunden, die eine (wirklich) zéflige Zahl wahlen, dieselbe Num-
mer erzeugen, bei etwa 1#°. Die Wahrscheinlichkeit, mit jeweils
einem Spielscheiniihf Wochen lang hintereinander sechs Richtige im

Lotto zu haben, liegt dagegen H&Y) ~° ~ 5.10"%, also etwa um den
Faktor sechzig dher. Zwei gleiche Seriennummern sind also praktisch
auszuschliel3en, wenn auch theoretisciglich.

Falls wirklich einmal zuélligerweise zwei gleiche Seriennummern
erzeugt worden sein sollten, kann das System nur funktienjevenn

der zweite Geldschein mit derselben Seriennummer nichtkanat
wird, so dafd der zweite Kunde sein Geld verliert. Dies mulals
zusatzliche Gelihr gesehen werden, die mit an Sicherheit grenzender
Wabhrscheinlichkeit niedilig wird, aber trotzdem nicht ausgeschlossen
werden kann.

Da digitales Bargeld allerdings nur in kleinenig8kelungen sinnvoll
ist (Geldscheinen im Millionenwert &en auf Grund ihrer Seltenheit
nicht wirklich anonym und \irden, wegen der damit verbundenen
Maoglichkeiten zur Geldasche, auch in keinem sésen Wirtschafts-
system angeboten) ake der theoretischogliche Verlust ohnehin nicht
sehr grof3.

Die hier skizzierte Ideeifr elektronisches Bargeld wurde von ihrem
Erfinder Dvib CHAUM auch kommerziell realisiert mit einer Firma
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namens DigiCash. Er konnte mit mehreren Banken, daruntdr der
Deutschen Bank, ins Gesift kommen.

Die Deutsche Bank allerdings fand genau 26 Gafiskunden, die be-
reit waren, Bezahlung in DigiCash zu akzeptieren, darueten die
Aktion ,Brot fir die Welt*, die auf digitale Spenden hoffte und nach
mehreren Monaten Laufzeit auf knapjnf Mark kam, oder die Uni-
versi@it Frankfurt, die Java-Applets vermarkten wollte. Ob dieslar
Gehihrenpolitik der Deutschen Bank lag oder daran, daf? daarBed
nach Bezahlung kleiner B&tge im Internet damals noch deutlich kleiner
war als heute dRt sich von auBerhalb nur schwer beurteilen. Vielleicht
lag der eigentliche Grund auch einfach darin, dal} Kundédibprir
einige Banken und Kreditkartenunternehmen zu wertvoll ,sais daf}
sie ein echtes Interesse an anonymen Zahlungssysteitten h

CHaums Firma DigiCash beantragte 1998a@bigerschutz; die Deut-
sche Bank stellte ihren Versuch mit elektronischem Bargefil ein.

85: Wie findet man Primzahlen fiir RSA?

Zur praktischen Anwendung von RSA brauchen wir zwei Prinfezah
p undg, die nach derzeitigen Sicherheitsanforderungen etwa Ba24
also 309 Dezimalstellen haben sollten. Die findet maiiniah nicht in
Primzahltafeln.

a) Wie man es nicht machen sollte

Im Land der unbegrenztendglichkeiten gibt es trotzdem keine grof3en
Probleme: Dort kann man Primzahlen, wie alles andere auicfach
kaufen. Unter Sicherheitsgesichtspunktenist das fheilicht unbedingt
die beste Strategie, denn erstens kann dann deévégkder Primzahlen
die gesamte versddselte Korrespondenz degiders lesen und auch
dessen elektronische Unterschrift nachmachen, und avgaitegd man
nie ganz sicher seintkinen, ob Billiganbieter widhrifty Primesoder
Primes for a Buckicht gelegentlich dieselbe Primzahl an mehrere Kun-
den verkaufen, so daf3 ein Kunde versuchen kanriftéatlich bekann-
ten Moduln seiner Konkurrenten durch die gerade gekauftem@hlen
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zu teilen und damit zumindest einen Teil davon zu faktorésie Auch

wer selbst keine Primzahlen kauft, kann versuchen, diBtgn gemein-
samen Teiler der Moduln seiner Konkurrenten zu berechrubgld er

bei zwei verschiedenen Moduln einen Wert ungleich einglerkann

er beide Moduln faktorisieren.

Sowohl aus Sicherheitsgnden als auch weil wir Mathematiker sind,
sollten wir also unsere Primzahlen selbst erzeugen. Lgitees keine
einfache Formel, die uns Primzahlen einer vorgegebengRdarzeugt,
insbesondere keinedyglichst zuélligen einer vorgegebenen@ie. So

ist zwar sftestens seit BKLID bekannt, daf3 es unendlich viele Prim-
zahlen gibt: Gbe es Amlich nur endlich viele Primzahlen, ..., p,,

SO0 warep; ---p, + 1 weder eine Primzahl noch durch eine Primzahl
teilbar, was offensichtlich unéglich ist.

Das heif3t nun aber nicht, da3 auch Primzahlen beliebi@yegé bekannt
waren; zwar hat di&lectronic Frontier Foundatiorgie uns bereits beim
DES-Cracker begegnetist, Preise ausgeschridbatid erste Primzahl
mit mindestens einer Million, zehn Millionen, hundert Ntthenbzw.
einer Milliarde Dezimalstellen; bezahlen muf3te sie biglaber erst im
Jahre 2000 die $50 0001 eine Million Stellen und 2009 die $100 000
fir zehn Millionen Stellen.

Die groRte derzeit bekannte Primzahl ist #5161 1 mit 17 425170
Dezimalstellen; sie wurde am 25. Januar 2013 im RahmerGdesit
Internet Mersenne Prime Sear@BIMPS) gefunden; siehe deraome
pagewww.mersenne.org. Wie bei allen Rekord-Primzahlen der letz-
ten Jahre ist sie eine sogenannteRdENNEChe Primzahl, d.h. eine
Primzahl der Form 2 — 1. Nur zwischen 1989 und 1992 war eine an-
dere Zahl (3915812216193 1) groRte bekannte Primzahl; ansonsten
war der Rekordhalter seit 1952 stets eineRENNEZahI.

2" — 1 kann fochstens dann eine Primzahl sein, wenn aughim ist:
LaRt sichn namlich als Produkt:v zweier Zahlenu, v > 1 schreiben,
soist2*=1mod 2' — 1, d.h.

2"=2""=1"=1mod2 -1 und 22-1=0mod?2 -1
ist durch 2 — 1 teilbar.
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Die Zelle des franasischen Mnchs MARIN MERSENNE(1588-1648) war ein Treffpunkt
fur Mathematiker wie ERMAT, PascAL und andere. MRSENNESelbst besdiitigte sich
auler mit seinen Primzahlen auch mit Mechanik, wo er alee®LILEI s Ideen aul3erhalb
Italiens bekannt machte. AuRerdem schrieb er ein Bimdr Musik, Musikinstrumente
und Akustik.

Fur RSA sind MERSENNESche Primzahlen freilich ungeeignet: Erstens
sind im Augenblick nur 47 solche Zahlen bekannt, und zwsitémd fast
alle entweder viel zu grof3 oder viel zu klein um als Faktoieheyer
und praktikabler RSA-Moduln in Frage zu kommen. Da das Beisp
der MERSENNEZahlen aber zeigt, da? man selbst bei Millionen von
Dezimalstellen entscheiden kann, ob eine Zahl prim iggrien wir
guter Hoffnung sein, dalR es bei ddir RSA berdtigten Primzahlen
mit gerade einmal ein paar hundert Dezimalstellen keirmiarol3en
Schwierigkeiten geben sollte.

b) Wie man es idealerweise machen sollte

Wie auch bei den klassischen Kryptoverfahrenwird ein Gegiee RSA
knacken will, unter anderem versuchen, statistische Irdganifiten
auszunutzen. Damit kann er Erfolg haben, wenn wir Verfabegrutzen
die bestimmte Primzahlen (im Extremfall etwa nuERSENNEBSChe
Primzahlen) bevorzugen. Idealerweise sollte also jedmzdnl exakt
dieselbe Chance haben.

Das einzige Verfahren, dall dies garantiert, besteht dddfl, man
solangeechteZufallszahlen erzeugt, bis man eine Primzahl gefunden
hat. Wie wir noch sehen werden, ist die Erzeugung solcheledaihne
Spezialhardware ziemlich aufwendig; man bigginsich daher, wie so
oft in der Kryptographie, meist mit Zahlen, die sich biglich der als
realistisch erachteten Rechedglichkeiten der zu erwartenden Gegner
wie wirklich zufallige Zahlen verhalten.

Algorithmisch erzeugte Zahlen, die sich kbigich gewisser meist sta-
tistischer Kriterien wie echte Zufallszahlen verhalteez&ichnet man
als Pseudo-Zufallszahlen; alle Computeralgebrasystemie slie Un-

terprogrammbibliotheken der Betriebssysteme enthalie&speeschende
Routinen. Diese erzeugen Folger)(.y meist einfach durch Iterati-
on einer Funktionf, d.h.z,,; = f(z;). In Maple beispielsweise ist
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f(x) = ax modp mit a = 427419669081y ist die golite zvdlfstellige
Primzahl, d.hp = 10'2 — 11 = 999999999989. Die entstehende Folge
ist nafirlich periodisch; da nur Zahlen zwischen 0 ynd 1 auftreten,
und jede Zahl durch ihren Voéager bestimmt istaldt sich das nicht
vermeiden. Man kann aber zeigen, dal3 (abgesehen vom Startw®,

der auf lauter Nullenifhrt) die Periode gleiclp — 1 ist, was @ir kryp-
tographische Anwendungen mehr als ausreicht.

Der Generator liefert uns grur@zlich nur Zufallszahlen kleiner, aber
auch das sirt nicht weiter, denn wenn wir Zufallszahlen mitierer
Stellenzahl brauchenpknen wir beispielsweise einfach Summen der
Form> /-, x,.;p" betrachten. (Maple berechnet stattdessen die Summe
S ;10200 und reduziert diese anschlieRend auf das Intervall,
in dem das Ergebnis liegen soll.)

Das groRRe Problem bei dieser Vorgehensweise ist, dal3 eg AUk
Startwerter, gibt. Daher gibt es auch, selbst wenn wir dreihundertstel-
lige Zufallszahlen erzeugen, nur knappd&: 2*° Moglichkeiten. Die
kann ein entschlossener Gegner mit vertretbarem Aufwanchgto-
bieren.

Ein Zufallsgenerator, deiif RSA-Primzahlen benutzt wird, muR3 also
mehr verschiedene Startwerte zulassen als ein Gegnerpialsaren
kann. Wenn wir, wie bei symmetrischen Blockchiffren, dawosgehen,
daR 2?8 Maglichkeiten auch den entschlossensten Geigherfordern,
brauchen wir also einen Startwert mit mindestens 128 Bitnaidrlich
auch einen kryptographisch guten, d.h. schwer durchsetianlGen-
erator. Im Kapiteliber Hashfunktionen werden wir solche Generatoren
kennenlernen und uns auch kurz mit der Erzeugjeuter* Zufalls-
zahlen befassen.

Im Augenblick gehen wir einfach davon aus, daf} wir uns irgaad
Zufallszahlen oder Pseudozufallszahlen der iggsehten Gifdenord-
nung verschaffen dnnen; unser @chstes Problem ist dann, wie man
herausfindet, welche davon Primzahlen sind.

Damit wir realistisch absélizen lonnen, wie gro der Aufwand zur
Primzahlsuche ist, wollen wir uns aber Aahst mit einer anderen Frage
besclaftigen:
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¢) Wie dicht liegen die Primzahlen?

Dies ist ein sehr altes Problem, das immer noch nicht voildig gebst
ist; die bekannte Antwort ist abeiiif praktische Zwecke gut genug. Die
Mathematik, die im Beweis der folgenden Aussagen steckieider
jenseits des zeitlichen Rahmens dieser Vorlesung — obwvioigleeder
Beweise inzwischen vergleichsweise sehr elementar g@nidd. Wer
einigermalf3en mit Funktionentheorie vertraut ist, sofitdér Lage sein,
die Darstellung in

HELMUT KocH: Einfuhrung in die klassische Mathematikkademie-
Verlagund (in Lizenz)Springer-Verlag1986,527

zu lesen; alle notwendigen Voraussetzungen aus Funktioeerie,
Zahlentheorieisw.sind im Buch selbst zu finden.

Wir bezeichnen die Anzahl der Primzahlen, die kleiner odigch einer
Zahlz sind, mitw(z). Demnach ist alsa(2) = 1 undn(3) = w(4) = 2

und so weiter. Der englische Mathematiken@&SsTER bewies 1892
folgende Verscérfung einer etwa vierzig Jahi@teren Ungleichung
von TSCHEBYSCHEFF

xr xr
095695 — < () < 104423 —,

m(x) verhalt sich also asymptotisch ungdfr wie z/Inz. (Ein sehr
elementarer Beweis einer schgheren Ungleichung, bei der links und
rechts anstelle konkreter Zahlen nur irgendwelche Konetes, ¢,
stehen, ist in meinem Zahlentheorieskriptum zu finden.)

Nach dem Primzahlsatz, dem@svermutete und den AbAMARD und
DE LA VALL EE POUSSIN1896 bewiesen, ist die Asymptotik sogar exakt,

d.h. @)
. ow(z)
wh—>moo z/Inz !

Numerisch besser ist die (ebenfalls aufuss zurickgehende) Appro-
ximation durch den Integrallogarithmus:

n(z) = / % +O(ze=VN?)
2
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mit einer (im Prinzip berechenbaren) Konstanten 0.

Die angegebene Fehlerschranke ist wahrscheinlich zurpissisich;
falls die REMANNSche Vermutun@ber die Nullstellen der sogenannten
Zeta-Funktior{(s) wahr ist, erkalt man eine deutlich bessere Schranke.
Diese Vermutung ist allerdings bislang immer noch offea;isi eines
der sieben Millennium Problemsiif deren [Bsung das Clay Mathe-
matics Institute einen Preis von jeweils einer Million Rolhusgesetzt
hat.

Fur uns wichtig ist diese Folgerung: Unter den Zahlen debf3&n-
ordnungN haben der Primzahlen die Dichté lb N, d.h. der Abstand
zwischen zwei Primzahlen liegtim Mittel bei etwa Fir N = 10" ist
dies In 10" = nIn 10 = 2,3n; bei hundertstelligen Zahlen ist also etwa
jede 230ste prim und bei 1024-Bit-Zahlen urdef jede 710. Aller-
dings sind dies nétlich nur grobe Anhaltspunkte, denn die tatkliche
Verteilung der Primzahlen zeigt enorme Schwankungen: Sma bis-
lang in allen untersuchten GRenordnungen sowohl Primzahlzwillinge
gefunden, d.h. Paarg,(p + 2) von Primzahlen, als auch primzahlenfreie
Intervalle, die deutlichdnger sind als ItV : Am anderen Ende sagt uns
der Satz von BRTRAND nur, dal’ es zwischeV > 1 und 2V stets
mindestens eine Primzahl gibt; neuere Vestingen zeigen, dal3 es
far hinreichend gro3&/ mehr geben muf3, aber viel mehr wissen wir
nicht.

Wenn wir so sicherheitsbewul3t sind, echte 1024-Bit-Zsfalhlen auf
Primalitat zu testen, sagt uns die obige Ab&t#ung also auch, daf3
wir im Mittel 710 Zahlen testen issen, bevor wir die erste Primzahl
gefunden haben.

d) Das Sieb des Eratosthenes

Das wohlalteste Verfahren, das Primzahlen effizienter als durchd?ro
divisionen liefert, ist das vonfATOSTHENESangegebene Siebverfahren.
In seiner klassischen Form dient es dazu, alle Primzahlerhalb ei-
ner SchrankeV zu bestimmen. Dazu schreibt man die Zahlen von Eins
bis N (oder auch nur die ungeraden darunter) in eine Reihe, Btreic
die Nicht-Primzahl Eins und sodann, solange die kleinstehnucht
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gestrichene Zahl nicht gRer als\/N ist, deren amtliche Vielfache.
Was am Endéibrigbleibt, sind genau die Primzahlen aus der Liste.

ERATOSTHENES (EpaTtooféveg) wurde 276 v.Chr. in
Cyrene im heutigen Libyen geboren, wo er aahst von
Schillern des Stoikerso ausgebildet wurde. Danach
studierte er noch einige Jahre in Athen, bis ihn 245
der Pharao PoLEMAIOS |11 als Tutor seines Sohns nach
Alexandrien holte. 240 wurde er dort Bibliothekar der
beriihmten Bibliothek im Museion.

Heute ist er auBer durch sein Sieb vor allem durch
seine Bestimmung des Erdumfangs bekannt. Er berech-
nete aber auch die Aliside der Erde von Sonne und
Mond und entwickelte einen Kalender, der Schalt-
jahre enthielt. 194 starb er in Alexandrien, nach eini-
genUberlieferungen, indem er sich, nachdem er blind
geworden war, zu Tode hungerte.

In dieser Form ist das Sielif uns nutzlos: Wenn wir eine dreihundert-
stellige Primzahl brauchenpknen wir unniglich zurachst eine Liste
aller Primzahlen unterhalb von 18 erzeugen. Trotzdem kann es uns
auch da eine Hilfe sein: Wenn die Liste anstelle der eratemtirlichen
Zahlen die Zahlen aus einem Suchintervall [V +¢] enthalt, kdnnen wir
immer noch die Vielfachen kleiner Primzahlen aussieben;miissen
nur fur jede Primzahp, mit der wir sieben, ihr erstes Vielfaches im
Suchintervall bestimmen. Dieses ist offensichtliék p — (N modp),
und ab dort wird jedep-te Eintrag in der Liste gestrichen.

Natiirlich miissen hier die Primzahlenaus einer separaten Liste kom-
men, undp wird um GRenordnungen kleiner sein al§V + ¢. Somit
kdnnen wir nicht erwarten, daf3 alle nicht ausgestrichenstehele-
mente Primzahlen sind, undissen diese Zahlen weiteren Tests un-
terziehen. Da diese, wie wir sehen werden, erheblich aufigen sind
als das Sieb desRATOSTHENES lohnt es sich aber trotzdem, mit dem
Sieb zu beginnen.

Die Feinverteilung der Primzahlen ist sehr inhomogen; dabkte man
bei der Wahl der Intervadingel eine gewisse Sicherheitsreserve einpla-
nen und’ so wahlen, daf3 im Durchschnitt etwa drei bis zehn Primzahlen
in [N, N + ¢] zu erwarten sind, d.lY. ~ aIn ¢ mit einema zwischen
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drei und zehn. Der Intervallanfany muf3 naiirlich zufallig gewahlt
werden.

Die Primzahlen, die wir bei einem solchen Verfahren erwektinnen,
sind nicht gleichverteilt: Istp eine Primzahl und; die gio3te Prim-
zahl echt kleinep, so gibt es offenbar genau— ¢ Anfangswerte\,
die zup als erster Primzahl iny, N + /] fuhren. Um jeder Primzahl
dieselbe Chance zu gebenj8te man Zufallszahlen auf Primalitesten
und, sofern eine Zahl den Test nicht besteht, Achsten Zufallszahl
Ubergehen. Der Aufwand hiénf ist erheblich gd3er als derdr das
Sieb, da wir im Mittel Inp Zahlen testen filssen, bevor wir eine Prim-
zahlp finden. Da bislang keine Verfahren bekannt sind, wie ein @egn
die bei Verwendung des Siebs resultierenden Abweichungereiner
Gleichverteilung ausnutzen kann, wird dieser Nachteileaignts der
gewaltigen Zeitersparnis oft in Kauf genommen.

e) Der Fermat-Test

Unablangig davon, ob wir das Sieb deg&OSTHENESbenutzen oder
nicht, brauchen wir auf jeden Fall noch weitere Primzahlf@er kleine
Satz von ERMAT gibt uns sofort eine Aussage dder, wann eine Zal
nichtprim ist:

Falls fur eine natirliche Zahl1l < a < p — 1 qilt aP~t Z 1 modp,
kannp keine Primzahl sein.

Beispiel: IstF,, = 22° + 1 eine Primzahl? Falls ja, ist nach dem kleinen
Satz von ERMAT insbesondere

321 = 1 modF,,.
Nachrechnen zeigt, dal3
3W0=1/2 + 41 mod Fyy,

die Zahl ist also nicht prim. (DadNachrechnen" ist bei dieser 315653-
stelligen Zahl nairlich keineUbungsaufgabdif Taschenrechner: 1988
brauchte eine Cray X-MP dazu 82 Stunden, eine Cray-2 immedch
zehn; sieheMath. Comp50 (1988), 261-263. Die anscheinend etwas
weltabgewandt lebenden Autoren meinten, das sei die teugisdang
produzierte 1-Bit-Information.)
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Die Umkehrung der obigen Aussage gilt leider nicht: Es gilié, man
inzwischen weil3, unendlich viele Nichtprimzahlenfur die trotzdem
o™ 1 = 1 modn ist fur jedes zun teilerfremdea; das sind die so-
genannten @RMICHAEL-Zahlen. Trotzdem wird esiif grof3e Zahlen
zunehmend unwahrscheinlich, da eine Zafilir auch nur eiru den
obigen Test besteht, ohne Primzahl zu sein. Rechnungen von

Su HEeE KIM, CARL POMERANCE The probability that a Random Prob-
able Prime is Composit®dath. Comp53(1989), 721-741

geben folgende obere Schranke flie Fehlerwahrscheinlichkeit

p~ 107 107 10%° 10% 10'%°
£<716-102287-10°846-10° 170-10°° 2,77- 1078
p~ 10%° 10140 10160 100 10700
£<528-10121,08-10181-101°276-10"%23,85- 10~ %
p~ 10°%® 10*° 10°% 10°% 10"
£<58-102°57.10% 23-10% 17-10% 18.10°%
p A 10800 10900 101000 102000 103000

£<54-10% 10-1071%912.103 8610252381037

(Sie geben nitlich auch eine allgemeine Formel an, jedoch ist diese
zu grausam zum Abtippen.)

Selbst wenn wir noch mit 512-Bit-Moduln arbeiteten und ddmiapp
achtzigstellige Primzahlen &uchten, dge also die Fehlerwahrschein-
lichkeit bei nur etwa 10% um sie weiter zu erniedrigen, isten wir
einfach mit mehreren zaflig gewahlten Basen testen unétten dann
beispielsweise be drei verschiedenen Basen eine Irrtuhsalaein-
lichkeit von hchstens etwa I0°, daR alle drei Tests das falsche Ergeb-
nis liefern. (Dieses Argument gilt strenggenommen nurnoge\Voraus-
setzung, daB es sich bei fehlgeschlagermsmAT-Tests mit verschiede-
nen Primzahlen um unabBhgige Ereignisse handelt, was wahrscheinlich
nicht der Fall ist. Die allgemeine experimentelle Erfalguamt Primzah-
len zeigt jedoch, daR sie sich zumindest in déerpiiften Bereichen
oft wie zufallsverteilt verhalten.)



179 Kryptologie HWS 2013

Bei den etwa 155-stelligen Zahlen, die wiiirf 1024-Bit-Moduln
brauchen, hat schon ein einziger Test eine geringere reditieschein-
lichkeit als 10°%°, so daR es sich nur selten lohnt, eineditgren Auf-
wand zu treiben. Die Bundesnetzagentur empfiehlt alles]ingj proba-
bilistischen Primzahltests eine Irrtumswahrscheinl&hkon fochstens
27190 ~ 7,89.10~3' zuzulassen. Bei deiif 2048-Bit-Moduln notwendi-
gen uber dreihundertstelligen Primzahlen wird selbst leataiert
schon bei einem einzigereRMAT-Test unterschritten.

Gelegentlich werden Zahlen, die eineeRMAT-Test bestanden haben,
als,,wahrscheinliche Primzahlen® bezeichnet. Das istirih Unsinn:
Eine Zahl ist entwedesicher prim odersicher zusammengesetztif
Wabhrscheinlichkeiten gibt es hier keinen Spielraum. Beissder gele-
gentlich zu ldrende Ausdruckindustrial grade primes*, alsgdndus-
trieprimzahlen”, der ausdcken soll, daf3 wir zwar keinen Beweis daf
haben, daR die Zahl wirklich prim ist, dal3 sie albi@rihdustrielle An-
wendungen gut genug ist.

Man kann das ERMAT-Verfahren ohne groRen Aufwand noch etwas
verbessern zu einem Test, den erstmalRgyAVJHOV 1966/67 vorschlug.
Die Grundidee ist folgende: Faliseine Primzahl ist, ist./p ein Korper.

Ist dorta™ = 1 fur eine gerade Zahi = 2m, so erfillt x = «™ die
Gleichungz? = 1. Da ein quadratisches Polyndiber einem Krper
hochstens zwei Nullstellen haben kann, muf3 alse +1 sein. (Falls
Z/p kein Korper ist,p also keine Primzahl, gilt dies nicht: &ve etwa

p das Produkt zweier ungerader Primzahlen, &beges vier bsungen
der Gleichunge® = 1 in Z/p, fur p = 15 beispielsweise = 1,4,11
und 14.)

Dies laRt sich folgendermaf3en ausnutzdir. €ine zu testende ungerade
Zahl p schreiben wip — 1 = 2"u mit einer ungeraden Zahl. Sodann
wahlen wir eine Basig zwischen 2 ungh — 2 und berechnes“ modp.

Ist diese Zahl gleich eins, so ist erst reeht? = 1 modp, und der Test
ist bestanden. Dasselbe giltrfdas Ergebnisp — 1 = —1 modp, denn

r > 1 fur eine ungerade Zahl

Andernfalls quadriere man das Ergebnéchstens: — 1 mal modu-
lo p; dies liefert die Potenze#? “ modp firrs = 1,...,r — 1. Sobald
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ein Ergebnis gleichh — 1 wird, bricht der Test ab mit dem Ergebnis
bestandenpffensichtlich ist danmu?~* = 1 modp. Falls keines der
Ergebnisse gleich — 1 ist, kannp keine Primzahl sein, denn dann ist
entweder? ! # 1 modp, oder aber wir haben eine Zahl gefunden, die
von £1 verschieden ist, aber trotzdem Quadrat Eins hat, was enein
Korper nicht ndglich ist.

Wie MoNIERuUNd RABIN 1980 gezeigt haben, ist die Anzahl der Bagen
die einfalschesErgebnis liefern, iir die eine zusammengesetzte Zahl
also den Test besteht, kleiner pJ&l; so etwas wie 8RMICHAEL-Zahlen
kann es fir diesen verscirften Test daher nicht geben.

Natirlich kennt die Mathematik auch Verfahren, um exakt zudras
den, ob eine Zahl prim ist oder nicht; das einfachste besizfin, alle
potentiellen Primteiler einfach auszuprobieren. Wie nmammieinem
Zahlentheorieskriptum im Kapitélber Primzahltests nachlesen kann,
[&it sich auch derdRMAT-Test zu einem solchen Verfahren ausbauen,
allerdings nur falls man die Zapl 1 in ihre Primfaktoren zerlegen kann,
was fir RSA-Primzahlen nur selten der Fall seiirfie. Dort wird auch
ein Verfahren beschrieben, dasaMNDRA AGRAWAL, NEERAJ KAY-

AL und NTIN SAXENA im August 2002 vorstellten: Sie entwickelten
auf der Grundlage vonHRMAT einen Test, der zumindest asymptotisch
schnellerist als alle anderen bislang bekannten Verfakigmie Praxis
von RSA freilichist dieses Verfahren bedeutungslos d@t&ige, asymp-
totisch langsamere Alternativen, bei den hierditegten GblZenordnun-
gen deutlich schneller sind.

Diese anderen Algorithmen benutzen anspruchsvollere éfadik als
FERMAT; die meisten arbeiten mit Charaktersummen und/oder iellipt
schen Kurven. Da sichBRMAT, wie wir gesehen haben, nur selten irrt,
sei auf ihre Behandlung verzichtet.

86: Sicherheit und Sparsamkeit

Nicht erst seit McKinsey & Co sind Industrieunternehmerr setsten-
bewul3t. Angesichts der hohen &den, die durch Industriespionage
entstehen &nnen, sollte man daher meinen, daf? sie lieber die deutlich
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niedrigeren Kosteniir kryptographische und sonstige Sicherheitsstan-
dards aufwenden. Tatshlich geschieht das aber oft erst nach dem ersten
erfolgreichen Angriff, denn bis dahin sind eben Sichedaisgaben ein
laufender Bilanzposten, Satien aber nur eine vageddlichkeit, von

der man hoffentlich verschont bleiben wird. Von daher istveuste-
hen, dal3 auch beim Einsatz von Kryptographie gespart werdéh

wo man nur kann. Gerade bei RSA zeigt sich allerdings, dafiefde
Sparndglichkeit gleichzeitig ein Sicherheitsproblem ist. Baikleinen
Moduln ist das klar; in diesem Paragraphen soll diskutientden, wo
sonst noch Probleme auftauchémken.

a) Primzahlen sind Wegwerfartikel

Die Suche nach einer Primzahl mit 1024 Bit kann auf einemtrsioh-
derlich leistungsihigen PC rund eine Minute dauern; wenn man viele
Schlissel erzeugen mul3, bietet sich also an, mit den teuren &hlere
sparsam umzugehen.

Genau das darf man aber ddich, wie bereits end@hnt, auf keinen
Fall tun: Wenn jemals zwei unterschiedliche Modulfy N dieselbe
Primzahlp enthalten, kanm leicht als ggT vondM und N berechnet
werden, so dal3 beide Moduln faktorisiert sind. DexEDische Al-
gorithmus erfordert auchif 2048-Bit-Zahlen auf einem Standard-PC
einen Aufwand, der @ichstens im unteren Sekundenbereich liegt; es ist
also problemlos rglich, auch bei einer Liste von mehreren Tausend
Moduln fur jedes Paar den ggT zu berechnen.

Der sichere Umgang mit Primzahlen besteht darin, die Ptihenssofort
nach Berechnung desfentlichen und des privaten Scisisels zu ver-
nichten. Die Wahrscheinlichkeit, daRzpr wieder einmal eine dieser
Primzahlen als Zufallsprimzahl auftaucht, liegt bei verftiger Imple-
mentierung desZufalls* deutlich unter 101% und kann daherifr alle
praktischen Zwecke ignoriert werden.

b) Jeder braucht seinen eigenen RSA-Modul

Da die Erzeugung von Primzahlen teuer isbnkte ein sparsames
Unternehmen versucht sein, einen gemeinsamen Maddlir alle
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Mitarbeiter zu erzeugen und jedem Mitarbeiter einen irdliellen
offentlichen Exponentea zusammen dem zugétigen privaten Ex-
ponentend zuzuordnen. Die Verteilungdnnte etwa so realisiert sein,
dafl3 nur der Sicherheitschef, der ohnehin alles lesen darfaktori-
sierung vonV kennt; er erzeugt daniiif jeden neuen Mitarbeiter einen
geeigneten Exponentenund berechnet dazu den privaten Exponen-
tend.

Zumindest im Bankenbereich, wo ein Grol3teil der Nachrictakek-
tronische Zahlungsanweisungen sind, muf3 es eine Instdrengdie
alles lesen und kontrollieren kanrijrfsich allein betrachtet sind die
Befugnisse desSicherheitschefs* also nicht unbedingt ein Nachteil.

Tatsachlich kennt in diesem Modell aber nicht nur der Sichesohief

die Faktorisierung voV, sondern auch jeder Mitarbeiter mit Interesse
an der Zahlentheorie oder einem kompetenten Bekanntebesna-
dere kann also zumindest prinzipiell jeder Mitarbeiter Biest eines
jeden anderen lesen und sich audh diesen ausgeben. Die gleichen
Maoglichkeiten ktte ein Aul3enstehender, der nur einen einzigen priva-
ten Exponented kaufen oder ausspionieren kann.

Der Grund ddifir ist, daR die Kenntnis dédfentlichenunddes privaten
Exponenten zur Faktorisierung véa fuhrt:

N = pq sei Produkt zweier Primzahlea sei deroffentliche Exponent
undd der private. Dann istifr allea € Z

(@)% =a’=amodN ;
fUr ein zuN teilerfremdes: ist also
a%1=1modN.

Wir schreibende — 1 = 2" -« mit einer ungeraden Zahlund betrachten
die Folge der Zahlen

a*modN, a® modN, ..., a®>“modN.

Die letzte dieser Zahlen ist stets gleich eins; wenn wir Pedien, istiir
das gerade betrachteteauch schon die erste gleich eins. Wenn nicht,
gibt es einen kleinsten Exponenterso daf}

a®" #1modN und 2% =1modN .
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Es kbnnte sein, dal damf “ = —1 mod N ist, aber daV eine zusam-
mengesetzte Zahl ist, muR das nicht der Fall sein: ModulcstLbei-
spielsweise auch vier eine Zahl mit Quadrat eins.

Modulo einer Primzahl hat die Eins riglich nur die beiden Zahlest1
als Quadratwurzeln, denn die fidichen Zahlen modulo einer Prim-
zahl bilden einen Krper, und in einem Krper kann das quadratische
Polynomz? — 1 hochstens zwei Nullstellen haben.

Ist aberz? = 1 modN = pq, so ist auchz?> = 1 modp und modg,
alsox = +1 modp undz = £1 modgq, wobei nicht in beiden &len
das gleiche Vorzeichen stehen muf3. In défte aller Rlle werden
beide Vorzeichen gleich sein; dann ist= £1 mod N mit demselben
Vorzeichen.

Ist aber etwa: = 1 modp undxz = —1 modg, so ist
p=99T@ —1,N) und ¢=ggT+1,N);
sobald wir eine solche Zahl kennen, haben Wialso faktorisiert.

Wenn wir mit einem zudllig gewahltena so wie oben verfahren,
werden wir in etwa der Blfte aller Falle eine vont+1 verschiedene
Quadratwurzel der Eins erhalten. Mit nur wenigen Wertemfbekom-
men wir daher praktisch sicher eine Faktorisierung &xan

¢) Der chinesische Restesatz

Das Argument im vorigen Abschnitt kann auch zu einer scbneti
Durchfihrung der RSA Ver- und Entsdidselung zu schnelleren elek-
tronischen Unterschrifteriihren: Die Berechnung van® mod N bzw.
m? mod N bestehtaus Quadrierungen und Multiplikationen modujo
der Aufwand daifir steigt quadratisch mit der Ziffei@hge vonV. Kennt
man also die Faktorisierungy = pq, kann man die beiden Werte
a® modp undm? modgq in jeweils einem Viertel der Zeit berechnen,
die fur m? mod N berdtigt wiirde, und beide zusammen somit in der
halben Zeit. Sie bestimmen das Gesamtergebnis eindeetig, dap
undgq teilerfremd sind, ist jede Zahl die modylaind modulay bekannt
ist, auch modulaV eindeutig bestimmt.
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Dies [aRt sich leicht konstruktiv durctihren: Mit dem erweitertenUle
KLID ischen Algorithmus findet man Zahlen 3, so dai3

ap+fg=1
ist; dann ist
Bg=1modp und ap=1modg.
Fur zwei beliebig vorgegebene Zahlerb ist entsprechend
afq=amodp und bap=bmodp
eine LOsung der Kongruenz
x=amodp und z=0b (modyg).

Da a und g nur einmal fir p und ¢ berechnet werden iigsen, ist
der Aufwand fir das Zusammensetzen der Restklassen mqduled
modulog zu einer Restklasse modulé sehr gering.

Mit diesem VerfahrendRt sich der Aufwandifr eine elektronische
Unterschriftalso praktisch halbieren, was vor allem daamBedeutung
ist, wenn die Unterschrift mit einer Smartcard geleistetiwi

Leider ist das Verfahren aber mit einem potentiell katggteden Risiko
verbunden: Falls bei einer der beiden Rechnungen

a—m?modp und b— m? modg

ein Fehler auftritt, ist das Ergebnirfm? mod N korrekt modulo der
einen, nicht aber modulo der anderen Primzahl. Nehmen wi an,
das Ergebnis modulg sei falsch; dann wird also eine Unterschuift
berechnet, die modulokongruent ist zun?, nicht aber modulg.

Zum Uberpiifen der Unterschrift berechnet der Erapéeru® mod N
und vergleicht dies mitn; im vorliegenden Beispiel stimmen die bei-
den Zahlen nur modulp iberein, nicht aber modulg sie sind also
insbesondere verschieden, so daf3 die Unterschrift nicefiert wird.

Dau®—m aberdurch teilbar istund nicht durch, kann der Rifer nunp
als den ggT vornu® — m und N berechnen und somiy faktorisieren;
er kann also énftig die Unterschrift des anderen nachmachen.
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Hardwarefehler, die bei der Berechnung von einem der bdieiégrgeb-
nisse zu einem falschen Ergebnighfen sind sicherlich sehr seltene
Ereignisse, allerdings kann man dem nachhelfen: Durch lgtégjder,
Mikrowelle, Hitze, mechanische Belastung uithliches &f3t sich die
Karte durchaus so beeinflussen, daf3 Fehler wahrscheiaben,nicht
zu wahrscheinlich werden. Dann besteht eine realistis¢ten e, dal
genau eines der beiden Zwischenergebnisse falsch betegindaind
die Faktorisierung vomv gelingt.

Sicherer ist es also auf jeden Fall, trotz des rund doppehateen
Aufwands direkt modulaV zu rechnen; die oben aufgestellte Regel,
wonach man die Primzahlen so schnell wiégtich vergessen sollte,
behalt auch hier ihren Sinn.

Nicht vergessen sollten wir allerdings die Methode, einel AaoduloN
aus ihren Restklassen modulo gewisser TeilerNaw bestimmen, denn
sie hat noch viele andere, auch kryptographisch wichtigeexrdungen.
Daher ndchte ich den dahinter stehenden sogenan@fenesischen
Restesathier allgemein formulieren. Er wurde angebliclilier von
chinesischen Geng&len benutzt, um Trupperisken zu berechnen, in-
dem sie die Soldaten in Reihen verschiedener Breite antiiefsen und
dabei jeweils nur die Anzahl der Soldaten in der letzten &eihlten.

Chinesischer RestesatzDie natirlichen Zahleni,, . . ., d, seien paar-
weise teilerfremd undV = d;---d, sei ihr Produkt. Dann hat das
Gleichungssystem

x =ay, modd;, ..., x=a, modd,

fur jede Wahl det; eine modulaV eindeutig bestimmte&sung; diese
kann mit Hilfe des erweitertenUkLIiDischen Algorithmus berechnet
werden.

Beweis:Fur nur zwei Zahlerd; = p undd, = ¢ haben wir das oben
nachgerechnet, wobei offensichtlich nur eine Rolle spjelal} undgq
teilerfremd sind, nicht aber, daR sie Primzahlen sind. Dgeaeine Fall
folgt durch vollstindige Induktion, dennaueh - - - d, undd, - - - dd g

sind teilerfremd. .
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d) Kleine offentliche Exponenten und Kettenbriefe

Da der Verschilsselungsaufwand bei RSA proportional zur Ziffernzahl
des Exponenten ansteigt, sind kleine Versbklungsexponentesehr
beliebt; besonders pogiulsinde = 3 unde = 26+ 1.

Wie wir bereits gesehen haben, ist so etwas katastrophain wer
einen kleinen Block mite = 3 verschilisseln; aber nétlich wissen
wir bereits seit langem, dald man (auch aus anderémd&n) jeden
Block vor der Verschisselung durch Zufallsbits aiiffen muf3. Bei
der Betrachtung von Normeiif elektronische Unterschriften werden
wir sehen, daf3 es bei unsachgd#ter Handhabung auch noch weitere
Probleme insbesondere mit 3 geben kann.

Hier wollen wir einen Fall betrachten, in dem es Problemesgahul3:
Wenn ramlich dieselbe Nachricht (oder derselbe Nachrichteniéd
z.B. eine Anlage oder ein Block ASCII-Kunst am Ende) an mehre
Empfanger geht.

Nehmen wir an, die Nachricht: werde an drei Emg@inger geschickt,
dererdffentliche Schiissel V4, 3), (IV,, 3) und (V3, 3) seien. Verschickt
werden also die drei Bcke

m®modN;, m®*modN, und m>modN;.

Ein Gegner, der alle drei afifigt, kann dann nach dem chinesischen
Restesatzn® mod N; N, N, berechnen, und da kleiner als jedesV,
sein muf, kennt er damit®. Die Berechnung der Kubikwurzel auch
einer sehr groRen Zahl ist vom Aufwand her mit einer Divisian-
gleichbar, liegt also &ichstens im unteren Sekundenbereich.

(Falls Ny, N,, N5 nicht paarweise teilerfremd sein sollten, merkt man
das bei der Anwendung des erweiterteakBDischen Algorithmus
und hat dann sogar eine Faktorisierung von mindestens zwduM,
was danriber die privaten Exponenten insbesondere auf die Nac¢hrich
fuhrt.)

Allgemein sollte man keine identischen Nachrichten ancléesiene
Empfanger senden, da auch schon die Information, daf} zwei €hiffr
texte zum gleichen Klartext géhen, einem Gegner eventuell atdiche
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Ansatze zur Kryptanaylse liefern kann. Auch dies spricht wietidur,

in jedem Nachrichtenblock eine gewisse Anzahl von Posgtidfir Zu-
fallsbits zu reservieren, allerdingsiissen diesélir jeden Empdnger
neu erzeugt werderso dafd die Versciibselung jedes Mal auf einen
anderen Block angewandt wird.

e) Kleine private Exponenten

Da elektronische Unterschrifterabfig mit Smartcards oder in Zukunft
vielleicht auch Mobiltelephonen unghnlichen Geite mit vergleich-
sweise schwacher Rechenleistung erzeugt werden, bielteaisj nicht
denoffentlichen, sondern den privaten Exponenteigiichst klein zu
wahlen. Ein privater Exponent dre@ane natirlich unnoglich, denn der
private Exponent ist schlieRlich geheim und darf nicht dwsgstema-
tisches Durchprobieren kleiner Zahlen gefunden werden.

Systematisches Durchprobieren ist aber, wie wir bei dekuRision
symmetrischer Kryptoverfahren gesehen haben, mit heuleghnolo-
gie nur bis zu etwa® Fallen nbglich; 212 Méglichkeiten gelten nach
Ansicht praktisch allebffentlich publizierender Experten heute als si-
cher. Ein privater Exponent mit 128 statt 2048 Bihft zu einer Reduk-
tion des Rechenaufwands um den Faktor 16, was gerade beiicanaizr
spurbar sein sollte.

Leider gilt aber auch hier wieder, dal3 Rechenerleichteznzg Sicher-
heitsméangeln fihren; ein privater Exponent mit 128 Bitade bei einem
Modul von 1024 oder 2048 Bit innerhalb von Sekunden zu deRBsem
faktorzerlegungiihren.

Der Grund ist folgender: Dedffentliche Exponent und der private
Exponent erfiillen die Gleichung
de—k(p—1)g—1)=1
mit einer naiirlichen Zahk. Division durchd(p—1)(¢— 1) macht daraus
e kL
r-D¢-1) d dp-1@-1)
Der linke Bruch hat einen Nenner in der unglefen Gé3enordnung des

Moduls N = pq; davon subtrahiert wird ein Bruch mit Nennérund
die rechte Seite der Gleichung sagt uns, dal3 die Differdmzdein ist.
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Ist also der private Exponedntklein, so kann der linksstehende Bruch
durch einen Bruch mit sehr viel kleinerem Nenner sehr gut@pmiert
werden. Damit kann ein Gegner noch nichts anfangen, denerertk
den Nennerg — 1)(¢ — 1) nicht; andererseits kennt 8f = pq, und die
Differenzandert sich nicht sehr, falls man den Nenner duvcarsetzt:

e ke e e
N odl N -De-1) e-De-1) d
ep —1)g —1) —epq| . 1
1 Ne-D-1) d(p —1)(¢ - 1)
ep+g—-1) 1

TNe-D@-1) dp-Dg-1)°

Dap undg in der GBRenordnung vorw/ N liegen, ist auch das noch
eine recht kleine Zahl.

Bei kleinemd kann sich das ein Gegner mittels des folgenden Satzes
zunutze machen:

Satz: Fur die reelle Zahk > 0 gebe es teilerfremde riatiche Zahlen
a, b derart, dal3

‘96 _ 9‘ oL
b 22"
Dann ista/b eine Konvergente der Kettenbruchentwicklung won

Beweise @ir diesen Satz findet man in Lelirkhern der Zahlentheorie
oder auch in meinem Zahlentheorieskriptum.

Um mit diesem Satz etwas anfangen Zinken, niilssen wir zuachst
wissen, was die Kettenbruchentwicklung einer reellen 4sthiDiese
berechnet sich nach folgendem Algorithmus, in deiif {ir eine reelle
Zahlz stets die gbR3te ganze Zahl < x bezeichnet:

1. Schritt: Setzery = = undag = [x].

n-ter Schritt,n > 1: Fallsz,,_; = a,,_; ist, bricht der Algorithmus an
dieser Stelle ab; andernfalls setze

z,=————— und a, =[z,].
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Die n-te Konvergente dieser Kettenbruchentwicklung ist dieoreatle

Zahl
1

(I0+ 1
a + 1
a2+

Der Beweis des obigen Satzes ist elementar, aber langwlistiegessen-
ten finden ihn unter anderem im meinem Zahlentheorieskriptu

Falls man diesen Satz anwenden karafitisichd also bestimmen,
indem man die Nenner der Konvergenten der Kettenbruchekiwig
von e/N bestimmt und jeweils durch Ausprobieren nadifpgrob fur
einen Zufallsblock: die gewinschte Beziehung’® = a mod N gilt.

Eine einfache Abscitzung zeigt, daB eiif p undg¢ von etwa gleicher
GroRRe anwendbar ist, soferhhdchstens die @f3enordnung von et-
wa+/N hat; neuere, etwas aufwendigere Untersuchungen zeig8n, da
auch mand auch nochiir d < N%28 rekonstruieren kann. Fachleute
erwarten, daR figlicherweise sogar allé < /N unsicher sind.

Private Exponenten éissen also immer grof3 sein. Falls man von ei-
nem vorgegebendiffentlichen Exponenten ausgeht, ist dasrealisti-
scheN mitan Sicherheit grenzender Wahrscheinlichkeifli;fVorsicht

ist nur geboten, wenn man mit dem privaten Exponenten ttarte

87: RSA im wirklichen Leben

Wie bereits zu Beginn der Vorlesung &ilant, ist es oft einfacher, ein
Kryptoverfahren nicht direkt anzugreifen, sondéber sein Umfeld. Bei
RSA (wie auch bei praktisch allen anderen asymmetrischgptkiver-
fahren) gibt es dazu eine offensichtliche Methode: Wenn sshafft, A
davon zuiberzeugen, dal3/. ) deroffentliche Schlissel vorB ist, wird
A seine Nachrichtem anB alsc = m" mod /\' verschiisseln, und nur
wird in der Lage sein, diese Nachricht zu ent§isiskeln. Genauso wir
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glauben, jede Unterschrift mit ©+* = /» mod V' sei die Unterschrift
von B unter die Nachricht.. Zur Anwendung von RSA unahnlichen
Systemen im wirklichen Leben muf} also durch eine geeigmétas-
truktur sichergestellt werden, d&(3 der eine Nachricht aB schicken
mdchte, sich den korrekten Sdissel vorB verschaffen kann.

a) Allgemeine Struktur einer public key infrastracture

Asymmetrische Kryptoverfahrenbieten im Unterschied zusijganmet-
rischen auch die Kglichkeit einer elektronischen Unterschrift. Dadurch
wird es noglich einendffentlichen Schilissel durch Unterschrift zu
besttigen — vorausgesetzt man bekam déientliche Schiissel zur
Unterschrift aus vertrauensindiger Quelle. Dazu gibt es im wesentli-
chen zwei Vorgehensweisen:

1.) Hierarchische Modelle:In diesem Modell gibt es Zertifizierungs-
stellen, bei denen jemand (gegen Vorlage von Personalé)s@e-
werbeschein, Handelsbucheintrag, ) seinenoffentlichen Schissel
zertifizieren lassen kann, d.h. die Zertifizierungsstetterschreibt eine
Nachricht, die die Identit des Antragstellers beschreibt und dessen
offentlichen Schissel enthlt. Gleichzeitig legt sie einen Datensatz vor,
in dem die @chstlbhere Zertifizierungsstelle auf dieselbe Weise den
offentlichen Schissel der unteren Stelle bekanntgibt und gleichzeitig
besttigt, dal es sich hier um eine Zertifizierungsstelle handel

Das Verfahren muf3 nétlich irgendwo enden; hier in Deutschland ist
die Bundesnetzagentuirf Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahnen oberste Zertifizierungsstelledttentlicher Schiissel
ist nicht nur auf ihrehome pageu finden, sondernidfte wohl auch in
eine ganze Reihe sicherheitsrelevanter Software eingebaw Sicher-
heitsbewul3te Unternehmen, die wissen, wie einfach esistandem
eine Webseite oder ein Programm zu unterschieben, werdeerkch
noch auf andere Weideherpiifen, dal sigiesenSchiissel definitivim
Original haben.

2.) Grassroot ModelleZertifizierungsstelle sind keine Wohtigkeit-
sorganisationen; siedkinen nurilberleben, wenn sie sich ihre Arbeit
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bezahlen lassen. Die geforderten Preise sind nicht bilichon vor
mehreren Jahren las ich, daf3 sie bei bis zu 300$ pro Jahr. |BgE
ist selbst Universéten wie Mannheim oder Karlsruhe zuvidly fPri-
vatpersonen, die einfach atisichere E-Mails an ihre Freunde schicken
mochten, ist es (meist) unerschwinglich.

Speziell fir die Kommunikation unter Privatleuten entwickeltalr R.
ZIMMERMANN das Programm PGP Bretty Good PrivacyDer typische
Anwender, fir den er dieses Programm schrietiyainte weder solche
Summen ausgeben noch traut er Zertifizierungsstellenetitith von
einer Regierungsinstitution aihgen. Sein Sicherheitsmodell war daher
ein Wllig anderes: Jedermann traut seinen engsten Freundeas et
weniger seinen entfernteren Freunden, und wenn es zu Ferwuth
Freunden geht, nimmt das Vertrauen naturgBrab.

Bei PGP &l3t jeder Teilnehmer seingiffentlichen Schilssel von sei-
nen Freunden zertifizieren. Diese wiederum sind Woan Freunden
zertifiziert. WennA mit B Kontakt aufnehmen will, sucht er nach dem
offentlichen Schiissel vorB. Er weil3 naifirlich, daR dieser géfscht sein
kann; er traut ihm aber, wenn sein bester Freund ihn unteeben hat,
und er hat auch ein biBchen Zutrauen, wenn ihn einer seitfereteren
Freunde unterschrieben hat.

Es kann nairlich auch vorkommen, daf} er eine Nachricht bekommt
von jemandem, der ihmollig unbekannt ist. Wenn er @tk hat, ist

deroffentliche Schilissel des Absenders aber von einem seiner Freunde

unterschrieben. Falls nicht, hat er vielleicht die Untargtvon einem
weiteren Unbekannten, desséffentlicher Schilissel von jemandem
unterschrieben ist, dem er traut, und so weiter. Anhanddiesorma-
tionen kann er dann entscheiden, wieviel Vertrauen er denfiiSsel
entgegenbringen kann.

b) SSL, TLS & Co

Ein typischer Fall fir die Kommunikation zwischen zwei einander un-
bekannten Partnern ist ein Kauf via Internetafstens dié&Jbermitt-
lung der Informationen zur Abwicklung der Bezahlungiseen kryp-
tographisch geschzt werden; auch muf3 der Kunde sicher séinren,
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daf er diese Informationen wirklich an die Firma schickty ter er
etwas kaufen riichte und nicht an jemanden, der nur abkassieren will.

Zur Realisierung dieser Ziele wurde der Standard $S¢cure Sock-
ets Layer)sowie sein Nachfolger TL§Iransport Layer Securitydnt-
wickelt. Sie wurden zwar in erster Lini@fhttps konzipiert, die glei-
chen Ideen werden jedoch auch Beps, ssh undahnlichen Diensten
angewandt.

Allen Verbindungen gemeinsam ist, daf3 sich die Partne@cst
auf Verschilisselungsverfahren einigenissen. Hier machen sich im-
mer noch alte amerikanische Exportbegetkungen bemerkbar: Bis
September 1998 galt alle Kryptographie als Munition diemitiEinzel-
genehmigung ins Ausland verkauft werden durfte. Diese Gerngung
wurde in der Praxis nur erteilt, wenn bei symmetrischer Kogpa-
phie die Schiisselange lbchstens gleich vierzig war und bei asym-
metrischer Kryptographie zumindegttie Verschlisselung midhnlich
schwachen Algorithmen gearbeitet wurdeli(Feine Authentisierung
durften auch starke Algorithmen exportiert werden.)

Da die beiden damals am meisten verbreiteten Browser, &lstsend
Windows Explorer beide aus USA kamen, untétatien diese zumindest
in ihren Exportversionen daher nur schwache Kryptogragkieh bei
den Servern von Netscape waren Versionen mit starker Kgyaptie
(die natirlich nur innerhalb der USA verkauft werden durften) dietatl
teurer als die Exportversionen, so daf3 viele UnternehmerSacver
mit schwacher Kryptographie unterhielten. Auch heute siiutit alle
Server auf dem neuesten Stand der Kryptographie, von dernséra
ganz zu schweigen.

Nimmt ein Client Kontakt auf zu einem Server, teilt er ihm dah
zuréchst einmal mit, welche Kryptoverfahren er kennt. Dazu gib
eine Liste von genormten Namaéiirfdie verschiedenen symmetrischen,
asymmetrischen und Unterschriftsverfahrair; TLS etwa ist diese in
den Antangen zu RFC 2246 zu finden. Askig ist bei den meisten Pro-
tokollen auch jeweils der WerKeines*, was zur Folge hat, dal3 keine
entsprechende Versdldselung stattfindet.

Der Server vergleichtdie erhaltene Liste mit den Kryptésferen, die er



193 Kryptologie HWS 2013

beherrscht, und ahlt dann eines aus — oder aber beendet die Verbindung,
falls es kein von beiden beherrschbesv.akzeptiertes Verfahren gibt.

Der entsprechende Austausch findet selbstaaddich im Klartext statt
und ist daher ein figlicher Angriffspunkt éir einen Gegner: Indem er
die Liste des Clients ahhgt und alle starken Verfahren daraus streicht,
kann er die Verwendung schwacher Kryptographie erzwingen.

Im nachsten Schritt identifiziert sich der Server und schiclhese
offentlichen Schlssel. Da auch hier ein Angreifer sich als Server aus-
geben Bnnte, sollte dieser Schritt mit einer Authentisierundgougrden
sein, d.h. der Server legt dem Client ein unterschriebeagffikat vor,

das sowohl seine Iderdit als auch seineiffentlichen Schilssel und
das dazugsedrige Verfahren entlt.

Dadurch ist das Problem riatich nur um eine Stufe verschoben, denn
ein Angreifer lonnte sich auch als Zertifizierungslietie ausgeben.
Theoretisch ist dies dadurch get, dal? diedffentlichen Schissel
der (relativ wenigen) anerkannten Zertifizierungsingtiuen im Pro-
grammcode der Browser enthalten sind. Wer sich freilicheseBrowser
einfach von irgendeiner Internetseite holt, hat keine G@eadald dort
nicht auch zugtzlich Schilissel eines Angreifer stehen.

Ein weiteres Problem besteht darin, dal3 ZertifizierungStukEn relativ
hohe Preise verlangen; ein einziges Zertifikat kann betiies 300$
kosten. EIr amazon . com undahnliche Unternehmen sind dpsanuts;
kleinere Betriebe oder auch Institutionen wie etwa die ©rsifait Mann-
heim aber schrecken vor diesen Kosterizlrund stellendr ihr Subnetz
eigene Zertifikate aus.

Grundstzlich gibt es auch die Bylichkeit, dafl3 sich solche selbster-
nannte Zertifizierungsstellen von einer offiziell anerkanrzertifizieren
lassen mit einem Zertifikat, das ihnen (im Gegensatz zu deablern
~ublicher* Zertifikate) auch das Recht eiumt, selbst in einem gewis-
sen Namensraum zu zertifizieren. Eine solche Lizenz isirlett noch
teurer und wird daher nicht oft vorgelegt. In einem solchafh, Fvenn
die Identitit des Servers nicht zweifelsfrei festgestellt werden kaiva
Ublicherweise der Benutzer gefragt, ob er trotzdem weigeiren will
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und ob er gegebenenfalls die Unterschrift der dem Browdeeksnnten
Zertifizierungsstelle énftig anerkennen will.

Bei ssh-Verbindungen drfte es wohl die Regel sein, dal’ der Server
kein Zertifikat vorlegen kann; hier speichert der Client @ahiissel
bzw. einen Fingerabdruck davon, nachdem der Benutzer beimnerste
Mal gefragt wurde, ob er sich sicher sei, mit dem richtigerchRer
verbunden zu sein. iftig werden dann Verbindungen zu diesem Server
nur noch aufgebaut, wenn der Server den richtigenisiel schickt.

Wenn der Client deffentlichen Schilssel des Servers kennt, kann er
nun zugllig einen Sitzungsschésel fir das vom Server ausgahite
symmetrische Verfahren erzeugen und diesen mit dem asymsofesn
Verfahren versclilsselt an den Server schicken. Die weitere Kommu-
nikation erfolgt dann symmetrisch versikéelt, wobei gegebenenfalls
noch zuétzlich eine Piafsumme zur Sicherung der Nachrichtenintegrit
Ubertragen wird. (Wie man solchetPsummen kryptographisch sicher
erzeugt, werden wir weiter hinten sehen.)

c) PKCS #1v1.5

Wie so ziemlich alles im Internetiassen naitrlich auch die Nachrichten,
die Clientund Server austauschen, in einem standardisiEdrmat sein
Bei Verwendung von RSA als asymmetrischem Verfahren legvde
RSA Data Security Inc. entwickelte Standard PKCS #1 fesyglther
Form der Schiissel fir das symmetrische Verfahrébermittelt wird. In
seiner alten Versionvl1.5", die auf Grund einer imachsten Abschnitt
beschriebenen Sctaghe inzwischen nicht mehr empfohlen wird und
durch eine Alternative ersetzt ist, geht man folgendermafe

Wird RSA mit einemm-Bit-Modul N verwendet, so sei z@chstk =
[m/8] der bei ganzzahliger Division mit ignoriertem Rest eghtginde
Quotient. Gesendet werden jeweilBke aus: + 1 Bytes.

Da nicht alle durcht + 1 Bytes darstellbare niiche Zahlen kleiner
als N sind, &Rt sich das erste Byte nicht wirklich nutzen, denn die
Verschlisselung soll selbstvegstdlich injektiv sein. Daher wird dieses
Byte stets auf 00 gesetzt.
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Das rachste Byte gibt an, worum es sich bei demitermittelnden
Block handelt. Im Falle einer RSA-verséisiselten Nachricht wird es auf
02 gesetzt, @hrend beispielsweise Qlrfeine elektronische Unterschrift
steht.

Danach folgt ein Block von mindestens acht Zufallsbytes adlie einen
von Null verschiedenen Wert haberiissen; dies realisiert die §B)
geforderte probabilistische Verséiskelung. Das Ende dieses Blocks
wird durch ein angedingtes Nullbyte angezeigt; die restlichen Bytes
sind fur die eigentliche Nachricht vorgesehen.

d) Der Angriff von Bleichenbacher

Bei Verwendung eines Kodierungsverfahrens wie dem gerasiehbie-
benen Standard entspricht nicht mehr jede Zakl @ < N — 1 einer
Nachricht. Damit kann es vorkommen, daR z.B. dutiiertragungs-
fehler ein Empéinger Nachrichten endlt, deren Entsclilsselung sich
nicht sinnvoll entsprechend der Norm interpretieréi!

Ein menschlicher Em@aihger wird solche Nachrichten, insbesondere
wenn sie ge@uft auftreten, wohl einfach ignorieren oder vielleichtlu
beim ersten Mal noch eine Nachricht an den Absender schickeher
dessen Nachricht nicht lesen kann; ein Server, der solctleri¢aten im
Rahmen eines SSL-Verbindungsaufbausi#yiwird jedes Mal genau
das tun, was der Programmierér tliesen Fall vorgesehen hatiiRer
war dies die kanonische Reaktion, die man in solch@iekr erwartet:
eine Fehlermeldung.

Eine solche Fehlermeldung kann ein Angreifer als eineGketkel be-
nutzen: Wenn er eine Zahl & ¢ < N — 1 an den Server schickt,
interpretiert dieser dies als eine versiddelte Nachricht = «® mod N
und entschilsselt sie als. = ¢? mod N, wobei (V, €) der dffentliche
undd der private Sclilssel des Servers ist. Fallsicht die erwartete
Form hat, kann der Server die Nachricht nicht interpretiened schickt
eine Fehlermeldung zuck. Da Computer sehr geduldig sind, wird er
dies nicht nur einmal, sondern gegebenenfalls auch mektidienen
Mal fur denselben Absender tun, so dal dieser beliebig vieleeAahl
testen kann.
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Hier setzt der Angriff von BEICHENBACHERan: Man kann zeigen, dai3
bei RSA jedes einzelne Bit so sicher ist wie der gesamte Blotk
anderen Worten: Falls jemand ein Verfahren hat, mit demrefesites

Bit der Nachricht, z.B. das letzte oder das dritte, bereohgn, so
kann er daraus ein Verfahren machen, um die gesamte Nathtich
entschlisseln. Die wesentliche Idee des Beweis besteht darin, i¢af’ d
RSA-Verschilisselungz — a° mod M ein Gruppenhomomorphismus
ist, was wir ja bereits bei den blinden Unterschriften unitrbelektro-
nischen Bargeld ausgenutzt hatten.

PKCS #1v1.5 liefert einem Angreifer, der den Server als @rakltzen
kann, so etwaghnliches wie die Entsch$selung gewisser Bits: Er kann
fur gewisse Zahlen & ¢ < N — 1 erfahren, daf3 sie mit den beiden
Bytes 00 und 02 beginnen. Er weiR dann also, dafiod N in einem
gewissen IntervallB,, B,] liegt, wobei wir etwa

By =2"1+28 und B,=3.-28-1

setzen Bnnen. Falls bekannt ist, wie viele Zufallsbytes verwendt

den, kann man eventuell au@ noch etwas schrfer abschtzen, an-
dererseits bringt das nicht sonderlich vieLHR_HENBACHER begrugt

sich sogar bei der unteren Grenze einfachBjit 2+*1.

Ziel der Attacke von BEICHENBACHER ist es, zu einer vorgegebenen
Zahl 0< ¢ < N — 1 die Zahl¢? mod N zu bestimmen, um entweder
eine abgefangene Chiffretextnachrichwie den Sitzungssciigsel fir
eine SSL-Verbindung zu entséislseln oder aber die Unterschrift des
Serversiir eine konstruierte Nachricht zéléchen.

Falls ¢ ein abgefangener Chiffretext ist, muff mod N in [B;, B,]
liegen. Andernfalls sucht der Angreifer nach einer Zatierart, daf3ir
¢o = cs® mod N die Entschilisselung

cd mod N = (cse)d mod N = ¢?s° mod N = ¢?s mod N
vom Server akzeptiert wird.

Die Wahrscheinlichkeit ddifr, daf3 diesiir ein zufllig gewahltess der
Fall ist, laft sich einigermaf3en absthen: Wir lbnnen davon ausge-
hen, daRiir zufalligess auch die Zahlead mod N zufallig im Intervall
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[0, N — 1] verteilt sind. Die Wahrscheinlichkeit, da§ mod B im In-
tervall [By, B,] liegt, ist daher das Veditnis der Intervalingen, also
ungefihr N/2*. Je nach Kongruenzklasse der Bitanzahl 9%modulo
acht liegt dieser Wert zwischen® = 1 : 65536 und 28 = 1 : 256. Da

die Bitlangen von RSA-Moduln meist Vielfache von acht sindrfte

sie sich eher in der &he der unteren Grenze bewegen. Dazu kommt
noch, daf} auf die beiden Bytes 00 und 02 mindestens acht viin Nu
verschiedene Bytes folgeniresen und dann irgendwann ein Nullbyte,
was die Wahrscheinlichkeit der Akzeptanz noch etwas weggingert,
wenn auch um keinen sonderlich grof3en Faktor: Falls wir etiwv2048
Bit-Modul arbeiten, besteht ein Block aus 256 Bytes; winken also
mit einer ziemlich hohen Wahrscheinlichkeit davon ausgelaf ir-
gendeines davon zwischen den Positionen elf und 256 dabyeill
ist.

Bei einem automatisierten Angriff kann man somit in rel&iivzer Zeit
eine Zahls finden, so daf, = cs® mod N vom Server akzeptiert wird.
Falls man danm, = c§ mod N bestimmen kannaft sich leicht auch

a=c*modN = s tay mod N

berechnen. Wir &nnen uns daher im folgenden auf das Problem
beschanken, zu einem, das einer korrekt versddselten Nachricht
entspricht, deren Entsdidselung: = ¢* mod N zu ermitteln.

Dazu bestimmt BEICHENBACHER, wieder durch Probieren so lange, bis
der Server keine Fehlermeldung mehr schickt, eine Folgezatren

O<s <sy<--- <N
derart, dafg; = cs{ mod N vom Server akzeptiert wird. Dann ist
a; = c?modN =as; modN € [By, B,],
es gibt also eine Zahi, derart, daf3

Bi+r,N By+r,N
as; — ;N € [B;,B,] oder ae |— L , =2 i

S;

Si

Damit liegta auch im Durchschnitt eines dieser Intervalle nid [ B,],
so dal wira weiter eingegrenzt haben.
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Im Hinblick auf die weiteren Schritte wollen wir annehmeiir, wiil3sten
bereits, dalx in einem Intervall {, v] liegt. Dann ldnnen wir nun
genauer sagen, dafsogar im Durchschnitt voni v] mit der Vereini-
gung der obigen Intervalle liegt, d.h. in der Vereinigung

U <[31+7«N BZ;-TN} m[w]) |

re’ 5i ’ i
Tatsachlich sind nairlich fast alle diese Durchschnitte leer; ein nicht-
leerer Durchschnitt ist nur églich, wenn

B, +rN B,+rN
=1 <o -2 77

und

also

ist.

Damit ist BLEICHENBACHERS Vorgehensweise zumindest im Prinzip
klar: Wir betrachten eine Mendevon Intervallen derart, dafdin einem
Intervall aus der Liste sein muf3; zu Beginn bestelgenau aus dem
Intervall [B,, B,]. AuBerdem setzen wis, = [N/B,]; man liberzeugt
sich leicht, daf%a fur s < sy hochstens gleicliv aber naifirlich groRer
als B, ist, so daffus dann unndglich akzeptiert werden kann.

Im ¢-ten Schrittfiri > 1 wird durch Serveranfragen eine Zaht> s,_;
ermittelt derart, dafds; in [ B, B,] liegt; sodann wirdL ersetzt durch
die Menge aller Intervalle der Form
By+rN B,+rN
L 22 N,
S

7 7

siu—By o

i s, — By

mit [u,v] € L und

Dieses Verfahren wird so lange fortgesetzt, bisur noch ein Intervall
der Lange eins entit, das dann notwendigerweise gleichd] ist.

Tatsachlich optimiert REICHENBACHER noch etwas: Durch geschickte
Wahl ders; kann man @mlichr noch etwas genauer unter Kontrolle
bekommen. Mit einer solchen Strategie kann er zeigen, daRcimitt
etwa Z°, also rund eine Million, Serveranfragen digen.
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e) Elektronische Unterschriften nach PKCS#1

RSA-Verschilisselungen langer Texte sind teuer, elektronische Unter-
schriften eher noch teurer, da kurafentliche Exponenten bei RSA
zwar relativ problemlos sind, kurze private Exponenterr,alvee wir
gesehen haben, katastrophal. Einderer Text wird daher praktisch nie
blockweise unterschrieben.

Stattdessen bildet man nach Verfahren, mit denen wir unsniene
eigenen Kapitel besélitigen werden, einen kryptographisch sicheren
Hashwert und unterschreibt diesen. Die hdildichen Verfahren zur
Berechnung solcher Hashwerte liefern Ergebnisse eiaegé von 160,
256, 382 oder 512 Bit; verglichen mit dedhge eines auch nur einiger-
malden sicheren RSA-Blocks ist das recht kurz.

Damit ist auch hier Aufiillen unvermeidbar, allerdings gibt es einen
bedeutenden Unterschied zum Fall der Nachrichten: Bei biaehricht
bestimmt der Absender, was sie enthalten soll; je wenigar iha
dabei einschankt und je undurchschaubarer er arbeitet, desto weniger
Ansatzpunkte hat ein Gegner zur unbefugten Entssalung. Von daher
sind vom Absender festzulegende Zufallshits hier die bbsthode
zum Auffullen.

Bei einer elektronischen Unterschrift dagegen mul3 der Bng#r die
Korrektheituiberpiifen, indem er einéffentlich bekannte Funktion an-
wendet und das Ergebnis mit einem erwarteten Wert verglditier
wirde das Aufiillen mit Zufallsbits einem &scher die Arbeit erleich-
tern, denn Zufallsbits kann der En§pfger nairlich nicht verifizieren.

Nehmen wir beispielsweise an, der zu unterschreibendewtash
ausk Byte sei ungerade — durch Probieren mit minimaleravelerun-
gen am Dokumenégli3t sich dies ziemlich schnell erreichen. AuRerdem
nehmen wir an, dal? der zu unterschreibende RSA-Block Riatnin-
destens B + 3 Byte bietet — das ist beiaggigen Kombinationen heute
Ublicher Verfahren meist automatisch der Fall. SchliéRRiollen wir
noch annehmen, daf3 d&ffentliche Exponent zur Verifikation der Un-
terschriftu gleich drei sei — was auch heute leider immer noch viel zu
haufig der Fall ist.
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Ein Angreifer kann dann folgendermaf3en eine Unterschfiiter den
Hashwert: falschen: Er berechnet eine Zahk 28+*1) mit

u® = h mod 2¢:+D)

Wie das folgende Lemma zeigt, ist dies stetdgtich, und der Beweis
gibt auch ein Verfahren, mit demeffizient konstruiert werden kann:

Lemma: Fir jedesn € N und jedes ungerade < 2" gibt es ein
x < 2", so dak® = a mod 2¢ ist.

BeweisFurn = 1ist notwendigerweise = 1, und die bsungistz = 1.
Firn > 1 kdnnen wir induktivannehmen, daR wir bereits e 271
gefunden habeniif dasz® = « mod 2" ist. Die Zahlz® — a ist dann
durch 22~ teilbar, es gibt also eih € Z, so da:® = a +b- 2" List.
Zur Konstruktion von: machen wir den Ansatz = z + 2"~ 1y; dann ist

22=:3+3. 2n—l.y+3. 22(n—l).y2+23(n—1)
=22+3y- 2" 1=a+(+3y)- 2" 1 mod 2.

Fallsb + 3y gerade ist, folgt alse® = a mod 2*. Das knnen wir aber
immer erreichen: & gerades$ setzen wir beispielsweisg = 0, fur
ungerades nehmen wiry = 1. Wegenz < 2"~ 1 ist in beiden Rllen

r=z+2""1y < 2" das Lemmaist also bewiesen. .

Wir kdnnen also zu einer ungeraden Zalstets eine Zahl, < 28¢+1)

finden mitu® = h mod 2¢*Y. Falls N, wie angenommen, mindestens
8(k + 1) Byte hat, istV > 3, alsou® mod N = «>. Die letzten § + 1)
Byte vonu® bestehen wegen obiger Kongruenz aus einem Nullbyte
gefolgt von denk Byte vonh. Damit istw eine diltige Unterschrift
unterh.

Um so etwas zu verhindern, darf der Unterschreibende keomdrlle
Uber die Bits zum Aufiillen haben. Der Standard PKCS#1 setzt fest,
daf genau das folgende Wort zu unterschreiben ist:

Links steht ein (eventuell unvolBtdiges) Nullbyte, darauf folgt ein
Byte 01 um anzuzeigen, dald es sich um eine elektronischeddhtét
handelt, sodanniitlbytes, die aus lauter bémen Einsen bestehen, d.h.



201 Kryptologie HWS 2013

sie haben den hexadezimalen Wert FF und den DezimalwerCzsh

folgt zurachst ein Nullbyte, danach der Name des verwendeten Hashver
fahrens geral3 der Norm ASN.1 sowie der Hashwert selbst, dessen
Lange durch das Hashverfahren bestimmt ist.

Hier ist offensichtlich alles festgelegt, und die Wahrsohehkeit dafir,

daR die dritte Potenz einer figlichen Zahl entsteht, liegt bei praktisch
null. Falls etwaV genau 2 048 Bit hat und die Folge aus Nullbyte, Algo-
rithmenname und Hashwert aus 288 Bytes besteht (wie es beimaii
noch popuhren SHA-1 der Fall ist), dann liegt der zu unterschreibende
Wert zwischen 241 — 2289 ynd 2941 — 2288 |n diesem Intervall gibt es
keine einzige Kubikzahl.

f) Bleichenbachers Angriff dagegen

Trotzdem konnte BeEiICHENBACHERauch hier eine Angriffsstrategie fin-
den; sie funktioniert allerdings nicht immer und aufRerddihstens
dann, wenn die Verifikation der Unterschrift schlampig pesgmiert

ist — was leider in einer ganzen Reihe von Browsern der Fall is
Ein auf Effizienz bedachter Programmierémnkte die Verifikation ei-
ner PKCS#1-Unterschrift folgendermafien implementieEgnvendet

die offentliche Verschilsselungsfunktion auf die Unterschrift an und
Uberpiift zunachst, ob das erste Byte des dabei erhaltenen Blocks den
Wert 00 und das zweite der Wert 01 hat. Danach ignoriert er all
Bytes mit Wert FF und verifiziert, dal das erste davon veesldrie
Byte den Wert 00 hat. Die darauf folgenden Bytes versuchtler a
Name eines Hashverfahrens zu interpretieren; falls diéglich ist,
liest er nach Ende des Namens die Anzahl von Bytes, die dsprent
chende Algorithmus produziert und interpretiert sie alseri Hash-
wert 2’. Nun bearbeitet er den angeblich unterschriebenen Klartex
mit dem angegebenen Hashverfahren und berechnet den Haghwe
Falls h = K/, akzeptiert er die Unterschrift. Bei Daten, die aus ver-
trauensvirdiger Quelle kommen und bei denen man sicher sein kann,
daR sie der Spezifikation entsprechen, mag so eine Vorgebeses
vielleicht gerade noch angehen, obwohl man bei einer teal®en
Sichtweise der heute vorherrschenden Software@ualiich da lieber
einen Test zuviel als einen zuwenig machen sollte. In deptGipgie
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allerdingsmiisserwir jedem ankommenden Text mi3trauen — wenn wir
allen trauen knnten, bauchten wir schlie3lich keine Kryptographie.
Spatestens unter diesem Gesichtspunkt hat die gerade skizvage-
hensweise einen ganz gravierenden NachteiltiBexpiift nicht, ob der
Block wirklich mit dem Hashwert endet, oder ob danach nochese
Bytes folgen.

Dadurch hat ein &scher pbtzlich wieder Manipulationsiiglichkeiten,
da nunrer festlegen kann, wie vieleltHbytes FF verwenden will und er
im Ubrigen \llige Freiheit hat beixglich der Bytes, die eninter dem
Hashwert platziert.

BLEICHENBACHER gab auf der Crypto’2006 in einer Abenddiskus-
sion eine ndgliche Strategie an, wie man dies in manchéiign zur
Falschung von Unterschriften ausnutzen kann; er hat atigedinschei-
nend bislang noch nichts v@#fentlicht. In Diskussionslisten zur Kryp-
tologie sind allerdings Hinweise auf seinen Ansatz zu find@mach
geht er aus von der Formel

(28 —x)*=2%"—3.22" . p+3.2" . g% — 23,

Ist h der zu unterschreibende Hashwert (einschlie3lich dgmehden
Nullbyte und dem Namen des Hashverfahrens), unditeine Lange
vonr Bit (wobeir natirlich ein Vielfaches von acht sein muR), so setzt
er hierz auf y/3 mit y = 2" — h. Natirlich gibt es keinen Grund,
warumy durch drei teilbar sein sollte, aber wieder ist es kein Ryl
eine sinngleiche Modifikation der Nachricht zu konstruieifér deren
Hashwert dies der Fall ist. Dann ist

n 3 _ 93n 2n ny2 y3 — n3n 2n+r n nyz Y
(2" =) =2 =22y 2 o = P A 4 2 —
Firn > 2risty?> < 2" undy® < 22 falls uns also nur die Bits
bis zur Position von 2 interessieren, &nnen wir die letzten beiden
Summanden vergesser2- 22"*" st eine Zahl, die im Biarsystem
mit n — r + 1 Einsen beginnt, darauf folgem2 r Nullen, und 2 ist
der Wert vonh um 2n nach links verschoben. Wer diese Verschiebung
nicht bemerkt, wird 2 — 2 als Unterschrift unteh akzeptieren. Dies
funktioniert natirlich nur, wenn der RSA-ModuV eine Byteinger hat
mitr = 2 mod 3, aber erstens wird so etwas immer wieder vorkommen,

3
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und zweitens ist der gerade skizzierte Angriff, derEBHENBACHER

in einer Abenddiskussion auf der Crypto’2006 skizziert satherlich
nicht die einzige Nbglichkeit, eine Kubikzahl kleineW zu produzieren,
die im Binarsystem mit lauter Einsen beginnt, dann nach einem Nalbyt
einen vorgegebenen Weértentralt und danach beliebige Bits enthalten
darf. Ein mdglicher Schutz vor diesem Angriff besteht indich darin,
dal man keinen Browser und auch kein sonstiges Programnendam
sollte, das bei der Verifikation einer Unterschrift ni¢iterpiift, ob der
Hashwert wirklich rechtsiindig steht. Angesichts der Vielzahl heute
erhaltlicher Browser und der Tatsache, dafd kaum ein Benutzestédlen
kann, wie seiner eine Unterschriiberpiift, ist das aber leider nicht
sonderlich realistisch. Besse#re es, wenn digUnterschreiber* keine
offentlichen Schiissel mite = 3 verwendeniirden; da aber meist nicht
sie, sondern ihre Kunden einen etwaigen Schaden tragegen, ist das
leider fast noch unrealistischer.

§8: Faktorisierungsverfahren

Der offensichtliche Angriff auf RSA ist die Faktorisierudgroffentlich
bekannten ZahlV; sobald man diese in ihre beiden Primfaktogen
und ¢ zerlegt hat, ist das Verfahren gebrochen. Wir wollen daher i
diesem Paragraphen sehen, welchiéghthkeiten es gibt)V in seine
Primfaktoren zu zerlegen.

a) Mogliche Ansatze zur Faktorisierung

Grundstzlich gibt es zwei Klassen von Verfahren, mit denen maerein
Teiler einer nairlichen ZahlN finden kann: Einmal Verfahren, deren
erwartete Laufzeit von derdnge des Faktors alihgt, zum anderen
solche, deren Laufzeit nur vaN abrangt.

Bei der Anwendung von RSA wird man, um Verfahren der ersteteKa
gorie auszubremsenundq ungefihr gleich grol3 whlen, so dal3 diese
Verfahren im schlechtestiglichen Fall arbeiten fissen.

Die einfachste Art der Faktorisierung ist das Abdividieven Primzah-
len, vor allem fir kleine Primfaktoren. Mindestens bis etw? &t dies
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auch die schnellste und effizienteste Methode, da die andferéahren
Schwierigkeiten haben, Produkte kleiner Primzahlen zunize.

Fir etwas golRere Faktoren bis zu etwa acht Dezimalstellen ist die
PoLLARDsche Monte-Carlo-Methode odgfMethode sehr gut geeig-
net: Man erzeugt mit einem quadratischen Generator (aojstl z.B.
;.1 = 22 + ¢ mod N) Zufallszahlen und berechnet deren ggT mit der
zu faktorisierenden Zahl. Da deruELIDische Algorithmus im Ver-
gleich zur Erzeugung der Zufallszahlen relativ teuer istpehlt es
sich, die erzeugten Zufallszahlen ZAahst modulaV miteinander zu
multiplizieren und dann erst in etwa jedem hundertsteniScten ggT
von N mit diesem Produkt zu berechnen. (Dies setzt voraus, daf all
sehr kleinen Faktoren bereits abdividiert sind; sonstiist@efahr zu
grof3, dafd im Produkt von hundert Zufallszahlen mehr als emfktor
steckt.) Bei Faktoren mit mehr als acht Dezimalstellen wiedViethode
schnelllangsamer, so daf? man dann zu alternativen Verfabergehen
sollte.

Die nachste Klasse von Verfahren beruht auf gruppentheoretisch
Uberlegungen, im wesentlichen dem kleinen Satz viervAT im Falle
zyklischer Gruppen und Verallgemeinerungen auf weiterg@en wie
die multiplikative Gruppe eines @¢persF,. oder einer elliptischen
Kurve. Diese Verfahren sind sehr effizient, wenn die Gruppemnung
nur relativ kleine Primteiler hat. Aus diesem Grund wurdengr taufig
empfohlen, dafiir die Primteilep eines RSA-Modulsv sowohlp — 1
als auchp + 1 jeweils mindestens eingmgrofl3en Primfaktor haben
sollen; auch heute ist diese Empfehlung noch in einigéohgrn zu
finden. Da die genannten Verfahren ihr&i®e jedoch bei Faktoren mit
einer LAnge von bis etwa 30 oder 35 Dezimalstellen haben undy eirit

70 Dezimalstellendr RSA heute ndirlich vollig unsicher ist, hat diese
Empfehlung inzwischen ihre Berechtigung verloren, und mirssen
uns insbesondere auch nichiher mit den Faktorisierungsverfahren
besclaftigen, vor denen sie siitzen sollte.

Umso interessanter ist dagegen ein Verfahren, dessekeSbei na-
he beieinander liegenden Primfaktoren liegt. Es wurde V@BRHE DE



205 Kryptologie HWS 2013

FERMAT vorgeschlagen und beruht auf der Formel
2> =y’ = (@+y)z—y).
Ist N = pg Produkt zweier ungerader Primzahlen, so ist

N=(@+y)(z—y) mit x:]% und yzp—;q;
zusammen mit obiger Formel folgt, daR dakin+ 42 = 22 ist. FERMAT
berechnet daheiif y = 0,1,2, ... die ZahlenN + y?; falls er auf ein
Quadrat:? stRt, berechnet er ggM, = +y) und ggT(V, z — y). Wenn
er Pech hat, sind dies die beiden Zahlen einsANindrenn er Glick hat,
sind e undq. Fur zufallig gewahlte Paarex, y) kommt beides jeweils
mit fiinfzigprozentiger Wahrscheinlichkeit vor.

Falls p und ¢ nahe beieinander liegenijHrt schon ein kleineg zur
korrekten Faktorisierung; bei der Wahl der Primzahlen nmgs@ darauf
geachtet werden, dal sie zwar die glei@ré3enordnundpaben, aber
nicht zu weit beieinander liegen. Liegt etwan der Gi©lRenordnung
von 2y, hat die Differenz die gleiche @Renordnung wie, und FER-
MATS Verfahren bauchte etwa Rechenschritte, wird also vom Aufwand
her vergleichbar mit der Faktorisierung durch Abdividier8omit kann
man sich auch gegen diese Attacke recht guiitzm.

Wirklich gefahrlich sind eine Klasse von Siebverfahren, die aes-F
MATS Methode aufbauen. Diese Verfahren sind die schnellstezeder
bekannten zur Faktorisierung von RSA-Moduln; die Wahl esicheren
Ziffernlange fangt also davon ab, welche Zahlen diese Verfahren fak-
torisieren Kdnnen.

b) Das quadratische Sieb

Das quadratische Sieb ist der Grundalgorithmus der ganizss&; es
istlogisch einfacher, allerdings vor allefirfgrol3e Zahlen auch deutlich
langsamer als die Variationen, mit denen wir uns #whmsten Abschnitt
kurz beschftigen werden.

Bei allen diesen Verfahren geht es darum, Zahlenpaarg ¢u finden,
fur die > = y?> mod N ist. Fir diese erwarten wir, daR in etwa der
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Halfte aller Ralle ggT +y, N) und ggT{ — y, N) nichttriviale Teiler
von N sind.

Beim quadratischen Sieb betrachten wir dazu das Polynom
2
flx)= (a:+ [\/ND —N.

Offensichtlich ist fir jedesr
2
flz) = (x+ {\/ND mod NV,

allerdings stehen links und rechts verschiedene Zahlesbebondere
steht links im allgemeinen keine Quadratzahl.

Falls wir allerdings Werter,, z,, ..., z, finden lonnen, @r die das
Produkt derf(z;) eine Quadratzahl ist, dann ist

ﬁf(xi) = ﬁ (:c+ [\/NDZ mod N
i=1 i=1

eine Relation der gesuchten Art.

Um diez; zu finden, betrachten wir eine Mengevon Primzahlen, die
sogenannte Faktorbasis. Typischerweise &@ht fir die Faktorisie-
rung einer etwa hundertstelligen Zahl etwa 100—120 TauBeinazah-
len, deren gil3te somit, wie die folgende Tabelle zeigt, im einstelligen
Millionenbereich liegt.

n n-te Primzahl n n-te Primzahl
100000 1299709 600000 8960453
200000 2750159 700000 10570841
300000 4256233 800000 12195257
400000 5800079 900000 13834103
500000 7368787 1000000 15485863

Beim quadratischen Sieb interessieren mtMVerte, fir die f(z) als
Produkt von Primzahlen au8 (und eventuell auch Potenzen davon)
darstellbar ist.

Natirlich ware es viel zu aufwendigiif jedesz durch Abdividieren
festzustellen, oly(x) als Produkt von Primzahlen aus geschrieben
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werden kann;f(z) ist eine Zahl in der GiRenordnung vorV, und
wenn auch die Primzahlen aBserhaltnismalig klein sind, kostet doch
jede Division ihre Zeit. Wenn wir eine ung#ir hundertstellige Zahl

faktorisieren, nissen wir auRerdem davon ausgehen, daf3 nur etwa einer

aus einer Milliarde Funktionswertéffz,) Uber5 vollstandig faktorisiert
werden kann; wir missen also sehr viele Funktionswerte testen. Dazu
dient die Siebkomponente des Algorithmus:

Der Funktionswerf (x) ist genau dann durghteilbar, wenn
f(x) =0 modp
ist. Dafurz,y,a,b € Z und mitx = y modp unda = b modp gilt
atx=b+ymodp und a-z=0>b-ymodp
und furn € N auch
" =y" modp,
ist fr jedes Polynonf mit ganzzahligen Koeffizienten

f(z) = f(y) modp.
Ist also insbesonder{z) = 0 modp, so ist auch
flx+kp)=0modp furallekeZ.

Es geriigt daher, im Bereich & z < p — 1 nach Werten zu sucheriirf
die f(x) durchp teilbar ist.

Dazu kann marf auch als Polynoraber dem Korperk,, mit p Elementen
betrachten und nach Nullstellen in diesefrger suchen.#i Polynome
grol3en Grades und grof3e Werte yokann dies recht aufwendig sein;
hier, bei einem quadratischen Polynorrijssen wir ndirlich einfach
eine quadratische Gleichungsen: InF,, wie in jedem anderen &per
auch gilt

0= (s~ [VA])" - =0 (oo []) =
und diese Gleichung ist genau dadalbar, wenn es ein Elemente F,

gibt mit QuadratV, wenn also irZ die Kongruenzv?> = N modp eine
Losung hat. Brp > 2 hatf(z) = 0inF, dann die beiden Nullstellen

x= [\/N}iw;
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andernfalls gibt es keinedsung. Im Fallep = 2 ist jedes Element
vonF, = {0, 1} sein eigenes Quadrat; hier ist N + [v/N] mod 2 die
einzige Losung.

Insbesondere kann alsf(z) nur dann durcty teilbar sein, wennV
modulop ein Quadrat ist; dies istif etwa die Hilfte aller Primzahlen
der Fall. Offensichtlich sind alle anderen Primzahlen lostzund wir
kdnnen sie aus der Faktorbasis streichen.

Fur die verbleibendep kdnnen wir die beiden dsungen der Glei-
chungf(x) = 0inF, berechnen: Im Vergleich zum sonstigen Aufwand
der Faktorisierung ist die Nullstellensuche durch Pradiedurchaus
vertretbar, allerdings kann man Quadratwurzeln moduhnit etwas
besseren Zahlentheoriekenntnissen auch sehr viel sehbellechnen
bzw.zeigen, dal} sie nicht existieren. Als Beispigbehte ich nur den
einfachsten Fall betrachten:

Falls es &ir p = 3 mod 4 einw € Z gibt mit w? = N modp, sagt uns
der kleine Satz von#ERMAT, dalw?** = w?~1.w? = N modp ist. Mo-
dulop 1aBt sich die linke Seite auch schreibenzs(&*')/2 modp, wobei
der Exponenty{ + 1)/2 wegen der Voraussetzupg= 3 mod 4 immer
noch eine gerade Zahl ist. Somibknen wir auch mity + 1)/4 poten-
zieren, undvV®*Y/4 = +4) mod p. Damit ist eine Quadratwurzel va¥i
modulop als Potenz voiv dargestellt und somit berechenbar. Wenn wir
nicht wissen, ob die Gleichung = N modp eine Losung hat, &nnen
wir auch das leicht entscheiden: Wir berechner N®*Y/4 mod N
und testen, olw? = N modp. Falls ja, ist die Gleichungdkbar, und
wir haben auch gleich einedisung gefunden. Ist aber’ # N modp,
so kann es keinedsung geben, denrafge es eine, iif3te — wie wir uns
geraddiberlegt haben — auchi®*?/4 mod N eine sein.

Fur p = 1 mod 4, gibt es aufwendigere, aber durchaus handhabbare

Verfahren, mit denen diedsbarkeit der KongruenZ = N modp fest-
gestellt werden kann und, mit etwas mehr Aufwand, die Quadnael
auch berechnet werden kannirfEinzelheiten sei auf die Zahlentheo-
rievorlesung verwiesen.

Da die Primzahlen in der Faktorbagiblicherweise bchstens in der
GroRenordnung einer Million sind{ihrt aber auch das einfachste und
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offensichtlichste Verfahren relativ schnell zum ErfolgaiMteste einfach
die Quadrate der Zahlen von Eins bis{ 1)/2 modulop. Falls eines
davon kongruentV ist, haben wir eine Wurzel gefunden; andernfalls
gibt es keine, denn die Zahlen vgn-{ 1)/2 + 1 bisp — 1 sind einfach
die Negativen der Zahlen von Eins bjs-{ 1)/2 und haben somit die
gleichen Quadrate.

Sobald eine Wurzel voi modulop gefundenist, knnen wir die beiden
Nullstellen z4, z, von f modulop bestimmen und wissen, daf§z)
genau dann durchiteilbar ist, wenn: = z; modp oderz = x, modp.

Wir legen ein Siebintervall fest; dieses kann beispielsealle na-
turlichen Zahlen von Eins bis zu einer gewissen Grehzenthalten
oder aber alle ganzen Zahlen venM bis M. Falls N keine Quadrat-
zahl ist, kannf(z) nicht verschwinden; somit existieriif jedesz aus
dem Siebintervall der Logarithmus voyi(z)|. Diese Logarithmerd,,
(zu irgendeiner festen Basis) berechnen viiherungsweise und spei-
chern sie. Aus Effizienzginden arbeitet man hier zweckfigerweise
mit Festkommaarithmetik; oft bes@mkt man sich einfach auf einen
ganzzahligen Bherungswertifr den Logarithmus zur Basis zwei.

Nun betrachten wir nacheinander die Primzahbesus der Faktorba-
sis B, berechnen jeweils die beidesungern:,; undz, der Kongruenz
f(z) = 0 modp und ersetzen ausgehend vbp und vonL,, jedes

p-te L, durchL, — logp.

Falls f(x) ein Produkt von Primzahlen asist, sollte L, nach Ende
des Siebens bis auf Rundungsfehler gleich null sein; unmeldéémler zu
machen, untersuchen wir dahér flle L, mit Betrag unterhalb einer
gewissen Grenze durch Abdividieren, ob das zageje f(z) Uber B
wirklich komplett faktorisiert und bestimmen auf diese ¥éeauch noch,
wie es faktorisiert. Wenn wir mit einem Intervall der Form §4, M]
arbeiten, kanrf (z) auch negative Werte annehmen; um dies ziitler
sichtigen, betrachten wir danm = —1 bei den Primzerlegungen als
zusatzliches Element der Faktorba#ls
Far f(z;) = H per st Hf(xi)si = szzqmip genau dann ein
peEB =1 peEB

Quadrat, weni_:_, ¢;¢,, firallep € B gerade ist. Diesdmgt naiirlich
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nurab vonder; mod 2 und dea,, mod 2; wir kbnnerg; unde,,, daher
als Elemente des#tpers mit zwei Elementen auffassen und bekommen

dannuberF, das Gleichungssystem

> ee, =0 furallep € B.

=1
Betrachten wir diez; als Variablen, ist dies ein homogenes lineares
Gleichungssystem in Variablen mit soviel Gleichungen, wie es Prim-
zahlenin der Faktorbasis gibt. Dieses Gleichungssysténididtriviale
Losungen, falls die Anzahl der Variablen die der Gleichuridmrsteigt,
falls es also mehr Faktorisierungen von Funktionswerféng gibt als
Primzahlen in der Faktorbasis.

Fur jede nichttriviale bsung €4, . . ., &,.) ist

kA T 2 i
[[r@) =11 (:c+ {\/ND ' mod N
=1 =1
eine Relation der Form? = y? mod N, die mit einer Wahrscheinlich-
keit von etwa ein halb zu einer Faktorisierung vdnfuihrt. Falls wir
zehn linear unalidngige losungen des Gleichungssystems betrachten,
fuhrt also mit einer Wahrscheinlichkeit von etwa 99,9% maides eine
davon zu einer Faktorisierung.

Dazu brauchen wir allerdings nicht undy?, sondern die Wurzeln

xr = Hp% Zizlaiew und y = H ($+ [\/N})El .
peEB =1
wobei beide Produkte nur modulg berechnet werden iissen. Falls
wir Gluck haben, sind ggZ(+ y, N) echte Faktoren voV; andernfalls
milssen wir anhand einer andereising des Gleichungssystems neue
Kandidatenr undy bestimmen.

Zum besseren Ve@&bdnis des Verfahrens wollen wir versuchen, damit
die Zahl 5352 499 zu faktorisieren. Dies ist zwar eine seltypiache
Anwendung, da das quadratische Siélicherweise erstir mindestens
etwa vierzigstellige Zahlen angewandt wird, aber zumindas Prinzip
sollte auch damit klar werden.
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Als FaktorbasisB verwenden wir die Menge allerdlchstens zwei-

stelliger Primzahlerp, modulo dererN ein Quadrat ist; als Siebin-
tervall nehmen wir die néatlichen Zahlen von 1 bis 20000. Da die
Quadratwurzel vonV ungefihr 2313546844 ist, betrachten wir das
Polynomj(z) = (z — 2313 — 5352 499.

Als erstes riissen wir seine Nullstellen modyldestimmen. Nachrech-
nen zeigt, daiv fur 14 der 25 Primzahlen kleiner 100 ein Quadrat ist;
die Nullstellen vonf(x) modp sind in der folgenden Tabelle zu finden:

p= 3 5 11 13 17 19 23
r,= 1,2 0,4 05 411 69 2,8 0,20
p= 31 41 43 53 59 83 89

ry,=27,28 3,4 26,35 39,52 2,33 35,70 23,68

Damit kdnne wir sieben; von den 20 000 Werten aus dem Siebintervall
bleiben 18ubrig, fur die f(z) Uber der Faktorbasis z@ift; sie sind in

der Tabelle auf derachsten Seite zusammengestellt uadrén zum
folgenden Gleichungssystem:

p=3:  ertepteztest gt egtegt  enrterptersteisteisteisteirteig = 0
p=5: g4+ ept egt  elof eigterrteig = 0
p=11: eotegt e+ entert et eleterrterg = 0
p=13: ept  eyqt  egtert e12te1st €16 =0
p=17: e1+ egtest cg+ ezt et ez =0
p=19: €4t egt eiote1nt c14+  e15ter7 =0
p=23 e+ egt ent  eigteiaterst e18= 0
p=31 eot egtept ggt €10t c18= 0
p=4L est  ert eipteigt et e18= 0
p=43: ot eptertegtegteroterst €15 =0
p =53 eqtest g7t egtegot €14+ €16 =0
p=59: ezt egt egt e11t €17 =0
p=283: ezt ggt 12t g15te16 =0
p=89: e+ e1ot e1zte1st ei1rteig= 0

Dieses System dnnen wir nach dem &uss-Algorithmus bsen; da
wir Uber dem Krper mit zwei Elementen arbeiten, ist das auch
bei dieser Gilze leicht mit Bleistift und Papier aglich, denn die
Elimination einer Variablen geschieht hier ja einfach datiu daR
wir eine andere Gleichung, in der dieselbe Variable vorkdyrad-
dieren. Beim vorliegenden Systerirknen wir zum Beispiel die Glei-
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x; f(z;) = Faktorisierung
23 104397 =317-23-89
121 571857 =311-13-31-43
533 2747217=311-17-59-83
635 3338205=35-13-17-19-53
741 3974417 = 3141-53-59
895 4938765=35-13-19-31-43
2013 13361777 =1113-41-43-53
2185 14879505=35-17-23-43-59
2477 17591601 =331-43-53-83
10 2649 19268945=519-43-53-89
11 4163 36586077 =311-19-23-43-59
12 4801 45256497=311-13-31-41-83
13 5497 55643601 =313-17-23-41-89
14 6253 68023857 =311-19-23-53-89
15 10991 171643917=-317-23-41-43-83
16 11275 179281245=-%-11-13-19-53-83
17 14575 279852045=-%-11-17-19-59-89
18 18535 429286605=-F%-11-23-31-41-89

O©CoO~NOOOUTEA, WNE =

chung fir p = 3 zu deneniir p = 17,p = 23 undp = 89 ad-
dieren; danach kommt die Variablg nur noch in der ersten Glei-
chung vor, und so weiter. In der Endgestalt lassen sich diahan
€12y €145 €155 €16y E17 UNU e g frei wahlen; wir erhalten also einen sechs-

dimensionalen Bsungsraum. Er besteht aus allen Vektoren der Form

(b, e+¢ e+¢ e+¢ b+c+a b+d, c+f, b, e+d+f b+e+a+db+e+af d+b e d,c,b, a)
mit a, b, ¢, d, e, f € F,. Setzen wir hier beispielsweise=b = f = 1
undc =d = e = 0, fuhrt dies auf den Vektor

(1,11111110,00,1,1,1,0,0,1,0);

wir miissen also das Produktder z; und — nach der obigen Formel —
die Wurzely des Produkts def(x,;) miti < 8, sowiei = 12,13/14,18
berechnen. Moduldv erhalten wirz = 3 827 016 und; = 1 525 483;
leideristz +y = N undx — y ist teilerfremd zuV, so daf3 wir mit dieser
L6sung nichts anfangerbknen.

Setzen wir stattdessen= d = 0 unda = b = e = f = 1, erhalten
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wir den Vektor (11,1,1,1,0,1,1,1,1,0,1,0,1,1,0, 1,0), der uns auf

x =4093611 und; = 1020903 @ihrt. Hier hatr — y = 3072708 den
ggT 1237 mitV, wir haben also einen Faktor gefunden. Der andere ist
N/1237 = 4327; damit ist die Faktorisierung 5352 499 = 1 28327
gefunden.

Bei realistischen Anwendungen des quadratischen Siebsnleomvir
natirlich nicht auf ein lineares Gleichungssystem mit nurzeédm Glei-
chungen und achtzehn Unbekannten; da bewegen sich beiddlanz
mindestens im sechsstelligen Bereich, bei neueren Redaifsierun-
gen sogar im neunstelligen.H#rer konnten solche Gleichungssysteme
nur auf Supercomputern geit werden (thrend das Sieben rimlich
problemlos auch mit einfachen PC#gich ist); heute kann auch dieser
Schritt bei geschickter Parallelisierung auf PCs audgefverden.

c) Varianten des quadratischen Siebs

Der Rechenaufwand beim quadratischen Siebadngrofitenteils auf
das Sieben: Nur ein verschwindendkleiner Teil aller Zahksfallt tber
der gevahlten Faktorbasis, und jedserz wird, desto weniger dicht
liegen diese Zahlen. Bei einer Zahl um'i%und einer Faktorbasis aus
10 000 Primzahlen etwa kann mair fz < 10'° etwa finf vollstandig
faktorisierbare Werte voyi(x) erwarten, im neunmal so grof3en Intervall
[10'°, 10 nur noch etwa 23 und so weiter.

Zumindest qualitativ ist dies klar, denn jetdter die Zahlen werden,
desto goRRer wird die Wahrscheinlichkeit groRer Primfaktoren eeip-
schatzung mit (teils nur heuristischen) Forméiper die Verteilung von
Primfaktoren zeigt, dald man in einem solchen Fall ein Irtiésieben
muR, das bigiber 16 hinausreicht. Verbesserungen des quadratischen
Siebs konzentrieren sich daher darauf, die Siebphase iruiepn um

so in Kirzerer Zeit mehr Relationen zu finden.

1.) Die MultipolynomialversionDie Multipolynomialversion des quad-
ratischen Siebs optimiert dieses an zwei Stellen: Einm@hblbtet sie

auller dem Polynor(nz — [\/N])2 — N noch weitere Polynome, um
Relationen zu bekommen, so dal3 man jedes dieser Polynonideaur
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ein kiirzeres Intervall sieben mul3; zum andern betrachtet sleraaga-
tive Werte vonz, so dafd — bei geschickt géwiten Polynomerf — der
Betrag vonf(x) fur ein l&ngeres Intervall klein bleibt.

Als Polynome betrachtet man quadratische Polynome der Form
f@)=az®+2bz+c mit 0<b<a und b>—ac=N.

Fur dieseist.f () = (az+b)>—b*+ac = (az+b)>— N, so dafk f(x) zwar
kongruent ¢z + b)? ist, aber nicht gleich. Auch diese Polynome liefern
also die Art von Relationen, die wir brauchen, und siatken genauso
gesiebt werden wie das spezielle Polynom aus dem letztechAlis

Ein gewisser Nachteil dabei ist, da3 man vor dem Sielierjefdes
neue Polynomf und jede Primzahp neu die Nullstellen vory mo-
dulo p ausrechnen muf3. Da aber alle Polynome quadratisch sind mit
DiskriminanteN, steht in der Bsungsformeliir die quadratische Glei-
chungen stetd/ unter der Wurzel, so dal3 man nur einmal die Wurzeln
von N modulop berechnen mul3; danach lassen silth quadratischen
Gleichungen mit wenigen Rechenoperatioriseh. Verglichen mit der
Siebzeit &llt dies praktisch nicht ins Gewicht. Daher verwendet man
typischerweise sehr viele Polynome undidaklativ kurve Siebinter-
valle.

Zur Konstruktion von Polynomerf wahlt man zuachst eine Zahh

so, daf? das Polynom in einem Intervalll/, M] moglichst beschiankt
bleibt. Fallsa, b, ¢ deutlich kleiner sind ald/, liegt der Maximalwert
von f(x) an den Intervallenden, liegt das Maximum bei

f(=M) ~ %(CLZMZ — N);

das Minimum wird beic = —b/a angenommen und ist

f()F 2 e

[0 a a a a

Fira ~ v/2N /M haben beide Zahlen unggfr denselben Betrag, aber
entgegengesetzte Vorzeichen; alsahten wira in dieser Gblienord-
nung.
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Dab? — 4ac = N werden muR, kommeriif b nur Werte in Frage,ifr
dieb?> = N moda ist, uns sobald ein solchégewahlt ist, liegt auch:
eindeutig fest.

Die Anzahl der Polynome, die Polynome selbst und die Zdhsoll-
ten idealerweise so gélt werden, dal3 die Rechenzeit minimal wird.
Deren Abschtzung langt ab von einer ganzen Reihe vordGen, die
teils nur mit groRem Aufwand berechnet werdémken, teils nur mo-
dulo unbewiesener Vermutungen wie etwa deEMANN-Vermutung
bekannt sind undifr die teils sogar nur rein heuristische Formeln exi-
stieren. Ich mchte auf die damit verbundenen Probleme nicht eingehen,
sondern nur das Ergebnis angeben, wonach der Rechenaufwand
Faktorisieren einer ZahV mit der Multipolynomialvariante des quad-
ratischen Siebs proportional ist 2t/ ¥ "'" ¥ mijt einer Konstanten,

die von der Wahl der verschiedenen Parameteéagh

2.) Das Zahllorpersieb:Die derzeit schnellste Verbesserung des quad-
ratischen Siebs ist d@Zahlkdrpersiebdas nicht mehr mit quadratischen
Polynomen arbeitet, sondern mit Polynomen beliebigen €&rad

Der Gradd dieser Polynome wird in Akidmgigkeit der zu faktorisieren-
den ZahlN festgelegt, sodannéhlt man fihrende Koeffizientea, und
eine nafirliche Zahl

Alle Polynome sind homogen, haben also die Form

d—1

_ d d—1 d
F(x,y) = aga” +a,_12° "y +- - +azy® " +agy®,

wobei diea, mit i < d hdchstens Betrag:/2 haben.

Hinzu kommt das homogene lineare Polyn6ite, y) = x — my; das
Sieb sucht nach Zahlenpaaren §), fur die sowohlF'(x,y) als auch
G(z,y) Uber der Faktorbasis zerfallen. Da die Polynome von zwei Var
ablen abhAngen, muf3 man entweder jeweils eine Variable festhaltdn un
Uber die andere sieben, oder aber ein zweidimensionalbgesfahren
anwendentiblich ist eine Kombination beider Methoden.
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Gesucht sind Paare (y) teilerfremder ganzer Zahlerijifdie
F(z,y) und G(z,y)

beideliber der gewvhlten Faktorbasis zerfallen, und das Ziel ist, wie
beim quadratischen Sieb, eine Relation der Form

H F(x,y) = H G(xz,y) modN,
(z,y)eM (z,y)eM
in der rechts und links Quadrate stehen.

Die besten derzeit bekannten Strategien zur Polynomauisusa
fuhren auf eine Laufzeitabsatzung proportional

ec(lnN)%(lnlnN)% mit c= 3 6—94;31,923

fur die Faktorisierung einer ZalN nach dieser Methode.

Far hinreichend gro3é&/ ist diese Methode offensichtlich schneller als
das quadratische Sieb, bei demNrals Quadratwurzel im Exponenten
steht; in der Abbildung, wo der Aufwandif die Faktorisierung einer
Zahl 10° aufgetragen ist, sieht man, dal3 das Zahdlersieb (rote Lin-
ie) ab etwa 125-stelligen Zahlen dem quadratischen Siglu¢dlinie)
Uberlegen ist.

22
20
184
164
14

12+

60 80 100 120 140 160 180 200
Zeitaufwand fii quadratisches Sieb und Zahlkorpersieb
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d) Faktorisierungsrekorde

Neue Faktorisierungsverfahren werden meist vorgestelit gimem
Faktorisierungsbeispiel, das den bisherigen Verfahretmoge hat.
Beruhmt sind dabei die sogenannten most wanted factorisationdgs
Cunningham-Projektsyo es vor allem um Zahlen der Forsfi + o fur
kleine Werte voru undb. Mit diesen Problemen befal3ten sich die algo-
rithmischen Zahlentheoretiker schon lange vor der pretiéa Bedeu-
tung von Faktorisierungen im Zusammenhang mit dem RSAaVieeh.

Im Zusammenhang mit der Kryptographie interessantemdtiste von
challengesgie RSA Computer Security Incorperatiedher regelmig
zusammenstellte, denn hier geht es um Zahlen, dieditigginter kryp-
tographischen Gesichtspunkten ausgelwvurden. Die gifdte im Rah-
men derchallengeerfolgreich faktorisierte Zahl war RSA-200, eine
200-stellige Dezimalzahl (entsprechend 663 Bit), deretidfasierung
am 8. Mail 2005 beendet war; zwei Jahratgr beendete@ SA Computer
Security Incorperateden Wettbewerb.

Die Zahlen sind allerdings weiterhin im Netz zu finden, und am

3. Dezember 2009 wurde mit RSA-768 die bislangftfe davon fak-

torisiert, die 232-stellige Dezimalzahl
12301866845301177551304949583849627207728535695953
34792197322452151726400507263657518745202199786469
38995647494277406384592519255732630345373154826850
79170261221429134616704292143116022212404792747377

94080665351419597459856902143413

mit den beiden Faktoren

p =3347807169895689878604416984821269081770479498

37137685689124313889828837938780022876147116525317
43087737814467999489

q = 3674604366679959042824463379962795263227915816

43430876426760322838157396665112792333734171433968
10270092798736308917

Die dreizehn an der Faktorisierung beteiligten Autoren kwemn von
Universitaten in Amsterdam, Bonn, Lausanne, Nancy und Tokyo und
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brauchten dazu etwa zweieinhalb Jahre. Sie verwendetetatii®rper-
sieb, wobei sie das erste halbe Jahr damit verbrachterzigéhiozes-
soren nach geeigneten Polynomen suchen zu lassen. Dertélbdgt
Arbeit, das Sieben wurde ayViele hundert’ Computer verteilt und
dauerte zwei Jahreiif die restlichen Aufgaben reichten wenige Tage
und eine zweistellige Anzahl von Prozessoren. Interdasdieser finden
einen genaueren Bericht untgsrint.iacr.org/2010/006.pdf oder in
den Proceedings der Konferenz Crypto 2010¢ffentlicht in denLec-
ture Notes in Computer ScienBand 6223, Springer Verlag, 2010, auf
den Seiten 333-350.

Wer zuiickblattert zu§3a) wird dort finden, daf? RSA-Moduln mit 768
Bit nach denin Deutschland geltenden Standards bis Ende#8@in-
reichend sicher angesehen wurden —wenn auch schon 19§8<e=sit
wurde, daf? dies nuibergangsweise und definitiv nigiber Ende 2000
hinaus gelte.

Dies zeigt wieder einmal deutlich, daR kryptographischeh&iheit
zeitablangig ist und sollte uns warnen, daf3 auch die heute als sicher
angesehenen Parameterwertelstwahrscheinlich in einigen Jahren
geknacktwerdendnnen. Die &chste kritische &nge von RSA-Moduln
sind die 1024 Bit, die bis Ende 2008 asbkig waren. Die Autoren der
RSA-768-Faktorisierung sind sich ziemlich sicher, daRBmsieihren
Methoden in den achsten finf Jahren nicht in der Lage sein werden,
denchallengeModul RSA-1024 zu faktorisieren; danach, sagen sie, sei
alles offen.

Wie lange die heute als sicher geltenden 2048-Bit-Modulrkligh
sicher sind, kann natlich niemand vorhersagen; eirpgtlicher Durch-
bruch etwa bei den am Ende der Vorlesung betrachteten Quecanmgut-
ern kdnnte nicht nur sie, sondern das gesamte RSA-Verfahreriziem
schnell unbrauchbar machen. Rein spekulabrren wir allerdings die
Ergebnisse der letzten Jahre extrapolieren und so zu eagamvAb-
schatzung kommen, wann RSA-Moduln welcher Bitge ndglicher-
weise faktorisiert werdendanen.

Am 22. August 1999 wurde die RSAhallengeZahl RSA-155 mit
512 Bit faktorisiert. Die 17 Autoren verglichen in ihrem Bg1t (EURO-
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CRYPT 2000 Lecture Notes in Computer Sciert@07(2000), S. 1-18)
Faktorisierungsrekorde der bis dahin vergangenen dréiige, ange-
fangen von der 1970 faktorisierten 39-stellig@rMAT-Zahl Z + 1, die
ein heutiges Computeralgebrasystem auf einem hainoleleen Com-
puter in weniger als zehn Sekunden faktorisiert, bis hin damaligen
Rekord RSA-155. Sie fanden, dal3 sich das Jahr, in dem eigteiaé
(schwierige)l-stellige Zahl faktorisiert wurde aherungsweise berech-
nen &Rt als

13,24v/d + 19286 .

Setzen wir einige der heute und in naher Zukunft oder Vergahgitin-
teressanten Biingen in diese Formel ein, erhalten wir folgende Tabelle:

Bit: 768 1024 1280 1536 2048 2560 3072 4096
Jahr: 2010 2018 2025 2031 2041 2050 2057 2070

Der einzige Wert, den wiéiberpiifen kbnnen, ist deriir 768 Bit; hier
hat die zehn Jahre alte Formel den Termin sehr genau vossrge
Trotzdem kann sie uns natich nicht garantieren, dal3 die heute rat-
samen 2048-Bit-Moduln nicht doch schon deutlich vor 204&idasiert
werden. Fortschritte bei der Faktorisierung kamen zunshdésher

zu ungedhr gleichen Teilen aus drei Entwicklungen: Neue mathema-
tische Algorithmen, schnellere Computer und bessere imgieierun-
gen. Auch in Zukunft wird es wohl auf allen drei Gebieten Bohtritte
geben, auch wenn bei den mathematischen Algorithmen ddstpkr-
sieb nun schon seit ungéhnlich langen zwanzig Jahren der beste be-
kannte Algorithmus ist,

e) Faktorisierung mit Spezialhardware

Faktorisierungen mit dem quadratischen oder Zatgkrsieb beditigen
zwar zumindestifr einige Schritte wie die @sung des linearen Glei-
chungssystems leistungéfige Rechner mit viel Speicheiiffdie Haupt-
arbeit, das Sieben, gégen aber einfachste Rechner, von denen dann
allerdings zumindest bei Rekordfaktorisierungen sehlevigne sehr
lange Zeit rechnen irssen.

1999 schlug A1 SHAMIR, einer der Erfinder des RSA-Verfahrens, ein
optoelektronisches G&t vor, mit dem er das Sieben ungbkf um den
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Faktor Tausend beschleunigen wollte; er nannte es TWINKLEe
WeizmanlN stituteK ey L ocatingEngine.

Das Geét sitzt in einer schwarzendRre mit etwa 15cm Durchmesser
und 25cm lange, deren wesentlicher Chip im Innern etwa eine Million
LEDs entlalt. Jede dieser LEDs stehirfeine Primzahp aus der Fak-
torbasis und hat eine Leuchtkraft proportionallpgwas etwaiber ihre
GroRe oder (einfacher) mittels einer Abdeckfolie mit kontarlichem
Grauschleier realisiert werden kann.

Hierin liegt der wesentliche Unterschied zu Software-lempéntierun-
gen der Siebe: Dort werden die Primzahlen nacheinandemdelta
wahrend der-Werten Speicherzellen entsprechen. Bei TWINKLE wer-
den diexz-Werte auf die Zeitachse abgebildet; da didVerte, {ir die
f(z) durchp teilbar ist, von der Fornx, ,, + kp sind, muf also jede
LED periodisch aufleuchten, was nicht schwer zu realisiéserDie
Taktrate, mit der das Gérarbeitet, soll bei 10 GHz liegen, ein Wert, der
in optischen Hochgeschwindigkeitsnetzen heute durchawnsat ist.

In jedem Takt milt ein den LEDs ged#éverliegender Sensor die
Gesamtlichtsirke. Da ein Takt nur einednge von 10° Sekunden
hat, B3t sich die Ausbreitungsgeschwindigkeit des Lichts Higrtrver-
nachhssigen; bei einer Geschwindigkeit von etwa 300 000 kmésgc |
es pro Takt etwa drei Zentimeter fiek. Die Laufwegunterschiede der
Lichtstrahlen zwischen den verschiedenen Dioden und dd$zikle
milssen also deutlich kleiner als drei Zentimeter sein. Dieg eadurch
erreicht, dal3 alle LEDs auf einem einzigen Wafer sitzen.

Die MeRgenauigkeit der Zelle muf3 nichbernaflig hoch sein: Beim
klassischen Sieb arbeitet man schlief3lich auch nur mit zgiigen
Approximationen der logp. Eine Zahlx ist uninteressant, wenn zum
entsprechenden Zeitpunkt eine Lichidte gemessen wird, die kleiner
ist als log f(x) minus einem Sicherheitsabstand; ansonsten wird sie an
konventionelle Elektronik weitergereicht und dort bedtdte Wie wir
oben gesehen haben, ist dies ein sehr seltenes Ereignig) &hnitt
hochstens einmal pro einer MilliardeWerte eintritt, also etwa zehnmal
pro Sekunde. Mit diesen Datenratednken auch einfache Computer
leicht fertig werden.
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Das Hauptproblem ist der Bau das Chips mit den Dioden undndere
Steuerelektronik; SAMIR meint, dald dies mit der heute existierende
GaAs-Technologie geradedglich sein sollte, und iglicherweise ste-
hen inzwischen schon solche oddmliche Maschinen in Labors von
NSA undahnlichen Organisationen. In der offenen Literatur ishhic
Uber die Existenz solcher Maschinen bekannt und auch nidbes
Plane welche zu bauen. Der Entwicklungsaufwaiidte sicherlich in
die Hunderttausende oder gar Millionen gehen, abemniR schatzt,
daf das Gét dann mit Sickkosten von etwa 5 000 $ hergestellt werden
kann.

2000 stellte 8AMIR zusammen mit A. ENSTRA einem der Erfinder
des Zahlkrpersiebs, eine verbesserte Version vor; die beiden Aator
schatzen, dalR diese Version zusammen mit 15 PCs eine 512-Bit-Za
in einem halben Jahr faktorisieren kann. Wegen der sehndreeal-
lelisierbarkeit des Zahtkrpersiebs &nnte man mit mehr TWINKLES
und PCs natrlich auf deutlich Kirzere Zeiten kommen.

Fur 768-Bit-Faktorisierungen satzen sie den Aufwand auiff Tausend
TWINKLES, unterstitzt von achtzig Tausend PCs, bei einem Zeitbedarf
von insgesamt neun Monaten.

Ob TWINKLE oder einahnliches Geit je gebaut wurde, ist unbekannt;
in der offenen Literatur ist jedenfalls nichts zu finden.

2003 schlugen$amiR und ERAN TROMERein neues Géit vor namens
TWIRL, The WeizmanlInstitute Relation Locator. Im Gegensatz zu
TWINKLE arbeitet es rein elektronisch: Anstelle einer Déoibt je-
der Primzahl ein Addierer zugeordnet der, so er aktivierdyinen
Naherungswertifr den Logarithmus dieser Primzahl subtrahiert.

Es st klar, daB nicht alle aktivierten Addierer gleichizeiit derselben
Zahl x rechnen Bnnen, deshalb sind die Addiergihflich wie bei
einem Vektorrechner) in einer Pipeline realisiertaNYend sich der erste
Addierer (falls aktiviert) mit der Zaht besclaftigt, ist der zweite ir

x — 1 zustindig, der dritteiir  — 3 usw.Bei N Addierern dauert es also
N Zeittakte, bis eine Zaht vollstandig verarbeitet ist, jedoch wird in
jedem Zeittakt durch jeden Addierer eine Zahl geschickhaghdem,
ob dieser von der Steuerungselektroriik diesen Zeittakt aktiviert ist,
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subtrahiert er seine voreingestellte Zahl oder leitetesEingabe einfach
weiter an den achsten Addierer.

Zur zusatzlichen Beschleunigung gibt é&fiede Primzahl aus der Fak-
torbasis nicht nur einen Addierer, sondern eine feste AnzahAuf
diese Weisedt sich das Siebintervall im Teilintervalle aufspalten
und, wennr deren lange bezeichnet, werden irten Zeittakt parallel
die Zahlent,t +r,...,t + (m — 1)r in die Pipeline geschickt.

SHAMIR und TROMER rechnen damit, da? man mit so einem &ddei
einem Kostenaufwand von zehn Millionen Dollar pro Jahr BiRSA-
Schlissel mit 1024 Bit faktorisierendante.

Auch im Falle von TWIRL gibt es keinen Hinweis, dal’ je so eindbe
gebaut wurde; wenn man allerdings bedenkt, daf3 bei NSA lagen
sitzen, die sehr viel mehr Erfahrung mit dem Bau elektrdresSchal-
tungen haben als Wissenschaftler an einer Uniars#pricht schon
einiges daifir, dal3 es dort irgendwelche Hardware gibt, die 1024 Bit
Zahlen faktorisieren kann — zehn Millionen Dollar sind beiudget
der NSA schlieR3lich kein Problem, wenn es um die Eniss$glung
wirklich wichtiger Daten geht.

§9: Literatur

RSA ist immer noch das gefuchlichste asymmetrische Kryptover-
fahren; es gibt daher kaum ein nach etwa 1980 erschienemebuai
der Kryptologie, das nichts daber entklt. Insbesondere wird RSA
natirlich auch in deniir die gesamte Vorlesung empfohleneincBern
ausfihrlich behandelt.

Noch mehr Informationen findet man beispielsweise bei

WENBO MAO: Modern Cryptography — Theory & Practic®rentice
Hall, 2004,

wo insbesondere auch auf praktische Aspekte eingegangdnader
bei

SONG Y. YAN: Cryptanalytic Attacks on RS&pringer 2008.
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Dazu kommen eine ganze Reihe von Lakatern der algorithmischen
Zahlentheorie, die RSA behandeln, dabei aber ihr Hauptaagek auf
Primzahlen und auch Faktorisierung legen, beispielsweise

RICHARD CRANDALL, CARL POMERANCE Prime numbers — A Compu-
tational PerspectiveSpringer, 2001

SAMUEL WAGSTAFE Cryptanalysis of Number Theoretic Ciphe@hap-
man & Hall/lCRC,?2003

Mit Implementierungsfragen besattigt sich

MICHAEL WELSCHENBACH Kryptographie in C und C++,Springer,
1998

86 folgt weitgehend dem Artikel

DAN BONEH: Twenty years of Attacks on the RSA Cryptosydiatices
of the AMS, February 1999; auch online viggbar unter
www.ams.org/notices/199902/boneh.pdf .
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