Kapitel 3
Klassische Blockchiffren

Im vorigen Kapitel haben wir gesehen, dal? alle dort behaed&lryp-
toverfahren mit Ausnahme deme time padnicht einmal einfach-
sten Sicherheitsanforderungen {jgaen; derone time padwiederum
erfordert einen derart groRen Aufwand beim $elsklaustausch, daf er
fir die meisten aktuellen Anwendungen wie etwa dem Hainlolet das
Internet nicht in Frage kommt.

Nun hat sich aber bereits HRCKHOFFS mit praktischer Sicherheit
begrugt, und in den meisterdflen werden auch wir uns damit baggen
missen. Zwei Andtze bieten sich an:

Als erstes Bnnen wir derone time padmitieren, indem wir zwar kei-
nen wirklich zuglligen Einmalschissel von der hnge der Nachricht
verwenden, dafr aber einen solchen Scisisel erzeugen aus einem An-
fangsschiissel handhabbare&hge und einem Algorithmus, der daraus
eine zuéllig aussehende Folge produziert. Solche Algorithmeeicbz
net man al$?seudozufallsgeneratoretenn tatachlich ist die erzeugte
Folge ja nicht zudllig, sondern wird streng deterministisch aus dem
Anfangsschiissel berechnet.

Solche Folgen von Pseudozufallszahlen spielen nicht nderrKryp-
tographie eine wichtige Rolle, sondern vor allem auch beiuktio-
nen aller Art; die meisten Pseudozufallsgeneratoren wufidiesolche
Anwendungen entwickelt. Einer der bekanntesten verwelietre
Kongruenzen, indem er ausgehend von einem Anfangswgdie Fol-
gewerte geré3z,, = az,,_,; modp berechnet, wobei eine hinreichend
groRRe Primzahlist. Bei geeigneter Wahl voundp sind die so erzeugten
Zahlen fir Simulationen gut geeignetiiif kryptographische Anwen-
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dungen jedoch sind sie wertlos: Wer im Rahmen einer Attacke m
bekanntem Klartext auch nur wenige Klartext/Chiffret®dare bestim-
men kann, kennt eine Reihe von Folgengliederund kann daraus im
allgemeinen ohne groRRe Schwierigkeiten awidp schlieen. Damit
kann er den gesamten Siikselstrom berechnen. Ein kryptographisch
sicherer Pseudozufallsgenerator muflifath so beschaffen sein, dafd
auch eine lange Folge der erzeugten Zahlen nicht ausreichdje Pa-
rameter des Algorithmus praktisch zu bestimmen. Wir werstdnhe
Generatoren im Zusammenhang mit kryptographisch sichidiasi-
funktionen kennen lernen.

Chiffren, die auf diese Weise eine abgespeckte Versioodesime pad
realisieren, bezeichnet man &sromchiffren;inr Hauptanwendungs-
gebiet sind lange Datenétmne, wie sie etwa bei désbertragung zwi-
schen einem Mobiltelephon und dem Sendemasten oder zwisgEm
Beobachtungssatelliten und seiner Bodenstation anfaleth Pay-TV
wird so verschisselt.

Bei der Kommunikation zwischen Computern oder zwischen @om
tern und ihrer Peripherie geht man meist einen anderen WegAD-
griffe, die wir im vorigen Kapitel betrachtet haben, berrmauf der
unterschiedlichen &ufigkeit der verwendeten Buchstaben, Buchstaben-
paare und so weiter. Bei einem Alphabet aus nur 26 Buchstadreitet

es auch bei kurzen Kryptogrammen keine Schwierigkeiteh gine ent-
sprechende Statistik zu verschaffen; nimmt man aber eina&pt, des-
sen Buchstabenzahl die Anzahl der Buchstaben in einectypisNach-
richt deutlichiibersteigt, wird es eher unwahrscheinlich, daf3 im Chiffre-
text Uberhaupt irgendwelche Doubletten zu finden sind, auf jéedin
aber nicht genug, um eine sinnvolle Statistik aufzustelRei diesem
Ansatz spricht man voBlockchiffren,da vor der Versclilsselung je-
weils mehrere Buchstaben zu einem Block zusammengefalitiaser
dann als ganzes verséiskelt wird.

Da Blockchiffren hauptchlich in Rechnernetzen eingesetzt werden,
bestehen die Bicke bei den heutéblichen Verfahren nicht aus Buch-
staben, sondern aus Bits oder Bytes; bei den ersten konmetieinge-
setzten Blockchiffren arbeitete man mit®ken von 64 Bit; heutéblich
sind mindestens 128 Bit.
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§1: Anforderungen an eine Blockchiffre

Idealerweise rachten wir erreichen, dal3 ein Gegner durch ein aufgefan-
genes Kryptogramm keinerlei Informationéber den Klartext erdt —
auf3er nairlich der offensichtlichen, daf3 eine Nachricht gesendetie,

und gewissen Hinweisen auf dereérige. In der Kryptologie spricht
man vonperfekter Sicherheitwenn die gegnerische Informati@toer
den Klartext ohne Kenntnis des Kryptogramms genauso gtofi¢s
mit.

Mathematischdl3t sich dieser Begriff wie folgt formalisieren: Der Geg-
ner erwartet, daf3 irgendeine vomoglichen Nachrichtem:,, ..., m,
Ubertragenwird, und auf Grund seiner Eindizung der Situation ordnet
er diesen Nachrichten Wahrscheinlichkeigém,) zu: Ein Militarkrypt-
analytiker beispielsweise wird die Nachrichgriff im Morgengrauen

fur wahrscheinlicher halten aBringe Blumen fuer Mutti und wer

im Internet Kontodaten abgreifen will, wird Banken mit Sitz der
Nahe seines Opfersif wahrscheinlicher halten als solche aus anderen
Erdteilen.

Sobald er einen Chiffretext aufgefangen hat, kann er diesen unter-
suchen und dann dibedingtenWahrscheinlichkeiterp(im,|c) dafur
berechnen, daf3 sich hinter dem Chiffretexter Klartextm, verbirgt.

Wir reden von perfekter Sicherheit, wep@n,) = p(m;|c) ist fur alleq,
wenn ihm also der aufgefangene Chiffretext nicht erlavdines An-
fangseinschtzung zu modifizieren. (Da man aus dénige eines Kryp-
togramms fast immer &itkschiisse auf die Bnge der Nachricht ziehen
kann, besctankt man sich bei dieser Forderung meist auf Nachrichten
einer festen Bnge — sonst irde auch deone time padceine perfekte
Sicherheit bieten.)

Leider konnte BANNON beweisen, daf3 eimeotwendigé/oraussetzung
fur perfekte Sicherheit darin besteht, daf die Sestlinge mindestens
gleich der Summe derdngen aller je mit diesem Scldselibermittelten
Nachrichten ist. Einen Beweis dieses Satzes in Lehrbustalamg
findet man zum Beispiel bei

DoMmiNic WELSH: Codes und Kryptographi&Viley-VCH, 1991,
Theorem 7.3, oder in einigen délteren Versionen dieses Skriptums.
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CLAUDE ELWOOD SHANNON (1916-2001) wurde in
Petoskey im US-Bundesstaat Michigan geboren; 1936
verlieR3 er die University of Michigan mit sowohl einem
Bachelor der Mathematik als auch einem Bachelor der
Elektrotechnik, um am M.I.T. weiterzustudieren. In sei-
ner 1938 geschriebenen Masterarl#isymbolic ana-
lysis of relay and switching circuitentwickelte er die
Schaltlogik, die seitdem eine wichtige Grundlage der
digitalen Informationsverarbeitung bildet. Seine 1940
fertiggestellte Dissertation befate sich mit Anwen-
dungen der Algebra auf die miDELschen Gesetze.
Nach seinem Studium arbeitete er bis 1956 bei den
Bell Labs, wo er viahrend des zweiten Weltkriegs insbesondédyer die Sicherheit kryp-
tographischer Systeme forschte. Seliathematical theory of cryptographyurde aus
Geheimhaltungsdinden erst 1949 zur \éifentlichung freigegeben. Seine wohl bekan-
nteste Arbeit ist die 1948 erschienelkathematical theory of communicatiom, der er

die fehlerfreieUbertragung von Nachrichteiber einen geétten Kanal untersuchte. Von
1956 bis zu seiner Emeritierung 1978 lehrte er am M.L.T., eladadurch zurifhren-
den Universiat auf dem Gebiet der Informationstheorie und Kommunikestiechnik
machte. Zu seinen zahlreichen Arbeiterhlt auch eingiber die mathematische Theorie
der Jongliermuster, anhand derer Jongleure eine Reihe Muser gefunden haben;
aullerdem konstruierte er mehrere Jonglierroboter.

Der zitierte Satz vonSANNON zeigt noch einmal von der theoretischen
Seite, warum uns schorgRckHOFFgriet, uns miipraktischeiSicherheit
zu begiiigen. Daiir missen wir nicht unbedingt wissen, daf3 kein Gegner
irgendwelche Informationen aus dem Kryptogramm gewinragmkwir
kdnnen an mehreren Stellen abséuiven:

e Wir missen uns nicht geggadenGegner sclitzen, sondern nur
gegen zu erwartende Gegner. Private Aufzeichnungen, did im
die Hande neugierigefingerer Geschwister fallen sollenjissen
nicht unbedingt auch gegéber einer Attacke von Regierungsor-
ganisationen sicher sein.

e Viele Geheimnisse haben ein Verfallsdatum, nach dem siet nic
mehr geschitzt werden rissen. Entiirfe fir eineodffentliche An-
kiindigung eines Unternehmens etwéassen nur bis zu dieser An-
kiindigung geheim gehalten werden undissen nicht wie etwa
eine Kundenkartei gegen eine Attacke geégzhwerden, die eine
mehrmonatige Kryptanalyse erfordert.

e Wir miussen nicht unbedingtfordern, dal3 der Gedgearerleilnfor-
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mation aus dem Kryptogramm extrahieren kann; falls er niodtr
als einige kleinere statistische Anomalien des Klartertddt, kann
man in vielen R&llen damit leben.

Diese Abschwichungen sind allesamt wenig konkret, denriirith
wissen wir nicht, was welcher Gegner in welcher Zeit leidtann. Um
auf der sicheren Seite zu seiniigsen wir seine &higkeiten nach oben
absclatzen, indem wir im Zweifelsfall mit einem sehr viel géflicheren
Gegner rechnen, als dem tathlich erwarteten.

Der gefihrlichste Gegndiberhaupt ist der bereits e@wnte BiyESsche
Gegner, deiiber unbegrenzte Ressourcém Rechnungen und Probe-
entschlisselungen veiigt. Er ist benannt nach dem englischen The-
ologen und MathematikerHOMAS BAYES, dessen Formeln wohl den
meisten Lesern aus der Wahrscheinlichkeitstheorie belsind. Mit
diesen Formeln arbeitet auch desvBssche Gegner, indem eiiff je-
den noglichen Klartextrm und/oder Sclilssels die bedingte Wahr-
scheinlichkeit ddir berechnet, dal3 der abgefangene Chiffretext eine
Verschlisselung vonn bzw. mit Schilssels ist. Er entscheidet sich
dann fir den Klartextn und/oder den Schiksels mit der gif3ten be-
dingten Wahrscheinlichkeit.

THOMAS BAYES (1702-1761) wurde in London geboren
alsaltestes von sieben Kindern eines der ersten nonkon-
formistischen Pastoren Englands. Da die englischen
Universitaiten Oxford und Cambridge keine Nonkon-
formisten akzeptieren, muf3te er zum Studium 1719 nach
Schottland an die Universit Edinburgh, wo er sich
fur Logik und Theologie immatrikulierte. Nach seinen
spaterenAulRerungen muf? er sich auch bereits damals
oder kurz danach mit Mathematik begffigt haben.
Wie sein Vater wurde er Geistlicher; seine mathemati-
schen Arbeiten, z.Biber die Grundlagen der Analysis,
erschlenen zu seinen Lebzeiten nur anonym. Trotzdem wuri@4® fellow der Royal
Society, die 1764 auch posthum seirlessay towards solving a problem in the doctrine
of chancewerdffentlichte.

Sicherheit gegdiber dem ByEsschen Gegner ist nur in einem Punkt
schwacher als perfekte Sicherheit: Wibknen zulassen, dal3 er etwas
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Informationiiber den Klartext (oder den Scisisel) erhlt, allerdings so
wenig, daf} es ihm nichtditet.

Mit SHANNONS Ansatz &3t sich genau bestimmen, wieviel Information
der BavEssche Gegner aus einem Chiffretext extrahieren kann; sobald
die Schiuisselainge wesentlich kleiner wird als der Klartext, ist das leide
deutlich mehr als alles, was wir tolerieredrinen.

Tatsachlich istkeineBlockchiffre sicher gegdiber einem ByeEsschen
Gegner, denn selbst wenn nur wenigé&e Text im ASCII Code ver-
schlusselt werden, gibt es mit an Sicherheit grenzender Waéirdath-

keit nur einen Scliissel, mit dem die Entsaldselung zu lesbarem Klar-
text fuhrt. Der BryyEssche Gegner mit seinen unbegrenzten Ressourcen
kann alle Schissel durchprobieren und so den einen richtigen identi-
fizieren.

Man konnte ihm das Leben schwerer machen, indem man den Text vor
der Verschilisselung komprimiert; da kein heutiger Komprimierungsal-
gorithmus so gut ist, dajgdemogliche Bitfolge zu lesbarem Klartext
dekomprimiert werden kann, heif3t das aber nur, daf3 er esieainige
Blocke mehr braucht, um den korrekten Sidslel zu finden.

Zum Glick sind die Gegner, vor denen wir uns 8tden niissen, nur
selten BiyEssche Gegner, undHBNNON machte sich auch Gedanken
Uber die Konstruktion praktikabler Chiffren, die zumintigegeriiber
den zu erwartenden Gegnern praktisch sicher sind. Nacbrsgbrstel-
lungen beruht die Sicherheit eines Kryptosystems auf zwiezpien,
derKonfusionund derDiffusion.

Die Konfusionsoll dafur sorgen, dal? der Zusammenhang zwischen
Schlissel und Chiffretext kglichst undurchsichtig ist; mit seinen
verfugbaren Mitteln soll der Kryptanalytiker aus dem Chiffsettaur
wenig Informationtber den Klartext und den Scldsel gewinnen
kdnnen. Derone time padst ein Beispiel dair, wie Konfusion zu
perfekter Sicherheitthren kann; die anderen Beispiele aus dem ersten
Kapitel zeigen, daf3 reine Substitution bgikeren Sclilsseliingen nicht
sonderlich hilfreich ist. Wie das Beispiel denH-Chiffre vom zweiten
Ubungsblatt zeigt, muR Konfusion insbesondere aiicNfchtlinearitt
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sorgen; andernfalls reichtdyglicherweise bereits die Lineare Algebra
zur Kryptanalyse.

Die Diffusion soll die statistischen Besonderheiten des Klartexig-m

lichst weitiaumiguber den Chiffretext verteilen und somit ausmitteln.

Jedes Zeichen im Klartext solltedglichst viele Zeichen im Chiffre-
text beeinflussen, so dal’ insbesondere kein signifikaragéststcher

Zusammenhang zwischen dem Zeichen an einer speziellaiohabes

Klartexts mit dem Zeichen an einer (eventuell anderen)isfiea Posi-

tion des Chiffretexts bestehen sollte.

82: Der Aufbau einer Blockchiffre

Moderne Blockchiffren arbeiten rigdich nicht iber einem Alphabet
aus 26 Buchstaben; heute brauchen wir Kryptosysteme, die nur
Texte, sondern Dateien aller Art sicher versdsleln bnnen, und bei
vielen Anwendungen wollen wir, daf? die gesamte Kryptogaphne
Zutun des Anwenders im Hintergrund abft. Insbesondere muf3 die
entschlisselte Datei genau so aussehen, wie vor der Varssblung.
Daher nilssen wir davon ausgehen, daf3 unseizi aus beliebigen

Bitfolgen (einer festen &nge) bestehen, und dal’ sie auch als solche

wieder entsclilsselt werden iirssen.

Wir betrachten die Chiffrierung daher als eine Abbildungn i
nachF3, wobeiF; = {0,1} den Korper mit den beiden Elementen
0 und 1 bezeichnet unddie Blocklange.

Die Rechenoperationen i, sind die Addition und die Multiplikation
modulo zwei:

®| 0 1 ol 0 1
0| O 1 0| O 0
1] 1 0 1 0 1

F3 mit denuiblichen Operationen ist ein VektorrauierF,; die Vek-
toraddition bezeichnen wir mit. Sie BRt sich auf Computern prob-
lemlos realisieren durch die logische Antivalenz, das esike Oder
XOR.
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Da gangige Computer byteorientiert arbeiten, ist die Blacigen prak-
tisch immer ein Vielfaches von acht; bei einigen alten Bldairen war
n = 64, heute sollte. > 128 gevihlt werden.

Getreu dem Prinzip der Konfusion darf die Versgdelung keine line-
are Abbildung sein; eine solche lie3e sich schlieBlich mitwenigen
Paaren aus bekanntem Klartext und seiner Vetss@lung rekonstru-
ieren. Idealerweise sollte die Versibkkelung irgendeine beliebige Per-
mutation deMengelF5 sein.

Diese Menge hat"2Elemente; somit gibt es*2verschiedene Permuta-
tionen. Schoniirn = 64 ist das eine Zahl, die kein Taschenrechner mehr
ausrechnen kann und vor der auch die meisten Computerakyeteme
nicht einmal eine Gleitkomma-#herung berechneroknen: Nach der
STIRLINGSchen Formel ist in ersterdfierung log! ~ nlogn, wobei
der Logarithmus links und rechts zur gleichen, aber beajebiBasis
genommen werden kann. Somit ist

log,(2%%) ~ 254l0g,(2%%) = 2%*.64 = 2° und
log,(2'%®) ~ 2'%%log,(2'%%) = 2'%%. 128 = 2%7;

die Anzahl aller ndglicher Permutationen hat also etwd 2 1,2- 10?*
bzw.2'%° ~ 4,3 . 10?° Binarziffern; die Anzahl der Dezimalziffern ist
ungefihr Q3 mal so viel.

Um nur eine PermutationFs* — F$* zu spezifizieren, brauchen wir
demnach ungéhr 2° Bit oder 27 Byte oder 27 kB oder 2’ MB oder
23" GB oder 27 TB oder. . ., jedenfalls viel zu viel.

Damit ist klar, dal wir bei einer modernen Blockchiffre rtichehr
wie bei den monoalphabetischen Substitutionen einfaah le@tiebige
Permutation als Schssel zulassendanen; dieUbermittlung eines
solchen Sclilssels vitre \ollig unpraktikabel. Wir nissen uns daher
beschéanken auf eine deutlich kleinere Menge von Permutatiorerder
Elemente sich durch Sdidsel handhabbareéhge beschreiben lassen.

\Von einer guten Blockchiffre erwarten wir aber, dal3 die vbnrea-
lisierten Permutationen wie zufallsverteilt in der Grupgléer Per-
mutationen liegen. Sie sollen beispielsweise weder eintergruppe
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bilden noch eine veditnisnaRig kleine Untergruppe erzeugen, denn die
Kenntnis von deren Erzeugenden und Relation@&mite einem Gegn-
er Ansatzpunkte zu einer Entstiskelung geben, die deutlich schneller
geht als das Durchprobieren aller Sttdel.

Eine Blockchiffre gilt nach heutigen Standards als gut, wauach nach
langerer Untersuchung durch Fachleute keine Attackenuaifem, die
schneller sind als das Durchprobieren aller 8sheél; als praktisch si-
cher gilt sie derzeit, wenn die Anzahlaglicher Schilissel mindestens
gleich 2% oder besser'Z®ist. Bis zum Ende dieses Kapitels atpstens
aber bis Mitte des Semesters, sollte jededmet klar sein, daid letzterer
Wert in 25 Jahren mit ziemlicher Sicherheit nicht mehr aksreichend
betrachtet werden kann.

Fast alle heutigen Blockchiffren arbeiten in mehreren Rumadvobei
in jeder Runde eine relativ einfache Permutation in afdigkeit von
einem sogenannten Rundensdsel realisiert wird; erst die Hinter-
einanderaustrung hinreichend vieler Rundeitfrt zu ausreichender
Konfusion und Diffusion. Speziellifr die Diffusion setzt man hier auf
den sogenanntdrawineneffektWahrend die Transformationenin jeder
einzelnen Runde recht einfach sind und eirawglertes Eingabebit nur
wenige Ausgangsbits beeinfluRt, sorgt die Hintereinandditarung
vieler Runden dafr, daf sich dieser Einflul immer mehr ausweitet und
schlieBlich das gesamte Endergebnis beeinflu3t — zumibeesiner
gut aufgebauten Blockchiffre.

Bis gegen Ende des vorigen Jahrhunderts dominierten béirdkitek-
tur der Blockchiffren die sogenannteaiBTEL-Netzwerke, bei denenin
jeder Runde nur ein halber Block modifiziert wurde.

HORSTFEISTEL (1915-1990) wurde in Berlin geboren. Er emigrierte 1934én45A, wo

er am MIT (BSc) und in Harvard (MSc) Physik studierte. Als Bher stand er &ahrend
des zweiten Weltkriegs zéchst unter Hausarrest, wurde aber Anfang 1944 eiirgeit
und arbeitete dann gleich in einem Forschungszentrum deffdxce. Nach dem Krieg
arbeitete er kurze Zeit am MIT und bei MITRE, dann wechsettetelBM, wo er ab
etwa 1960 die ersten Blockchiffren entwickelte, insbesvacwuch das Lucifer-System,
auf dessen Grundlage der iraghsten Paragraphen vorgestellte DES entwickelt wurde.

Da FeisTEL-Netzwerke jeweils mit halben Btken arbeiten, muf3 die
Blocklange gerade sein; wir bezeichnen sie al. KXern des Ver-
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schiisselungsalgorithmus ist eine Funktion
f:Fs xFY - 7Y,

die sogenannteftsTEL-Funktion, die aug Schiisselbits undv Nach-
richtenbits wiederV Bits produziert. Sie wird folgendermalf3en ange-
wandt: Vor Beginn der Verscigselung wird die Nachricht aufgeteilt in
ein Paar L, Ry) aus der linken Hlfte Ly und der rechten Hifte Ry;

in den verschiedenen Runden wird dieses Paar transforruiereuen
Paaren [;, R;), deren letztes das Ergebnis der VerssBelung ist.
Konkret wird in deri-ten Runde das PaaL(, R;) zurachst ersetzt
durch

(f(si, Ri) @ Ly, Ri_4),

wobei s; den Schilissel deri-ten Runde bezeichnet; danach werden
(auBer in der letzten Runde) die beidealften miteinander vertauscht.
Die i-te Runde realisiert also die Substitution

L;=R,_y und R;=f(s;,R;,_1)®L; .

Die FeISTEL-Funktion ist somit die einzige Quelle vdfonfusion;die
Auswahl der Sclilsselbits fir die jeweilige Runde sowie auch die Ver-
tauschung von linker und rechter Seite in jeder Runde diémsven der
FeISTEL-Funktion selbst) der Diffusion.

DaF, nur die beiden Elemente Dentlalt mit 0 0 = 1& 1 = 0, ergibt
jeder Vektorv € F' zu sich selbst addiert den Nullvektor; son@gt
sich das Paarl(;,_,, R,_;) aus (;, R;) rekonstruieren durch

R, 1=L; und L; ;=f(s;; L) ®R; ;.

Zur Entschlisselung einer alsefisTEL-Netzwerk aufgebauten Block-
chiffre kann die Verscliisselung also einfach rundenweisiekgangig
gemacht werden, wobei im wesentlichen derselbe Algorithwie zur
Verschlisselung benutzt wird.

§3: Der Data Encryption Standard DES

Logisch gelrt dieser Paragraph eigentlich zum vorigen Kapitel: Der
Data Encryption Standard DES ist kein Verfahren, das matehsch
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anwenden sollte. Der Standard wurde 1977 eialggfund war ur-

spiunglich fur eine Dauer von zehn Jahren vorgeseheatégens seit
1998, als dieElectronic Frontier Foundatiordffentlich vorfuhrte, wie

einfach er geknackt werden kann, sollte jedem klar sein,etadkine

niutzliche Lebensdauer inzwischen deutlidberschritten hat.

Tatsachlich aber drfte er immer noch zumindest eines der in der
Praxis am Rufigsten eingesetzten Kryptoverfahren sein, wenn auch
(hoffentlich) meist in der derzeit wahrscheinlich nochhgien Vari-
ante Triple-DES. Ein Grund daf dirfte in einer heute als falsch
eingeschtzten Rahmenbedingung seines Entwurfs liegen: Er sattie s
nur schwer rein softwareaftig implementieren lassen und im Regelfall
mit Spezialhardware eingesetzt werden. Dies hielt iasifien Sicher-
heitsvorteil, da dadurch ein Angriff von Amateuren mit begzten Mit-
teln deutlich erschwert wurde. Aus diesem Grund muf3tere \Aei-
wender in Spezialhardware investieren, die sich zumiridesanchen
Unternehmen nur schwer aussondeifit] bevor sie nicht mehrfach
abgeschrieben ist.

Professionelle Angreifer freilich (zu denen auf jeden Falch der
Hauptsponsor des DES, diational Security AgenciNSA der Ver-
einigten Staatenahlt), sind typischerweise bereit, zum Knacken eines
Codes ein Vielfaches des Aufwands einzusetzen, den spaBachhal-

ter fur die Verschlisselung zulassen, so daf3 sie durch die Notwendigkeit
von Spezialhardware nicht abgeschreckt werdimien.

Heute, da auch Amateure mit reinen Softwareattacken keioBeg
Schwierigkeiten mehr haben, DES zu knacken, mufl? man tnoizde
sagen, dal3 DES nach allem, was in den letzten dreif3ig Jabkamit
wurde, abgesehen von der viel zu kleinen 8sktlénge ein sehr gutes
Verfahren war: Trotz vieler Versuche auch der erfahrenatger den
verdffentlichenden Kryptanalytikern ist es keinem von ihnefuggen,
eine Angriffsmdglichkeit zu finden, die schnellerase als das Durchpro-
bieren aller Schilssel: Alle erfolgreichen Angriffe basieren darauf. Im
Sinne der Sicherheitsdiskussion im ersten Kapitel ist deg&deale Si-
tuation fr ein Verfahren, dessen Sicherheit wir nicht beweisamien:
Wir konnen mit ziemlich grof3er Sicherheit sagen, wie grof3 dewantl
des Gegners sein muf3: Er muf3 die §skkl durchprobieren, was im
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Durchschnitt nach? Versuchen zum Erfolgihrt. Unser einziges Prob-
lem besteht darin, dalR dieser Aufwand inzwischen mit reehingen
Kosten erbracht werden kann.

Der DES ist im wesentlichen alseERTEL-Netzwerk aufgebaut, al-
lerdings werden die Nachrichterdloke ¢4, z,, ..., zg,) zurdchst ei-
ner Anfangspermutation unterzogen, d.h. der Block wiréttsdurch
(Tr(@)s Tr(2)s - - - » Tn(a))» WODEI die Folge der Zahler(1), . . ., m(64) der
folgenden Tabelle entnommen wird:

585042342618102 605244362820124
625446383022146 645648403224168
5749413325179 1 595143352719113
615345372921135 635547393123157

Das Wort geht also aufifg, zsq, 4o, - - - , o3, 15, 7). Erst dann begin-
nen die im Falle des DES sechzehn Runden.

Die Anfangspermutation hat keine kryptographische FumktDa sie
nicht vom Schiissel abhngt und allgemein bekannt ist, kann sie je-
der Kryptanalytiker leicht iickgangig machen. Ihr Sinn bestand an-
scheinend in erster Linie darin, Software-Attacken zu lessren,
denn Permutation sind aufwendig zu programmieren. (Bediare-
Implementierungen sind Permutationen Umth sehr einfach und
schnell durch Leitungskreuzungen zu realisieren.)

Zur Definition der EISTEL-Funktionf dienen acht sogenanrieBoxen

(S =Substitution), die als Wertetabellen einem Eingabewastsechs
Bit einen vier Bit langen Funktionswert zuordnen; sie besitfen also
Abbildungen voriF$ nachrF;.

Diese Wertetabellen sind folgendermaf3en angeordnet: iDgaliewort
mit seinen sechs Bitwird geschrieben alsf, ¢), wobeia das Anfangs-
bit, e das Endbit undn die aus vier Bit bestehende Mitte ist. Diese wird
als Zahl zwischen Null undiinfzehn aufgefafit, genau wie auch die
Ausgabe de5-Box. Die S-Box wird angegeben durch vier Zeilen, die
mit den verschiedenen dglichkeiten fir das Paarq( e) indiziert sind,
und die fir die sechzehn Werte von die Ausgabewerte enthalten:
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ae

00
01
10
11

ae

00
01
10
11

ae

00
01
10
11

ae

00
01
10
11

ae

00
01
10
11

m=0 1 2 3 456 7 8 9101112131415

14 413 1 21511 8 310 612 5 9 0 7
7 414 213 110 61211 9 5 3 8
14 813 6 2111512 9 7 310 5 O
8 24917 511 31410 0 613

0 15
4 1
15 12

m=0 1
7 13
13 8
10 6
3 15

m=0 1
2 12
14 11
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Box 1

Box 2

234567 8 9101112131415

814 611 3 4 9 7 21312 0 510
4 715 2 81412 0 110 6 911 5
71110 413 1 5 812 6 9 3 215
10 1 315 4 211 6 712 0 514 9

Box 3

23456 7 8 9101112131415

914 6 315 5 11312 711 4 2 8
0 934610 2 8 514121115 1
4 9 815 3 011 1 212 51014 7
13 06 9 8 7 41514 311 5 212

Box 4

23456 7 8 9101112131415

14 3 0 6 910 1 2 8 51112 415
11 5615 0 3 4 7 212 11014 9
9 01211 71315 1 314 5 2 8 4
0 610 113 8 9 4 51112 7 214

Box 5

234567 8 9101112131415

4 1 71011 6 8 5 31513 014 9
212 4 713 1 5 01510 3 9 8 6
4 2 1111013 7 815 912 5 6 3 014
11 812 7 114 213 615 0 910 4 5 3
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Box 6

ae m=0 1 2 3 456 7 8 9101112131415

00 12 11015 9 2 6 8 013 3 414 7 511
01 1015 4 2 712 9 5 6 11314 011 3 8

10 91415 5 2 812 3 7 0 410 11311 6
11 4 3 212 9 515101114 1 7 6 0 813
Box 7
ae m=0 1 2 3 45 6 7 8 9101112131415
00 411 21415 0 813 312 9 7 510 6 1
01 13 011 7 4 9 11014 3 512 215 8 6
10 1 4111312 3 7141015 6 8 0 5 9 2
11 61113 8 1 410 7 9 5 01514 2 312
Box 8

ae m=0 1 2 3 4567 8 9101112131415
00 13 2 8 4 61511 110 9 314 5 012 7

01 11513 810 3 7 412 5 611 014 9 2
10 711 4 1 91214 2 0 6101315 3 5 8
11 2 114 7 410 8131512 9 0 3 5 611

Diese S-Boxen werden in der offensichtlichen Weise zusammenge-
setzt zu einer Funktiod: F28 — F32: Ein Vektor der lange 48 wird
aufgeteilt in acht Vektoren derdnge sechs; auf den ersten davon wird
die ersteS-Box angewandt, auf den zweiten die zweissv;dabei entste-
hen acht Vektoren derdnge vier, die zum Ergebnisvektor deirige 32
zusammengesetzt werden.

Nach diesem Konfusionsschritt folgt noch ein Diffusiors#t. Die
Komponenten des Vektors werden untereinander permutigeiseiner
Permutation auss,, die durch folgende Wertetabelle geben ist:

16 7202129122817 1152326 5183110
2 824143227 3 9 191330 62211 425

Die Funktion F' wird folgendermalien eingesetzt: ZAahst wird die
rechte Hilfte R der Eingabe der jeweiligen Runde auf 48 Bit véigert,
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indem man einen Vektor, . . ., x3,) ersetzt durch«, ), . . ., 2, 4sg),
wobei die Werte vorr der folgenden Tabelle enthommen werden:

3212345 456789 8910111213
121314151617 161718192021 202122232425
242526272829 2829303132 1

Das Ergebnis dieser Aufdhung wird zum Schilssel deri-ten Runde

addiert; der kryptologische Sinn bestehtimith wieder in einer Dif-

fusion, die daifir sorgt, daf? ein Eingabebitayglichst viele Ausgabebits
beeinfluf3t.

Damit kommen wir zur Verwendung des Sigbsels im Algorithmus.
Der Schuissel hat, wie bereits edlnt, 56 Bit, wird aber mit 64 Bit
gespeichert, wobei jedes achte Bit ein Rdsibit ist, d.h. die Summe
(inIF,) der sieben davorstehenden Bits. Wir numerieren dielfSsklbits
daher von eins bis 64, verwenden aber nur die nicht durchteitiren
Indizes.

Aus dem Scthilssel werden zuichst zwei Sclilssel der Bnge 28 ex-
trahiert, bestehend aus den folgenden Komponenten:

574941332517 9 1585042342618
10 25951433527 1911 360524436

und

63554739312315 7625446 383022
14 66153453729 2113 5 282012 4

Die so erhaltenen Teilsdidsel werden vor jeder Runde noch zigul
nach links verschoben, und zwar vor deen Runde um nochmails
Bit gegeriiber der vorherigen Runde, wohgibis a,4 die Zahlenfolge

1122222212222221

ist. Man beachte, dal3 die Summe dieser Zahlen gleich 28eidér
der Halbschlssel wird also in den sechzehn Runden einmal komplett
zyklisch verschoben.

Nachdem die beiden Teilsdidsel so pipariert sind und aneinan-
dergelingt einen 56 Bit-Schiksel é4, . . ., s5g) bilden, wird daraus ein
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48 Bit-Schlissel fir diei-te Runde gewhlt, bestehend aus den folgen-
den Komponenten:

14171124 1 5 328 15 62110231912 4
26 816 7272013 2 4152313747553040
5145334844493956 34534642503629 32

Die Rundensclilssel werden also in einem reinen Diffusionsverfahren
aus dem Gesamtsdldsel berechnet.

Die FeISTEL-Funktionf berechnet die Summe aus den 48 aufgktan
Nachrichtenbits und den 48 Séiskelbits deri-ten Runde und setzt
diesen Vektor aug’,® in F ein; der Funktionswert ist der Wert der
FEISTEL-Funktion.

Dieses Spiel wird insgesamt sechzehnmal gespielt, wolcbi der letz-
ten Runde keine Vertauschung von links und rechts mehfistit.

Danach wird nur noch die Anfangspermutatidrckgangig gemacht;
die inverse Permutation hat die Wertetabelle

40 8481656246432 39 7471555236331
38 6461454226230 37 5451353216129
36 4441252206028 35 3431151195927
34 2421050185826 33 141 949175725

Man beachte, dal? DES (wie jedes (balancier@¥EL-Netzwerk) in
jeder Runde nur einen halben Block &adert; die andere &ffte bleibt
erhalten. Schreiben wir den Nachrichtenblock nach Anwagdder
Anfangspermutation also in der Formg, m,), so wird in deri-ten
Runde (r,_q, m;) zu (m,, m,;,;) mit

Mg =My _1 ® f(s;,m),

wobeiwieders; den Schiissel deg-ten Runde bezeichnet. Das Ergebnis
der sechzehn Runden, abgesehen von der Endpermutatiamisaller-
dings nicht {n4g, m47), SONdern#u,7, m4¢), da nach der letzten Runde
die Halften nicht mehr miteinander vertauscht werden.

Der Grund daifir liegt in der Entsclilsselung: Wegen

Myyy =M1 ® f(s;,m;) & my_q =M & f(s;,m,)
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laRt sich die Verschibselung bei Kenntnis des Siksels leichtiick-
gangig machen, sogar mit derselben Hardware. Da aber vor dem e
sten Verschisselungsschritt die &lften nicht vertauscht werden, soll-
ten sie es dann auch nach dem letzten nicht mehr werden, denn d
Entschiisselungauft ja iickwarts durch die Runden.

84: Designkriterien und Kryptanalyse des DES

Die Beschreibung des DES im vorigen Paragraplidt tie meisten
Leser zu@achst wohl mit ziemlicher Verwirrung ziick, und es erscheint
schwierig, irgendeine Aussagber die kryptographische Sicherheit des
Verfahrens zu machen. In der Tat wurde diese von Anfang an seh
kontrovers diskutiert.

a) Geschichtliche Entwicklung

Als das damaligeéNational Bureau of Standardder USA (heute Na-
tional Institute of Standards and Technology, NIST) im Janil®77
den DES als Standard \#fentlichte (mit einer auf zehn Jahre veran-
schlagten Laufzeit) enthielt das Dokument im wesentliainardie hier
reproduzierten Angaben; sowohl IBM als auch die NationauBigy
Agency (NSA) lehnten es ab, die Kriterien zu benennen, nacked die
S-Boxen und die Permutationen konzipiert worden waren.

Dies fuhrte schnell auf den Verdacht, daR DE$glicherweise eine
nur IBM und NSA bekannteFalltir enthélt, mit deren Hilfe eine
Entschiisselung ohne Saldsel mit vertretbarem Aufwand durchgbft
werden kann. AuRerdem gab es bereits damals Kritik an des6ritit
sehr kurzen Schikselinge: Das VorgngersysterhUCIFER hatte eine
Schlisselinge von 128 Bit, im milérischen Bereich waren Systeme
mit mehr als zehn mal so langen Saddeln nichts Unge@hnliches.

M.E. HELLMAN: A cryptanalytic time-memory tradeoffEEE Trans.
Inf. Theory26 (1980), 401-406

schlug ein Verfahren vor, mit dem durch eine Kombination Won-
berechnungen und Probieren die Komplaiter Schilsselsuche vorr2
mit groRer Erfolgswahrscheinlichkeit auf unghf die Kubikwurzel

Kap. 3: Klassische Blockchiffren 96

dieser Zahl reduziert werden konnte; als Baupreis seineschiae
schatzte er zehn Millionen Dollar, als Zeitrahmeir fdie Vorberech-
nungen ungefhr ein Jahr. Da die NSA erheblichifdere Geldmittel als
nur zehn Millionen Dollar einsetzen kann, birdtte dies den Verdacht,
daf sie DES selbst dann knacken kann, wenn der Algorithmog ke
Falltur enthalten sollte.

Im Laufe der Jahre wurden einige der Designkriterien dussterse
engineeringgefunden; einige dann auch freiwillig \@fentlicht. Erst
1994 vebffentlichte einer der urspinglichen Entwickler bei IBM die,
wie er sagt, vollsindige Liste der kryptographisch relevanten Kriterien
in

D. CopPERSMITH The Data Encryption Standard (DES) and its strength
against attack$BM J. Res. Develo[88 (1994), S. 243-250

— nachdem die kryptanalytische Technik, gegen die dieseeti@n
schitzen sollten, auch in der offenen Literatur erschienen Dabei
zeigte sich, dafl DES mit seinen nur 56 Bit zumindest gegese diech-
nik eine eher gi3ere Sicherheit bietet alscifer mit seinen 128 Bit und
daf die Sicherheit von DES nicht unbedingt@rhwiirde, indem man
fur jede der sechzehn Runden einen neuen 48 BitéSshl verwendet,
so dalR man insgesamt eine Stdelinge von 16< 48 = 762 Bit tatte.
NSA hielt diese Technik damal#rf so wichtig fir den Angriff auf geg-
nerische Systeme, daf die speziell dagegen eingesetagnkséterien
»aus Giinden der nationalen Sicherheit’ geheimgehalten wurden.

Die Technik, um die es hier geht, war bei IBM um 1974 unter dexmkin

T attackbekannt; in der offenen Literatur erschienen erstesdresdazu

ab etwa 1988, vollsindige Beschreibungen erschienen ab 1990 unter
dem Namertifferentielle KryptanalyseBevor wir sie genauer betrach-
ten, wollen wir uns zuachst die inzwischen bekannten Designkriterien
des DES ansehen.

b) Designkriterien

D. CoppPERSMITHNeNNt in der oben zitierten Arbeit folgende Designkri-
terien fr die S-Boxen (und sagt, daf? diedle kryptographisch rele-
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vanten gewesen seien; der Rest habe nur mit Implementisfraggn
zusammengeingt):

(S1) JedeS-Box hat sechs Eingabe- und vier Ausgabebits.

(S2) Kein Ausgabebit einef-Box sollte zu nahe bei einer linearen
Funktion der Eingabebits liegen.

(S3) Bei festgehaltenem linken und rechtem Bit der Eingabeesollt
jeder der sechzehn dglichen Ausgabewerte genau einmal
vorkommen.

(S4) Wenn sich zwei Eingaben eingrBox um genau ein Bit unter-
scheiden, rissen sich die Ausgaben um mindestens zwei Bit
unterscheiden.

(S5) Wenn sich zwei Eingaben eingf-Box genau in den beiden
mittleren Bits unterscheiden irasen sich die Ausgaben um min-
destens zwei Bit unterscheiden.

(S6) Wenn sich zwei Eingaben eingrBox in ihren beiden Anfangs-
bits, nicht aber in ihren beiden Endbits unterscheideiissan
die Ausgaben verschieden sein.

(S7) Fur jede von Null verschiedene Differenx zwischen zwei
Eingaben drfen Hichstens acht der 32 Paare mit Differehz
auf dieselbe Differenz zwischen den Ausgabi@mrén.

(S8) Ahnlich zu (S7),aber mit shrkeren Eigenschaftefiif den Fall
gleicher Ausgaben, wenn in einer Runde dseiBoxen,, aktiv*
sind.(s.u.)

Fur die Permutation aus;,, die in jeder EISTEL-Funktion als AbschluR3
ausgeiihrt wird, sollten folgende Bedingungen@if sein:

(P1) Die vier Ausgabebits eine€f-Box werden so verteilt, daf3 in der
nachsten Runde zwei von ihnen mittlere Bits der Eingabe einer
S-Box sind und die beiden anderen nicht (d.h. die kommen an
Position 1, 2, 5 oder 6).

(P2) Die vier Ausgabebits eine$-Box sind in der @&chsten Runde
Eingaben zu sechs verschiedeseBoxen; keine zwei von ihnen
sind Eingabe derselbefBox.
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(P3) Fur zwei (nicht notwendigerweise verschiedeeBoxenj, k
gilt: Wenn ein Ausgabebit vop als eines der beiden mittleren
Bits ank weitergegeben wird, kann kein Ausgabebit voals
mittleres Bit anj weitergegeben werden. Insbesondere darf also
kein Ausgabebit vor anj selbst als mittleres Bit weitergegeben
werden.

Der Sinn einiger dieser Kriterien ist unmittelbar einsigh{S1) etwa
kommt daher, daf? mit der Technologie von 197@¥greS-Boxen dazu
gefuhrt hatten, dafl man den Algorithmus nicht auf einem Chip unterge-
bracht fatte.

(S2)ist selbstversindlich: Da dieS-Boxen der einzige nichtlineare
Bestandteil des Algorithmus sind iresen sie nichtlinear sein; ansonsten
hatten wir eine (leicht zu knackende)ud-Chiffre. Wenn einzelne Bits
lineare Funktionen der Eingabebit&ken, latten wir noglicherweise
fur einzelne Ausgabebits des Algorithmus lineare Zusam duegd mit
den Eingabebits, was dazihren wirde, dafl man zumindest einen Teil
der Chiffre als HLL -Chiffre betrachten kann und damit die Kompléxtit
des Algorithmus reduzierfAhnlich verhalt es sich, wenn Funktionen
nicht exakt, aber doch ung#ir linear sind — mehr dazu gleich bei der
linearen Kryptanalyse.

Die restlichen Kriterien dienen in erster Linie zudrderung der Dif-
fusion: Fir zwei verschiedene Eingab&W, W’ in Rundei sagen wir,
eine S-Box seiaktiv, wenn sie @ir W und W' verschiedene Ausgaben
liefert. Es mufR3 nicht in jeder Runde akti¥eBoxen geben, aber die obi-
gen Kriterien sollen ddifr sorgen, daf? im Durchschritber alle Runden
moglichst vieleS-Boxen pro Runde aktiv sind; wie man zeigen kann,
sind es im Durchschnitt mindestens 1,6.

(Bei (S7)sind die Zahlen, so wie sie genannt wurden, offensichtlioh u
den Faktor zwei zu klein: Es gibt 64 Paare mit vorgegeberfézienzA,
und fur A # 0 dirfen dann wohl bchstens 16 davon auf denselben
Ausgabewertiihren.)

Bevor wir solche Fragen vertiefeidknen, niissen wir uns zuichst mit
der kryptanalytischen Attacke besgdtigen, vor der dies schzen soll:
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c) Differentielle Kryptanalyse

Ihre Grundidee besteht darin, dal3 man nicht von einzelnemn-KiI
textbldcken ausgeht, sondern von PaaréW, ¥') aus zwei Klar-
textblocken. Diese werden aufgefaRt als ElementeR&ndaiiber dem
Korper mit zwei Elementen Addition gleich Subtraktion istzbichnen
wir die Differenz zwischen den beiden Nachrichtenl&lsp W’. Prak-
tisch handelt es sich hier einfach um das bitweise XOR zweisaten
beiden Bbcken.

DES unterzieht die beiden Worte Zioshst der Anfangspermutation; da
XOR eine bitweise Operation ist, wird dabei auch die Differ®” & W’
dieser Permutation unterzogen. Danach werden die rectitterider
entstandenen Nachrichten betrachtet; ihre Differenzitirtich einfach
die rechte Hilfte der permutierten Differenz. Die entstandenen 32 Bit-
Worte werden durch Bitauswahl auf 48 Bit Woltel/’ aufgebéht; auch
diese AufbBhung ist kompatibel mit der Differenzbildung.

Als nachstes kommt der Sdldsel ins Spiel; sowohV als auchV”’
werden zum 48-Bit Scliksels; der ersten Runde addiert; dann gehen
die Ergebniss& & s; undV’ & s, in acht 6 Bit Sticke aufgespalten in
die achtS-Boxen. Die Differenz zwischen den beiden Eingaben ist

Vas)o(V os)=(VaV)o(s,®@s)=VaoV,
d.h. der Schissel ist herausgefallen.

Nun kommen dieS-Boxen ins Spiel. Falls diese linearaven, vare
die Differenz ihre Ausgabelif zwei gegebene Eingabewerte nur von
der Differenz der Eingabewerte &loigig, aber da es gerade der Zweck
der S-Boxen ist, die Versclilsselung nichtlinear zu machemrinen
wir natiirlich nicht erwarten, dal’3 wir hier auch nur bei einer eienig
S-Box eine lineare Funktion finden: Schon die ersten expearigien
Untersuchungen von DES befaliten sich mit etwaigen linedusam-
mentangen zwischen einzelnen Ausgabebits sowohl etiBox wie
auch des gesamten DES und der jeweiligen Eingabe, und kenmeek
eine lineare Funktion finden.

Nach der Anwendung de¥-Boxen ldnnen wir also nicht mehr sagen,
was die Differenz der Ausgabewerte ist, obwohl wir die Diéiez der
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Eingabewerte auch unafihgig vom Schissel kennen.

Trotzdem zeigt sich, dal3 wir zumindest gewisse Informatdrber die
Differenz haben: Bei sechs Eingabebits und vier Ausgabeqiit S-
Box miissen von den®= 64 Eingabepaarer{ E’) mit einer gegebe-
nen DifferenzA E im Durchschnitt jeweils vier auf jede der sechzehn
moglichen Differenze\ A der Ausgabewertd, A’ fuhren. Im Einzel-
nen gibt es allerdings bétchtliche Schwankungen:

Fur AE = 0 ist natirlich auchAA = 0, denn dasselbe Wort kann
nicht auf zwei verschiedene Weisen versissielt werden. Aber auchif
andere Werte voAA F gibt es keine Gleichverteilung der Ausgabewerte:
Fur AE = 100100 etwa ergibt sichif die (dezimal geschriebenen)
DifferenzenA A bei der ersten S-Box folgende Verteilung:

AA 012345678 9101112131415
Falle 1200222201414 2 0 2 6 2 4

Wir haben also hier, wie auch bei den anderen Differenzerandéren
S-Boxen eine ziemlich inhomogene Verteilung. (Die Falldriea fur
jedeS-Box und jede Ausgabedifferenz sind aufgelistet im Anhanig v

E. BiHAM, A. SHAMIR: Differential Cryptanalysis of the Data Encryption
StandardSpringer,1993;

in diesem Buch ist die differentielle Kryptanalyse des DES anderer
Blockchiffren vollséindig beschrieben.)

Auf die Ausgabe der actfi-Boxen wird eine Permutation angewandt;
die ist wieder mit Differenzenbildung kompatibel. Fallgaiso die Dif-
ferenzen der Ausgaben dgfBoxen kennen, bereitet diese Permutation
keine Schwierigkeiten und wir kennen die Eingabediffeeefiir die
zweite Runde, mit denen wir genauso weiter verfahi@mien.

Tatsachlich kennen wir die Ausgaben der ashBoxen der ersten Runde
natrlich nicht; wir kdnnen nur @ir jede einzelneS-Box eine Wahr-
scheinlichkeitsverteilung der Ausgabedifferenzen argehir einzel-
ne Bits oder Bitgruppen kommen wir dabei durchaus auf recselan-
liche Wahrscheinlichkeiten: Im obigen Beispigét tlie Eingabedifferenz
100100 etwa ist mit jeweils einer Wahrscheinlichkeit von:164, al-
so in mehr als 20% allerd@e, die Ausgabedifferenz gleich acht oder
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neun, birdr geschrieben also 0100 oder 0101. Die Wahrscheinlichkeit
dafur, daf3 die ersten drei Bits der Ausgabedifferenz gleich €48,

ist also 28 : 64 = 7 : 16, und wenn wir uns auf das erste und
dritte Bit beschanken, kommen wir auf eine Wahrscheinlichkeit von
40 : 64 =5 : 8 ddir, daR die Ausgabedifferenz die Form( hat. Das
dritte Bit schlieRlich istin 52 der 64 églichen Rllen gleich Null, so dal3

wir zumindest dieses eine Bit mit der recht hohen Wahrsdicakeit

von 13 : 16 kennen.

Eine Blockchiffre gehtinshesondere deshalb durch meRenglen, daf3
sie solche Inhomogeiditen durch die Konfusion und Diffusion in den
Folgerunden weitestgehend zu zéren. Man wird erwarten, dal3 dies
nicht fur alle Klartextdifferenzen gleich gut gelingt; die Ideateir der
differentiellen Kryptanalyse ist, sich auf die zu konzée&n, bei denen

es nmoglichst schlecht gelingt. Wir iissen uns also genauer anschauen,
wie eine Klartextdiffernz durch die Runden geht.

Definition: Einer-Rundencharakteristilst eine Folge
A = (0g,01,---,96,)

von Elementen augs*.

Ein Klartextpaarg,, y,) € Fs*x F$* getbrt zur CharakteristikA, wenn
fur die Paare«,, y;) der Ausgaben derten Runde giltz, & y, = 6, fur
1=0,...,r.

Die Wahrscheinlichkeieiner Charakteristik ist die Wahrscheinlichkeit
dafur, daf? ein Klartextpaazg, y,) mit Differenzé, zur Charakteristik\
gelort.

Natirlich sind die Wahrscheinlichkeiten der meisten Chanddtiken
sehr gering: In einem idealen Kryptosysteraren alle Ausgabewer-
te einer Runde gleich wahrscheinlich, die Wahrscheinkithkiner
r-Rundencharakteristik sollte also im Mittel bei 2% liegen, und
schon die Wahrscheinlichkeit daf dafiiberhaupt ein Klartextpaar mit
gegebener Differenz nachRunden eine ebenfalls vorgegebene andere
Differenz hat, sollte im allgemeinen bei nur etwa®2liegen.

Wenn wir eine guter-Rundencharakteristik gefunden haben, deren
Wahrscheinlichkeit deutlich besser ist al€?’, konnen wir daher ziem-
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lich sicher sein, daR ein zaifig gewahltes Klartextpaang, yo) mit An-
fangsdifferen®, und Enddifferen3,. in denr Runden so versciigselt
wurde, wie es der Charakteristik entspricht. Ist epwa2~*, sollte die
Wahrscheinlichkeitiir alles andere bei nur etwa? oder etwa eins
zu einer Million liegen. Konkret heif3t das: Wir kennen didf®ienzen
x; @ y; mit hoher Wahrscheinlichkeit undkinen die Versclilsselung
durch dier Runden verfolgen.

Zunachstbrauchen wir aber gute Charakteristikémriar eine Runde ist
das sehr einfach:iF jeden Halbblocki, € F32 fiihrt der mit 32 Nullen
auf 64 Bit aufgeiillte Block o, auf die Charakteristik¥,, ;) mit Wahr-
scheinlichkeit eins: Sindamlich ¢ng, m,) und (ng, m,) zwei Klartexte
mit (nach der hier stets ignorierten Anfangspermutatideixer rechter
Halfte, so wird die linke Hlfte ersetzt durch

my =mo @ f(sg,mq)  bzZW. m5 =mg @ f(s1,m4),
und die Differenz ist
My © My = (Mo @ f(s,my)) © (Mo © f(s1,m4)) =M@ mg =dy,
wie wir das schon oben gesehen haben. Nach Durchgang deretstk

Runde haben wir also die beiden Paarg,(m,) und (n5, m,), deren
Differenz wieden, ist.

Leider kbnnen wir diese Charakteristik nicht iterieren, denn nagh d
ersten Runde werden ja die beidealften vertauscht, so dafd wir dann
(m4, m5) und (nq, m5) haben, woiiber wir nicht so viel sagentkinen,
da nun die EISTEL-Funktionen verschiedene Werte liefern.

Um trotzdem zu einer Zweirundencharakteristik zu kommenubzen
wir die Nichtinjektivitat der FEISTEL-Funktionf: Wir suchen zwei Halb-
blockemq undmy derart, daf¥f (s, mg) = f(s, mg) fir mdglichst viele
Schiissels; die Differenzmg & mg bezeichnen wir mitl,,.

Zwei beliebige Klartexte der Form{y, m,) und (ng, m,) mit Differenz
mg @ mg = dy gehen in der ersten Runde naehy(m4) und (n5, m,)
mit

my =mo @ f(sg,mq) und m5 =mg @ f(s1,my),
danach werden die linke und die rechtélfie vertauscht, so daf3 die
Eingaben zur zweiten Runde gleioh{, m,) und ¢n,, m5) sind, wobei
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m, und m), die Differenzd, haben. In der zweiten Runde gehen die
beiden Klartexte dann nach

(ml D f(527 m2)a mZ) und (ml S5 f(SZa m/Z)v m/Z) .

Dam, undm, Differenzd, haben, ist dabei mit einer gewissen Wahr-
scheinlichkeit

f(52,mp) = f(s5,m5) .

Falls dem so sein sollte, haben wir, @) als Differenz zwischen den
Ausgabewerten. Es gibt daher eine Zweirundencharakkedist Form

((dOa 0)7 (d07 O)a (07 dO)) ’

die mit einer gewissen Wahrscheinlichkgitwuftritt. Diese Charakte-
ristik kann offensichtlich beliebig oft iteriert werdenemh bevor ihre
Ausgabewerte in dieacthste Runde gehen, werden die linke und die
rechte Halfte vertauscht, so daf’ wir wieder die Ausgangsdifferetueh.
Damit haben wir fir jedes: einen-Rundencharakteristik gefunden; ihre
Wahrscheinlichkeit isp!”/?, wobei die GQuss-Klammer [¢] die groRte
ganze ZahK z bezeichnet.

Diese Charakteristik ist umsaitelicher, je gbl3erp ist. Wie sich zeigt,
kannp nur dann gdRRer als Null sein, wenn mindestens drei benachbarte
S-Boxen aktiv sind; die gi3ten Wahrscheinlichkeiten sind also zu er-
warten begenaudrei aktivenS-Boxen. Systematisches Probieren zeigt,
dal der beste erreichbare Wert dann

14 8 10 35 1
pP=E— == =" ~ 0,004272461&‘4 @ ~ 2—7,870716983

ist. Er wird erreicht éir
dy =(19600000),, und dy=(1B600000)e,-

Damit haben wir alsoifr beliebiges: einen-Rundencharakteristik ge-
funden; leider ist sie aber nichiif jedesn brauchbar: Br 16 Runden
ist ihre Wahrscheinlichkeit nur etwa

—7,87071698%8 __ »—62,96573586
2 ~2 )

wir brauchten also mindesten&Xlartextpaare bekannter Differenz,
um eines zu dieser Charakteristik zu findeghnend wir mit nur 2
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Versuchen alle Schiksel durchprobiererdkinten. Tatachlich reichten
sogar bereits? Versuche, denn nimmt man das Einserkomplementvon
Schiissel und Klartext, so entsteht das Einserkomplement disech
texts. Deshalb sind auch die 14- und die 15-Rundencharstittederen
Wahrscheinlichkeiten bei

2—7,870716983< 7 2—55,09501888

liegen, nicht sonderlich interessant; erst die 13-Rundarakteristik

liefert mit
P 9—7.87071698%6 , 9—47,22430190

eine halbwegs interessante Wahrscheinlichkeit.

Wahlen wir ein Halbwortn, derart, da3ng, @ f(s, mq) fur moglichst
viele Schiissels gleich ist! Rir einen solchen Sciésel sind dann

m2:m0@f(53m1) und mé:mé@f(‘saml)

AuRRerdem interessieren wir uns niclit fdie Wahrscheinlichkeitsver-
teilung der Chiffretexte — Chiffretext ist schlie3lich dagas wir im-
mer haben — sonderiif Klartext oder besser noch den Si$del bei
gegebenem Chiffretext.

Dazu nutzen wir aus, dal3 der Eingabewertgi&oxen der ersten Runde
nicht der Klartext ist, sondern der mit gewissen sisBEelbits geXORte
Klartext. Wenn wir nun #ir ein Klartextpaar mit gegebener Differenz
die Ausgabedifferenz kennen, haben wir diéglichen Eingabepaare
der S-Boxen, deren Differenzen ja genau dieselben sind \iredfs
Klartextpaar, von 64 auf eine erheblich kleinere Zahl réeitiz Fir
jedes dieses tylichen Paare dnnen wir die entsprechenden S
selbits durch XOR mit dem tadshlichen Klartext berechnen und haben
somit eine relativ kleine Anzahl potentieller Sabkselteile. Wenn wir
das ganzeifr hinreichend viele Klartextpaare wiederholen, sollte de
fur die jeweiligeS-Box zustindige Schisselanteil relativ bald eindeutig
feststehen.

DES mit nur einer Runde ist auf diese Weise also relativ emfau
entschiisseln, falls wir geiagend viele Paare von Klartext mit fester
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Differenz haben. Diesednnen wir uns nur verschaffen durch eine At-
tacke mit wahlbarem Klartext, also der schwierigsten Form der Attacke

Auch diese Attacke liefert aber nicht die Ausgabediffemmnder er-
sten Runde, sondern nur die detzten.Der Ansatz der differentiellen
Kryptanalyse des DES ist daher folgender:

1. Man wahle eine geeignete Differenz zwischen Klartexten.

2. Dazu erzeuge man hinreichend viele Paare von Klartietteh mit
dieser Differenz, verschbsele sie und behalte nur die so berechneten
Chiffretextpaare.

3. Durch Analyse der Klartextdifferenzen und des VerhaltderS-
Boxen in den verschiedenen Runden bestimme man die zu er-
wartende Wahrscheinlichkeitsverteilung der Eingabedfizen der
letzten Runde.

Differentielle Kryptanalyse war der erste Ansatz, DES naitiggerem
Aufwand als der vollstndigen Durchsuchung des Sisgelraums zu
zu brechen. Da aber, wie bereits @iwmt, die Designer des DES die
differentielle Kryptanalyse schon kannten lange bevoirsiker offenen
Literatur auftauchte und den Algorithmus so gut wiégtich dagegen
immun machten, ist diese Attacke nicht sehr praktikabelbs$eoei
Angriffen mit frei wahlbarem Klartext braucht marber 2° Paare aus
Klartext und Chiffretext, um den Sdldsel zu finden.

d) Lineare Kryptanalyse

Eine leichte Verbesserung bietet die kurzitgy entdecktdineare
Kryptanalyse:Zwar sind die Ausgabebits dét-Boxen nach Design-
Kriterium (S2) auch nicht Aherungsweise lineare Funktionen der
Eingabebits, aber es kann dennoch vorkommen, daf? man @ieart.i
kombination von Ausgabebits mit einer Wahrscheinlichkié deutlich
Uber 50% liegt durch eine Linearkombination der Eingalselmitrher-
sagen kann. Mit hinreichend vielen Paaren aus Klartext ulmiffr€-
text l&Rt sich dadurch ein niedrigdimensionaler affiner Untemraes
Schiisselraum#3® finden, in dem der Schssel mit hoher Wahrschein-
lichkeit liegen mul3. Die vollsindige Durchsuchung dieses Unterraums
ist unproblematisch, so dal3 der Seddel mit hoher Wahrscheinlichkeit
gefunden werden kann.
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Auch fir diese Attacke sind allerdings unrealistisch viele PaasKlar-
text und Chiffretext erforderlich (in einer Variante geyen noch mehr
reine Chiffretexte), so dal3 der Gesamtaufwand nicht vainkgjeringer
sein dirfte als die vollsindige Durchsuchung des Sis$elraums.

Nach allem, was in der offenen Literatur bekannt ist, gibals® zum
Knacken des DES keine wesentlich bessere Alternative Histamdigen
Durchsuchung des Sdhdselraums.

e) DES-Cracker

Der erste in der offenen Literatur dokumentierte realistésAngriff auf
DES war denn auch die volitdige Durchsuchung des Sas$elraums.
Eine amerikanische iBgerrechtsorganisation, dielectronic Frontier
Foundation (EFF)konstruierte eine Maschine mit Spezialhardware zum
Knacken von DES mit Chiffretext allein.

Die Electronic Frontier Foundatiomurde 1990 nach dem grof3kliack-

er Crackdowrin den USA gedindet; Initiatoren waren unter anderem
JOHN PERRY BARLOW, bekannt vor allem durch die Lieder, die @arfThe
Grateful Deadschrieb, ®HN GILMORE, einer der Pioniere sowohl von
Sun Microsystemals auch deFree Software FoundatioMITCHELL
KAPOR, der Giinder vonLotus,sowie SEVE WOZNIAK, einer der bei-
den Giinder vorApple.

Ihr Ansatz ist im wesentlichen der unseres guten alten Beidds
BaveEsschen Gegners: Kodiert man einen englisch- oder deutsattspr
gen Klartext im ASCII-Code sollten demaBesschen Gegner ein bis
zwei Blocke Chiffretext ausreichen, um den Sedgel zu finden.

Natirlich verfigen selbst die vier obengenannteniier derElec-
tronic Frontier Foundatiomicht iber die unbegrenzten Mittel, die der
Bavessche Gegner einsetzen kann; verglichen mit vielen andeegn G
nern verfigt aber doch jeder von ihnéiber betachtliche Mittel. Trotz-
dem war das 1997 begonnene und 1998 beendete DES-Cradi&ktPr
kein Angriff ohne Ricksicht auf die Kosten: Di&lectronic Frontier
Foundationwollte gerade zeigen, dal DES auch mit begrenzten Mit-
teln geknackt werden kann. Aus diesem Grund wurde der Atz
BaveEsschen Gegners an mehreren Stellen optimiert:
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Zunachst ist es nicht notwendig, wirklicliuf jedenSchiissel die be-
dingte Wahrscheinlichkeit auf Grund des Chiffretexts zstimemen: In
vielen Rallen werden bei der Entsdldselung nicht druckbare Zeichen
entstehen, so dal3 schon nach wenigen Byte klar ist, daf3 dieseteein-
lichkeit des Schissels Null ist.

DES Cracker beginnt daher mit der Aussonderungagiioher Schiis-
sel durch massiv parallele Hardware: Die Maschine arbaitezwei
Blocken Chiffretext; sie hat als Kern von EFF entwickelte ASHp-
plication specific integrated circuitsjlie einen 64-Bit-Block mit einem
vorgegebenen Sdidsel dechiffrieren@nnen und die Bytes des Ergeb-
nisses auf vom Benutzer einstellbare Bitmusteerpiifen — beispiels-
weise darauf, ob es sich um ASCII-Codes druckbarer Zeichedéit.
Nur wenn alle Bytes den gelten Kriterien getigen, wird auch der
zweite Block entsprechend untersucht, und wenn auch hier ike
Klartext unnogliches Byte auftaucht, wird der Séiskel zur weiteren
Untersuchung an einen die Maschine steuernden PC weitdygag
der eine genauere Untersuchung g8ndem Ansatz desABEsschen
Gegners durclifhrt.

Von den 256 mglichen ASCII-Werten sind etwa ein Viertel druckbare
Zeichen; da DES eine Ausgabe liefert, die sich nur wenig vioere
Zufallsfolge unterscheidet, wird ein Block nur mit einer Mi&schein-
lichkeit von etwa 1 : 8 = 1 : 65536 den Test besteheiir fwei Blbcke
liegt die Wahrscheinlichkeit entsprechend bei 18 4 1 : 2°2, \on den
256 zu untersuchenden 8tken werden also nur etwa

256-32 = 924 = 16777216

an den PC weitergegeben, und die Untersuchung von etwa 1idriih
Klartextkandidaten ist kein Probleridrfeinen Standard-PC.

Der hauptachliche Rechenaufwand liegt in der Voruntersuchung der
Blocke durch die ASICs; je nachdem, wie viele von diesen prall
arbeiten, kann dies mehr oder weniger schnell gehen.

Die tatsachlich gebaute Maschine eath1536 = 3x 2° ASICs, von
denen jedes aus 24 parallel arbeitenden Sucheinheiteshieisisge-
samt ldnnen also jeweils 36 864 S¢éisisel parallel untersucht werden.
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Jede Sucheinheit kann zweieinhalb Millionen Sidskel pro Sekunde
untersuchen, die gesamte Maschine also etibas 92 Milliarden.

Insgesamt rassen 2 Schiissel untersucht werden; im Mittel wird man
nach 2° Versuchen den richtigen gefunden haben ibafaucht man
255
——————— ~ 390937 Sekunder 1085 Stund 4.5 Tage.
92160000000 Sekundesr 1085 Stunderx 4,5 Tage
Die Maschine ist skalierbar: Jeweils 64 Chips sitzen auémiBoard
und 12 Boards in einer Chassis (einer ehemaligen SUN); diawge
Maschine besteht aus dem steuernden PC zusammen mit zwssi€ ha
der PC lbnnte aber auch mit deutlich mehr als zwei Chassis arbeiten
und auch mehrere PCsanen denkbar.

In der gebauten Version kostete DES Cracker 210 000 $, wo¥608 $
Entwicklungskosten waren; der Bau eines zweiten Exemplars also
fur 130 000 $ mglich, wobei der Preis bei Serienproduktion wohl deut-
lich niedriger gewesen &re. Mit einer Investition in der @GRenord-
nung von einer Million Dollar Atte am also bereits damals einen DES-
Schiissel innerhalb weniger Stunden findgimken. Heute kann man
das auch rein softwareifsig mit einem handdlblichen PC.

Da eine Million Dollar auchifir Geheimdienste kleinerdnder und (et-
was kreative Buchhaltung vorausgesetzt) GrolRunternekeiarProb-
lem sind, war damit enddtig gezeigt, daR die Zeitif DES abgelaufen
war.

Die EFF vebffentlichte sowohl die komplette Hardware-Spezifikation
als auch die Software von DES-Cracker; in gedruckter Fordefiman
sie im Buch

ELECTRONIC FRONTIER FOUNDATION: Cracking DES. Secrects of En-
cryption Research, Wiretap Politics & Chip Desigd'Reilly, 1998

Online ist das Buch unter anderem \iggbar unter
http://cryptome.org/cracking-des.htm ;
die DES Cracker Seite der EFF ist
www.eff.org/Privacy/Crypto/Crypto_misc/DESCracker/ .
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84: Modifikationen

Viele Unternehmen, insbesondere im Bankenbereich, haigiGeld
in DES-Hardware investiert und hatten daher wenig Intexeasf ein
neues Verfahren umzusteigen — ganz abgesehen davon, daRd&®
kein allgemein anerkannter Nachfolgealgorithmus zuriuhg stand.
(Mit dem inzwischen normierteyoffiziellen* Nachfolger AES werden
wir uns in einen sateren Kapitel besdttigen.)

Deshalb bot sich ein Verfahren an, das auf der Grundlage & €ne
Verschlisselung mit deutlich mehr als nur 56 Sidgelbit realisierte.

a) Mehrfacher DES

Die Kritik an der extrem kurzen Sdiiselinge des DES wurde bereits
kurz nach dessen Eiifirung laut, und schon damals wurde vorgeschla-
gen, ihn zur Erbhung der Sicherheit mehrfach und mit verschiedenen
Schiisseln anzuwenden.

Eine zweifache Verschikselung hngt von 112 statt von nur 56 Séist
selbit ab; der Aufwandifr eine Durchsuchung des gesamten Sshl
selraums steigt also vorrRauf 212, was eine Maschine nach Art des
DES Crackers auch nach heutigem Stand der Technik noch imicht
akzeptabler Zeit durciihren kann.

Eine mehrfache Verscdidselung bietet allerdings nur dann \orteile,
wenn die Hintereinanderausfrung zweier DES-Verschi$selungen
nichtaquivalent zur einfachen DES-Versighselung mit einem anderen
Schlissel ist.

Um dies zu untersuchen iresen wir noch einmal ziick zur grundatz-
lichen Struktur von Blockchiffren: Blockchiffren sind Reutationen
auf der Menge aller Ricke; im Falle von DES also auf der Menge
aller bijektiver Abbildungen von der Menge aller 64-BiteBke auf
sich selbst.

Die 2°® durch DES definierten Permutationen bildenimith nur eine
winzige Teilmenge der Gruppe allef2 solcher Permutationen; falls
diese Teilmenge eine Gruppe sein sollte (oder in einerivetiinen
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Untergruppe liegt), kann die mehrfache Anwendung von DE&eke
(oder nur wenig) zu#zliche Sicherheit bieten.

Wir brauchen daher Informationen déaer, wie grof3 die kleinste Gruppe
ist, die alle 2° DES-Permutationen erilt. Uber deren genaue Struktur
und Elementanzahl ist leider nichts bekannt, man kann ateerhin
untere Schranken angebenirHeden einzelnen DES-Séldsel kann
man die zugebrige Substitution so lange wiederholen, bis die Idéntit
entsteht; da®! eine zwar groRe, aber endliche Zahl ist, muR dies nach
endlich vielen Schritten der Fall sein.

Angenommen, bei solchen Berechnungen mit verschiederginsseln
ergeben sich die Ordnungen, n,, ..., n,. Dann entilt die kleinste
Gruppe, in der alle DES-Substitutionen liegen, zykliscimddgruppen
der Ordnungeny, . .., n,.. Nach einem einfachen Satz der Gruppenthe-
orie, dem Satz von AGRANGE, milssen die Zahlen,, ..., n, dann die
Ordnung der gesamten Gruppe teilen; diese ist also mintegteich
dem kleinsten gemeinsamen Vielfachen der

Experimente zweier Wissenschaftler von Bell Northern Rede in
Ottawa zeigten, dalR die Ordnung der erzeugten Untergrupj&eg
als Q9 x 107*%9 sein muR; das liegt sehr deutliciher 2°. Fur Einzel-
heiten sei auf ihre Arbeit

KEITH W. CAMPBELL, MICHAEL J. WIENER: DES is not a GrougCrypto
'92, Springer Lecture Notes in Computer Scieiid®(1993), 512-520

verwiesen. Sie zeigtinshesondere, dal? mehrfache AnwgndumDES
die Sicherheit erbhen kann.

b) Doppelter DES

Beim doppelten DES hat man einen Seddelraum mit 22 Elementen.
Leider muR3 ein Gegner mit hinreichend viel Speicherpla¢zsein aber
nicht vollstindig durchsuchen, um die Sabksel zu finden: Falls er nur
ein Paar £, y) aus Bbcken von einander entsprechendem Klartext und
Chiffretext hat, reicht es, kann er in einer sogenannteat in the middle
attackden Klartextz mit allen 2° moglichen Schisselnverschiisseln
und den Chiffretexty mit allen 2® Schiisseln zuenischiisseln. Ist
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y = DES(s,, DES(s3,7)}), S0 ist DES*(s,, y) = DES(sy, z), dieser
Block kommt also in beiden Listen vor. Da die von DES realisie
Permutationen weit von einer Gruppe entfernt sind, ist és sa-
wahrscheinlich, daf? es noch einen anderen Block gibt, dbeiden
Listen auftaucht; sobald man einen solchen Block gefundgnkiann
man also praktisch sicher sein, daf maunds, kennt.

Der Speicherbedarf dieser Attacke ist sicherlich niciitsAmateure
am heimischen PC: SchlieBlichiissen fir 2°° Schiissel jeweils zwei
Bldckea 64 Bit oder 8 Byte gespeichertwerden: insgesamt &Byze

= 2% Kilobyte = 2*° Megabyte = 3° Gigabyte = 2° Terabyte; das
ist ungefhr eine Million mal soviel, wie eine groRe handeiiche
Festplatte heute faf3t. Trotzdem handelt es sich hier umkapazitt,

die nicht nur bei Regierungsorganisationen, sondern aeclgro3en
Unternehmen durchaus im Bereich de$ddchen liegt; fir Google
etwa sind dapeanutsin der Praxis spielt der doppelte DES daher keine
Rolle.

c¢) Dreifacher DES

Der rachste Schritt zu Eidhung der Komplexit besteht in einer
dreifachen Anwendung von DES. Auch hier kann man wieder eine
meet in the middle attacknwenden, aber auf dem Weg zur Mitte
mul3 von mindestens einer der beiden Seiten aus DES zweinal mi
verschiedenen Sdidseln angewendet werden, der Aufwand liegt also
in der GBRenordnung von'2?. Dreifacher DES oder, wie man meist
sagt, Triple DES (kurz TDES), gilt daher im Augenblick nodh si-
cher: Nachdem die DES-Cracker-Attacke publik geworden oy die
amerikanische Regierung die Zulassung von D&Sxvfeniger geheime
Nachrichten im Regierungsbereich @agk und verlangte stattdessen
Triple DES; entsprechend wurden in Deutschland die Euexddtarten
ersetzt durch neue Karten, die auf Triple DES anstelle defactien
DES beruhen. Daran hat sich bis heute wenigglert: Die grof3en Kred-
itkartenunternehmen einigten sich auf einen gemeinsanaeni&rd, der
nach den Initiatoren Europay, Mastercard und Visa als EMxélmhnet
wird, damit die Geldautomaten und Verkaufsstellenterisieaer Fir-

ma auch die Karten aller anderer beteiligter Unternehnssmlénnen,
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und der verwendet weiterhin Triple DES als symmetrischggptGver-
fahren. (Erst seit 201Bzw.2011 ist fakultativ auch AES zugelassen.)
Die genau Spezifikation des Standards ist wiaw.emvco.com zu
finden.

Triple DES wird praktisch immer so angewendet, dal man nmit de

sten Schiisselerschiisselt, mit dem zweiteantschiisselt und mit dem
dritten wiedewnerschiisselt. Oft ist dabei der dritte Sctssel gleich dem
ersten; zumindestif einermeetin the middlAngriff erleichtert dies die
Arbeit des Angreifers nicht wesentlich. Trotzdem gehemwiszhen die
Empfehlungen eher dahin, drei verschiedene i&sdl zu verwenden.

d) DESX

Wie wir gesehen haben, wurde DES bewul3t so spezifiziert, €iaB r
Softwareimplementierungen eher langsam sind. Bei Trif& Pnacht
sich diese Langsamkeit gleich dreifach bemerkbar. Da ds Istute
kaum mehr lohnt, neu in DES Hardware zu investieren, suclae m
daher fiih nach Alternativen, die einerseits das Problem der kurzen
DES Schlisselange abmildern, andererseits aber keine mehrfache An-
wendung von DES erforderndR RIVEST, den wir im rachsten Kapi-

tel kennenlernen werden, schlug 1995 eine erstaunliclaehef solche
Methode vor: Sein DESX kombiniert den gélnlichen DES einfach
mit zwei VIGENERE-Verschlisselungen: Zgzlich zum DES-Sclilssel

s, € F3° gibt es noch zwei \GENERE-Schiissels,, s; € FS*, und ein
Nachrichtenblock: € F$* wird verschiisselt alsi; & DES(sy, = @ s,).

Nach unseren Erfahrungen mit derc¢NERE-Chiffre ware es naiv zu
glauben, dal3 ein Gegner zum Knacken dieser Chiffre den desam
Schiisselraunif3® x F$* x F$* =~ F184 durchsuchen muR; erdknte
beispielsweise durch eine differentielle Kryptanalysendanst den
Schilssels; eliminieren, und wenn er — wie auch immerrund s,
gefunden hat, gemt ein einziges Klartext/Chiffretext-Paar, um auch
noch sz zu finden. Trotzdem ist DESX erstaunlich gut: Die beste be-
kannte Attacke muf3 auch béi*bekannten Klartext/Chiffretext-Paaren
immer noch 3%~ mégliche Schiissel durchprobieren; sie ist zu finden
bei
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JOE KILIAN, PHILLIP ROGAWAY: How to protect DES against
exhaustive key search (an analysis of DES)X)rnal of Cryp-
tology14(2001), 17-35;
http://www.springerlink.com/content/b1ljx8fky92nlhmk/

e) Alternativen zu DES

Da DES nach heutigen Standard nicht mehr zeitaférst, sind die gera-
de betrachteten Modifikationefbbhstens alslbergangsisungen inter-
essant; sinnvoller sindig neu konzipierte Alternativen. Insbesondere
eine davon, denn offiziellen Nachfolger AES (Advanced Eption
Standard) werden wir in dieser Vorlesung noch ahsfch diskutieren;
da hierzu allerdings mehr Algebra erforderlich ist, als kiglang ken-
nen, mul3 das entsprechende Kapitel nach weiter hinterharea wer-
den, bis wir im Zusammenhang mit den sogenannten asymutedris
Kryptoverfahren mehr Hilfsmittel aus der Algebra kenndag# haben.
Zum Abschluf dieses Kapitels wollen wir uns noch kurz mitfege
befassen, wie man eine Blockchiffre nach Art von DES in dexxRr
anwenden sollte.

§5: Operationsmodi

Bislang haben wir DES nur betrachtétrfdie Verschlisselung eines
einzelnen Blocks; taéehlich besteht eine Nachricht aber meist aus einer
ganzenFolge,, z,, ..., z, von Blocken. In diesem Paragraphen wollen
wir uns Uiberlegen, wie diese Nachricht am besten veissdlt wird.
Dabei werden zum ersten Mal auf eind@tomen stoRen, daf uns im
Laufe dieser Vorlesung noch mehrfach begegnen wird: Aunhreilativ
sichere Chiffre zeigt praktisch immer deutliche Séuawen, wenn sie
einfach in der offensichtlichen Weise angewendet wird.

Die Betrachtungen hier beziehen sich nicht speziell auf Be8dern
gelten genauso auchifjede andere Blockchiffre. Daher gehen wir hier
aus vonirgendeinerBlockchiffre

B:Sx X —X; (s,z)— B(s, 1),

die einem Block: in Abhangigkeit von einem Scisek den Chiffretext
B(s, z) zuordnet.
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a) Electronic Code Book (ECB)

Die naheliegendste Weise, eine Nachrichtz,, ..., z,, zu verschiis-
seln, besteht darin, ihr den Chiffretext, v,, . . ., ¥ ZUzuordnen mit
y; = B(s,z;), d.h jeder Block wird vor detJbertragung mits ver-
schiisselt.

So einfach diese Methode auch ist, in der Praxis sollte marbeas-

ser nicht anwenden. Die grof3e Scinhe von ECB liegt in der Tat-
sache bedmdet, daR gleiche Klartexiitkeimmerzu gleichen Chiffre-
textblocken fihren. Das bedeutet zwar nicht unbedingt, daf gleiche
Klartextteile stets gleich versdidselt werden, denn wegen der Block-
struktur der Chiffre Bngt der Chiffretext ja auch noch davon ab, wie
weit der Textbeginn vom Blockanfang entfernt ist. Bei DES ASCII

gibt es daffir aber nur acht Mglichkeiten, bei DES mit Unicode sogar
nur vier, so dal3 beangeren Texten in denen gewisse Namen und/oder
Begriffe haufig vorkommen, durchaus die Gefahr einéiftgren Anzahl
identischer Chiffretextliicke besteht.

Auch magic bytesdie bei vieler Dateiformaten als Dateianfang vorge-
schrieben sind fhren stets zur selben Versibselung; bei anderen Da-
teiformaten wie etwa aughrbaren Programmen oder gewissémdpro-
grammen gibt es innerhalb der Datei vielé&8ke von Nullenusw.,so
daf jemand, der alle Nachrichten eines Absenderdratiie Empénger
leicht in Klassen einteilen kann, die (ungaf) dieselbe Information er-
halten. Dadurch kennt er zwar noch nicht den Inhalt der Nelotan,
kann aber vielleicht doch sehiitzliche Informationen gewinnen.

Manchmal kann ein Gegner auch einfach dadurch Schaderhterjc
daf3 er unbemerkt die Reihenfolge von Nachrichtéokén vertauscht
oder aber einen Nachrichtenblatiehrfachibermittelt. Er kbnnte auch
eine neue Nachricht generieren, die aus Teilen beiditrmittelter
Nachrichten zusammengesetzt ist; falls er die StruktuNdehrichten
auf Grund gemeinsamer @&@tke erkennt, hat er sogar eine gute Chance,
dal die entstehende Nachricht sinnvoll ist. Bei Nachrichtet fe-
stem Format, wie sie beispielsweise im elektronischenutajdverkehr
unter Bankeriiblich sind, tatte er eventuell sogar dieddlichkeit, zwei
von ihm selbst initiierte Transaktionen zu identifiziererdwu seinem
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Vorteil zu manipulieren. Aber auch das blof3e Einschleuseer @micht
als falsch zu erkennenden Nachricht etwa zu Sabotagezwédeke
bereits geiigend Schaden anrichten.

Natiirlich hat ein Angreifer bei einer guten Blockchiffre auah ECB-
Modus keine Chance, die Nachricht zu dechiffrieren oder dgm
Schlissel herauszufinden, aber wie wir gesehen haben, kannher sic
bei gewissen Typen von Nachrichten doch einiges an Infoomaer-
schaffen.

Man kann in der Kryptographigblicherweise nicht davon ausgehen,
daf ein Anwendeiiber die Sarken und Schéchen des verwendeten
Kryptosystems Bescheid weif3: Er @Bl sich darauf, dal3 das gekaufte
oder von einem Experten eingerichtete System seine Gelssiennu-
verlassig schtzt, egal worum es sich handelt. Daher sollte man den
ECB-Modus im Normalfall nicht benutzen.

b) Cipher Block Chaining (CBC)
Hier wird die Nachricht:, z,, . .., x,, Ubermitteltalgy,, y,, .. ., y,, mit
Y; = B(s,2; ®y;_1) -

Da es fir i« = 1 noch keinen Chiffretextblocly, gibt, muf3 dabei
zusatzlich zum Schissel noch ein Anfangsblogk explizit festgelegt
werden. Er muf3 nicht unbedingt geheimgehalten werdertesalier
zwecks zuatzlicher Sicherheit iglichst ir jede Verschisselung neu
gewahlt werden.

Unablangig von der Wahl des Anfangsbloclangt bei CBC jeder
Ubertragene Blocly, auch noch vom Vorgngery,_; ab; es ist da-
her nicht nidglich, eine Nachricht durch Auslassen voro&en oder
durch Zusammensetzen zweier existierender Nachrichtemanip-

ulieren ohne daf3 Bcke verlscht und damit unentscéldselbar werden
—was den Emgnger (hoffentlich) zum Nachfragen veranlaf3t.

Ein weiterer Vorteil besteht darin, daf3 jeddyertragene Bloclg; von
jedemder Blocke x4, x5, ..., x; abhangt; insbesondereahgt als der
letzte Blocky, von jedem einzelnen Klartextblock ab. Falls also die
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Uubermittelte Nachricht noch elektronisch unterschrietvenden soll,
reicht es, den Block, zu unterschreiben.

(Mit elektronischen Unterschriften werden wir uns im Zusaem-
hang mit der asymmetrischen Kryptographie bésigen. Wir werden
dann auch Verfahren kennenlernen, wie man auch bei antiérenra-
gungsmodi oder gar désbertragung von Klartext einen Block finden
kann, der von der gesamten Nachricht d@bdt. Einen solchen Block
bezeichnet man almessage authentication codeirz MAC. Im Allge-
meinen berechnet man ihn durch sogenannte sichere Hafdhkéar;
eine gute Blockchiffre im CBC-Modus liefert ein, wenn audngleich-
sweise aufwendiges, solches Verfahren.)

Die Abhangigkeit eines jeden Chiffreblocks von allen vorausgdilen
Klartextblcken hat nicht nur Vorteile: Sigihrt auch dazu, da@ber-

tragungsfehler nicht nur einen Block betreffen. @atdich fihren sie
aber bei CBC nur zur falschen Entsgbselung zweier Bicke: Die

Entschiisselungsfunktion ist bei CBC offenbar

T; = B™(s, Y) D Y1,

bereitsz,,, = B~1(s, y;1,) ® 9,41 ISt also von einen falsdhbermittelten
Block y; nicht mehr betroffen.

Ein grofRes Problem beim ECB-Modus war, dal3 gleiche Nadietich
und auch gleiche Bicke gleichiibermittelt werden. Beim CBC-Modus
ist dieses Problem zumindest insofern abgemildert, aistggeBlock
durch das XOR mit dem vorangegangenen Chiffreblock veeslemi
chiffriert werden. Falls man allerdings den Anfangsblagkkonstant
wahlt — aus Sicht des Anwenders sicherlich die einfachsisuhg —
werden identische Nachrichten weiterhin identisch cieiffr

Die Sicherheitwird also auf jeden Fall étht, wenn fir jedeUbertragung
ein neuer Anfangsblock benutzt wird. Diesémite beispielsweise ein
Zufallsblock sein, der — damit ihn auch der Erapger kennt — entwe-
der unversclilsselt oder ECB-versadlselt als ersteigbertragen wird.
Damit wird die zutibermittelnde Nachricht um einen Block vémpert,
was im allgemeinen kein grofRes Problem ist — auf3er vieliéctem
Fall, dal? man sehr viele sehr kurze Nachrichtiber eine teure oder
stark kapazitsbeschinkte Leitungibertragen muf3.
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Ein zufalliger Anfangsblock hilft noch nicht gegen das Problen} da
ein Angreifer einfach eine aufgefangene Nachricht ein geMal

in die Leitung einspielt. Da so etwas beispielsweise bditedaischen
Finanztransfers unbedingt erkannt werden muf3, enthaitspreechende
Nachrichten selbstvegtdlich eine eindeutige Buchungsnummer.

Auch in anderen Systemen ist es dfilich, daf3 jede Nachricht ihre
eindeutige Kennzeichnung hat, und das legt es nahe, zustiiae
solchen Systemen entweder direkt diese Nachrichtennuiodesaber

eine daraus abgeleitete Zahl (eine sogenaNotece;die Bezeichnung

ist eine Kontraktion vorNumber usednced zu verwenden. Da auch
Nachrichtennummern Informationen enthalten, sollteeldsmmer zur

Sicherheit mit der Blockchiffre versalselt werden.

Ganz perfekt ist die Chiffre auch so noch nicht: Angenomnusr,
Chiffretextblocky; ist gleich dem Blocky;. Dann lonnen wir wie folgt
argumentieren:

y; = B(s,z; ®y;_1) Ny; = B(s,z; D y;_4)
=2,0Y;172;0Y; 1= 2,07, =y, DY, .

Somit 4Bt sich die Differenz; & x; aus der Differenz der vorangegan-
genen Chiffretextliickey; , @ y;_, berechnen. Falls die Nachricht-
enquelle eingahnlich hohe Redundanz hat wie die deutsche Sprache,
sollte diese Information ausreichen, um die beideické (bis auf Rei-
henfolge) zu rekonstruieren.

Dies ist sicherlich ein Schwachpunkt, den man in der bedten\&el-
ten gerne vermeiden iiwde; andererseits ist die Wahrscheinlichkeit,
dal zwei gleiche Chiffretextbtke auftreten, nicht sonderlich grof3:
Wenn wir davon ausgehen, daf3 sich Chiffretext im CBC-Modies w
eine Zufallsfolge verdlt (was wahrscheinlich etwas zu optimistisch ist),
liegt sie im Falle der BlockingeN etwa bei 2 /2. Bei einer 64-Bit-
Blockchiffre wie DES heiRt das, daR wir etwéf2= 4294967296 oder
rund 4,3 Milliarden Bbcke brauchen, bevor wir mit einer Wahrschein-
lichkeit von mindestens 50% zwei gleiche Chiffretekitite finden. Bei
einer Blockchiffre mit 128 Bit (was heute eigentlich Mintéigtandard
sein sollte, kommt man sogar a2~ 1,8-10'° oder rund 18 Trilliarden
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Blocke. (Rar Einzelheiten sei auf das Kapitdber sichere Hashverfahren
verwiesen, wo wir das sogenani@eburtstagsparadoxogenauer be-
trachten werden.)

Da wir in Wirklichkeit nafirlich keine Zufallsfolge haben idften die
tatsachlichen Wahrscheinlichkeiten wohl etwa@er sein, aber bei
normalen Textdateien sollten sie weiterhin praktisch aehfssigbar
sein, und bei wirklich grof3en Dateien wie etwa Videofilmelitsalie
Kenntnis einiger weniger einzelner @lke fir einen Angreifer wohl
nutzlos sein. Was bleibt, ist das Restrisiko, da beisp@te genau
der eine Block, in dem ein besonders streng geheimzuhaltéyaime
oder Begriff steht zulligerweise trotzdem genauso verdgddelt wird
wie ein anderer Block und damit einem ohne grofRe Erfolgsetuss
en auf genau dieses Restrisiko hoffenden Gegner bekantht-wdies
gehdrt zum unvermeidbaren Risiko eines jeden nicht absolliesen
Kryptosystems.

Als Randbemerkung sollte edlint werden, daf3 obige Rechnung na-
turlich auch zeigt, daR verschiedene Klarteaittide zu verschiedenen
Chiffretextbbcken fihren, falls die Chiffretextliicke in den Vorgnger-
positionen verschieden sind. Dies mag zwar auf den erstiek Bls
nicht sehr informativ erscheinen, aber die Enigma wurde \weiten
Weltkrieg geknackt eben wegen der Beobachtung, daf} sieimém e
Buchstaben durch sich selbst versérddelt. Bei einer Blockchiffre von
64 oder 128 Bit kann man mit so einer Information zwar seHmaémiger
anfangen, aber es handelt sich doch Informatim&n Gegner, von der
wir nicht sicher sein &nnen, was er damit anfangen kann.

c) Cipher Feedback (CFB)

Die nun folgenden Modi sindiitzlich, wenn Daten in Echtzéitbertra-
gen werden sollen, dielikzer sind als die Blockinge; hier verwenden
wir die Blockchiffre, um einen Schikselstrom zu erzeugen, der nach Art
desone time padrerwendet wird. Der grof3e Unterschied istiiréith,
daf die Entropie dieses Sakkelstroms nur die des Sibkéels und des
(ahnlich zu CBC verwendeten) Anfangsblocks ist: Unser gatear
Feind, der ByEssche Gegner,dtte also keinerlei Schwierigkeiten, die
Chiffre zu entschisseln. Unsere Hoffnung und der publik gewordene
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Teil der Erfahrung im Umgang mit Blockchiffren wie DES und 8E
beruht darauf, daf3 der S¢iskelstrom zu komplex istif einen realen
Gegner.

Bei CFB gehen wir davon aus, dal3 die Daten nicht aixB? anfallen,
sondern in eventuell kleineren Einheitenz®it. Typisch fur Anwen-
dungenist der Weit = 8, d.h. wir verschilsseln einen Strom von Bytes,
aber selbst der Fall = 1, bei dem einzelne Bits versdisiselt werden,
kommt gelegentlich vor. Falls kleiner ist als die BlockingeN des
Codes, ist dieser Modus also um den Fakigtk langsamer als die
bislang betrachteten Modi.

Auch hier gehen wir aus von einem Anfangsblock; er ist aiteysl
durchk fast vollstindig festgelegt: In einem RegistBr dessen Ange
gleich der Blockhnge des verwendeten Codes ist, stehen récBis
zum Beispiel lauter Einsen, die restlichen Bits des Registerden auf
Null gesetzt. Sodann werden diestenk Bit von B(s, R) zu den ersten
k Bit der Nachricht addiert und dies wiktbertragen. Man beachte, dal3
das Verschilsselungsergebnis nirrfdie Ubertragung benutzt wird; der
Inhalt des Registers bah seinen Wert.

In jedem der folgenden Schritt wird der Inhalt des Registens: Bit
(nichtzyklisch) nach links verschoben, und dieuletztiibertragenen
Bits werden am rechten Ende eingesetzt. Sodann werden stener
k Bit des mit dem neuen Registerinhalt berechneten Bldgks R)
zum rachsten Nachrichtenblock addiert uiigertragenysw.

Sofern die erstet: Bit, die ins Register geschrieben werden, konstant
sind, werden gleiche Texte stets gleich veraskélt, und — was schlim-
mer ist — zum ersten Block der Nachricht wird stets dersetiféiSsel
addiert, so dalR die statistischen Angriffe aus dem ersteitéanwend-
bar sind. Fallg gleich der Blockinge ist, Bnnte ein damit erfolgreicher
Angreifer sogar den We#B(s, R) fur den Anfangszustand des Registers
rekonstruieren und, zumindestim Falle DES mit Hilfe von DE&cker
oder einemahnlichen Werkzeug den Sdisisels ermitteln. Hier liefert
also die Wahl eines deutlich unterhalb der Bl@aide liegenden Werts
von k einen zuatzlichen Sicherheitsfaktor. Bei einer guten und zeit-
genmalen Blockchiffre ist es nétlich unnmbglich, aus einem Paar von
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Klar- und Chiffretextbbcken den Sclilssel zu rekonstruieren — es sei
denn, man veifgtiber die Rechenkraft dessBesschen Gegners.

Auch in der praktischen Anwendung gibt es ein Problem, deimn w
bei CBC hangt wieder jededibertragene Wort aus Bit von allen
Vorgangern ab. Aus Sicht des Endpigers allerdingsdngt der Inhalt
des Registers nur ab von den letztesmpfangenen Chiffretextidtken,
wobeir die kleinste ganze Zahl ist mit: > n, denn nach Ubertragun-
gen fllt jeder Chiffreblock wegen der zyklischen Verschiebang dem
Register heraus. Eidbertragungsfehler beeinflul3t hier also insgesamt
r + 1 Nachrichtenlicke.

d) Output feedback (OFB)

Typische Anwendungen von Stromchiffren sind Satelliteertragun-
gen. Hier sind Bitfehler auf Grund atmosjfischer Sirungen relativ
haufig; obwohl sie nalfrlich durch fehlerkorrigierende Codes so weit wie
mdglich kompensiert werden, mufd man doch immer wieder mihauc
langerfristigen erdhten Fehlerraten rechnen. Dabei ist die Eigenschaft
des CFB-Modus, jeden Fehler gleich auf 1 Blocke durchschlagen zu
lassen, bBchst unwillkommen.

Ein fur solche Anwendungenitelicher Modus istoutput feedback
(OFB). Auch dieser Modus erzeugt einen Sdslelstrom mit Hilfe ei-
nes Registerg, allerdings kngt dessen Inhalt weder vom Klartext noch
vom Chiffretext ab. Da der Sdidselstrom zum Nachrichtenstrom ad-
diert wird, betrifft daher ein Bitfehler bei désbertragung hier nur ein
einziges Bit.

Das RegisterR wird zu Beginn auf einen Anfangswert gesetzt. Im
Gegensatz zu CFB wird das Register selbst in jedem Schritt ve
schiisselt, sein Inhalt also durch(s, R) ersetzt. Danach werden die
ersterk Bit zum Nachrichtenblock addiert, und vor deéahsten Schritt
wird das Registeryklischum k Positionen nach links verschoben.

Bei dieser VorgehensweisauR man naiirlich fiir jede Ubertragung
einen neuen Anfangsblock und/oder Srddel vidhlen, denn ansonsten
wird mehrfach derselbe Sdhdselstrom verwendet, ein Gegner kann
also schon mit einer relativ kleinen Anzahl von Chiffretxtdurch
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Haufigkeitsanalysen Informationéiber den Klartext bekommen, die
bis zur \blligen Entschlisselung tihren ldnnen. Da die Blockchiffre
hier nur zur Erzeugung eines Sihselstroms verwendet wird, ist die
zu betrachtende Einheit aus Sicht des Kryptanalytikers R&ck, son-
dern die kleinste Dateneinheit der Nachricht, typisché&sealso ein
Byte, so daf’ die Verfahren aus dem ersten Kapitel probleange-
wandt werden &nnen. AuRerdem mufR3 darauf geachtet werden, daf3 der
Schisselstrom ndirlich periodisch ist. Die Periode ist zwar, abgesehen
von einigen wenigen sogenanntechwacherSchiisseln der Block-
chiffre, sehr grol3, aber je nach Abertragendem Datenvolumen kann
es trotzdem Probleme geben.

e) Counter mode (CTR)

Dieser Modus wird im Standardif DES nicht en@hnt, wurde aber 2001
vom NIST (denNational Institute of Standardier Vereinigten Staaten)
als eine Methode zur Anwendung von Blockchiffren standaed.

Ausgangspunkt ist einBlonce,d.h. eine Zahla, die fur genau eine
Nachricht und danach nie wiederatwend der @ltigkeitsdauer des
Schissels verwendet wird. Sie wird beispielsweise aus der Neimm
oder demUbertragungsdatum der Nachricht nach einem vorher defi-
nierten Verfahren erzeugt.

An diese Zahl wird wie bei OFB ein von der Nachricht unabbiger
Schlisselstrom erzeugt, hier nach der Vorschrift

S; = B(Sa CL”Z) ’

wobeial|i fur eine Vorschrift steht, wie die Blocknummehinter die
Zahla geschrieben wird. Konkret geht es also darum,daide gewisse
maximale Bithnge hat, und die restlichen Bits werdén{reserviert.

Wie bei OFBmufzauch hier nairlich sichergestellt sein, daf3 keine
zwei Blocke mit demselben; verschiisselt werden, d.h. die Anzahl
moglicher Werte @ir : muf3 gidRer sein als die maximaléhge einer zu
Ubertragenen Nachricht. Bei 64 Bit-Chiffren kann dies demtébereich
von+ deutlich einschiinken; bei einer Blockinge von 128 Bit sollte es
jedoch mit realistischen Nachrichten keine Probleme geben
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Die Verschiisselung geschieht auch hier wie beine time padd.h.
y; =z, ds; =x; ® B(s,all?).

Auch hier muf3 wieder unbedingt sichergestellt werden, daRelbe
Schlisselstrom nur einmal benutzt wird, d.h. die Zaldarf auf keinen
Fall mehrfach benutzt werden, da sonst die Attacken aus dstane
Kapitel greifen viirden.

Sofern dies wirklich sichergestellt istjidfte CTR wohl der sicherste
unter den hier diskutierten Modi sein.
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