Kapitel 2
Einige klassische Kryptoverfahren

In diesem Kapitel geht es nicht um eine Darstellung der Gebth
der Kryptographie; die vorgestellten Verfahren werden edaticht
in chronologischer Reihenfolge vorgestellt, sondern rmehGruppen
miteinander verwandter Verfahren werden jeweils in lolgésdReihen-
folge vom einfachsten zum schwierigsten der behandeltefaiMen

prasentiert — auch wenn eine ganze Reihe von zum Teil heute noch

gebiuchlichen Verfahren schon zum Zeitpunkt ihrer Bhmung hoff-
nungslos veraltet waren.

§1: Monoalphabetische Substitutionen

Monoalphabetischen Substitutionen permutieren das Alghaus des-
sen Buchstaben die Nachricht zusammengesetzt ist. Kthsgiaren

dies die Buchstaben des Alphabets; heute sind es, zumindastman

mit Computern arbeitet, eher Bytes.

a) Die Nullchiffre

Im Internet kann jeder tun und lassen was er will — mit nur gaeni-
gen Ausnahmen. Zu diesen Ausnahmendgetefinitiv nicht, dafd ir-
gend jemand dazu gezwungeiinte, sich verianftig zu verhalten und
auf Sicherheit zu achten. Dort, wo Versigbselung vorgesehen ist, sind
die Anwender frei in der Wahl der einzusetzenden Verfahued, fast
Uberall ist als eine Variante auch die sogenannte Nullehiforgese-
hen, die einfach darin bestelitberhaupt nicht zu versdidseln. Da
im Internet zwar praktisch nichts vorgeschrieben, abersatiormiert
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ist, hat auch dieses Nichtstun eine rund sechs Seiten laagehBei-
bung in RFC 2410; beispielsweise wird dort darauf hingegnieslald
man auch bei diesegMerfahren* mit Schilisseln arbeiten kann, daf3
eine Ertdhung der Scliisselinge die Sicherheit aber nicht wesentlich
steigert. Eir Einzelheiten sieh@ww.fags.org/rfcs/rfc2410.html.

b) Die Caesar-Chiffre

Bei CAESAR selbst lesen wir, daf3 er eine Nachricht altERO mit
griechischen statt lateinischen Buchstaben schrieb umerhindern,
daf feindliche Soldaten (die im Gegensatz ktEROkeine griechischen
Buchstaben lesen konnten) den Inhalt verstehen konnteiB&e kam
zwar nicht bis zu @ERO durch, aber, wie ihm BEsSAR fur diesen
Fall geraten hatte, steckte er die Nachricht auf einen Spleerer in
Ciceros Lager warf. Nach zwei Tagen wurde der Speer gefunden und
die unversindliche Nachricht zu ICERO gebracht, der sie niatlich
lesen konnte.

Von einem geringigig komplexeren Verfahren berichtet einige Jahr-
zehnte spter LIETONIN Kapitel 56 des ersten Buclmsvus 1uLius (der
gottliche Julius)seines Werk®E VITA CAESARUM:

extant et ad ciceronem, item ad familiares domesticis desieb
in quibus, si qua occultius perferenda erant, per notagstrid
est sic structo litterarum ordine, ut nullum verbum efficépet:
quae si qui investigare et persequi velit, quartam elenmanto
litteram, id est d pro a et perinde reliquas commutet.

Erhalten sind auch seine Briefe arc€ro, ebenso an seine en-
geren Freund@ber private Angelegenheiten, in denen er, was et-
wa geheim zuilberbringen war, in versdisselter Form schrieb,
namlich in einer solchen Anordnung der Buchstaben, dal3 kein
einziges Wort herauskam. Falls hier jemand nachforschen un
der Sache nachgehen will,&ge er den vierten Buchstaben des
Alphabets, d.h. Diir A und so fort setzen.

(zitiert nachSUETON: KaiserbiographiemAkademie Verlag Berlir},993
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Das war zwar weit hinter der Kryptographie, die in andereityégen-
den schon Jahrhundertéifrer praktiziert wurde, aber wie die meisten
Romer war eben auch deren Kryptographie recht primitiv.

GAIUS JuLIUS CAESAR (100-44) und MRcuUs TuLLIUS CICERO(106-43) dirften wohl den
meisten bekannt sein.ABJS SUETONAUIS TRANQUILLUS war ein ©mischer Geschichtss-
chreiber, der um das Jahr 70 geboren wurde; er starb walmichewischen 130 und 140.

Bekannt ist vor allem seine Lebensgeschichte der Caesdireaus je einem Buchif
jeden der zwlf Caesaren besteht.

CAESAR verschob also das Alphabet zyklisch um drei Positionen; aus
GALLIA EST OMNIS DIVISA IN PARTES TRESwurde das auchif Romer
unversandlicheibooL DHVWR PQLVG LYLVD LQSDU WHVWU HV.

Spater soll eirahnliches Verfahren auch voruausTtusverwendet wor-

den sein, allerdings verschob dieser nur um einen Buchstatadir soll
CAESAR gelegentlich auch um eine andere Anzahl als drei verschoben
haben. Er jemand, der seine Allianzen sauifig wechselte wie A&ESAR,

bot dies naiirlich schon damals keine grof3e Sicherheit, und heute kann
man ein solches Verfahren erst recht vergessen: XesfRs Zeiten,

als das Alphabet aus nur 21 Buchstaben bestand und manggis In
net die Nullchiffre noch nicht als Versdidselungsverfahren betrachtet
wurde, gab es schlie3lich nur zwanzigiflichkeiten. (Die Buchstaben
K.Y, Z existieren damals noch nichif, und V' sowiel und.J wurden
nicht unterschieden, unidberfiissiger Komfort wie Kleinbuchstaben
oder Satzzeichen wurderiifiestens im achten oder neunten Jahrhun-
dert gebauchlich.)

Heute, egal ob wir mit 26 Buchstaben, 256 ASCII-Zeichen ademnd
etwas dazwischen liegendem arbeiten, kann ein Computekinrsien-
bruchteilen alle Myglichkeiten durchprobieren: Um etwa den Chiffretext

XYXFS DKOCO NCMRY VKONS CMSWE CCOXO
MKOZS CDEVK OWYBK VOCKN VEMSV SEWMF S

zu entschilisseln, betrachten wir einfach alle 2@lylichkeiten:

YZYGT ELPDP ODNSZ WLPOT DNTXF DDPYP NLPAT DEFWL PXZCL WPDLO WFNTW TFXNG T
ZAZHU FMQEQ PEOTA XMQPU EQUYG EEQZQ OMQBU EFGXM QYADM XQEMP XGOUX UGYOH U
ABAIV GNRFR QFPUB YNRQV FPVZH FFRAR PNRCV FGHYN RZBEN YRFNQ YHPVY VHZPI V
BCBJW HOSGS RGQVC ZOSRW GQWAI GGSBS QOSDW GHIZO SACFO ZSGOR ZIQWZ WIAQJ W
CDCKX IPTHT SHRWD APTSX HRXBJ HHTCT RPTEX HIJAP TBDGP ATHPS AJRXA XJBRK X

[} TNV VI
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6 DEDLY JQUIU TISXE BQUTY ISYCK IIUDU SQUFY IJKBQ UCEHQ BUIQT BKSYB YKCSL
7 EFEMZ KRVJV UJTYF CRVUZ JTZDL JJVEV TRVGZ JKLCR VDFIR CVJRU CLTZC ZLDTM
8 FGFNA LSWKW VKUZG DSWVA KUAEM KKWFW USWHA KLMDS WEGJS DWKSV DMUAD AMEUN
9 GHGOB MTXLX WLVAH ETXWB LVBFN LLXGX VTXIB LMNET XFHKT EXLTW ENVBE BNFVO
o HIHPC NUYMY XMWBI FUYXC MWCGO MMYHY WUYJC MNOFU YGILU FYMUX FOWCF COGWP
11 IJIQD OVZNZ YNXCJ GVZYD NXDHP NNZIZ XVZKD NOPGV ZHJMV GZNVY GPXDG DPHXQ
12 JKJRE PWAOA ZOYDK HWAZE OYEIQ O0AJA YWALE OPQHW AIKNW HAOWZ HQYEH EQIYR
13 KLKSF QXBPB APZEL IXBAF PZFJR PPBKB ZXBMF PQRIX BJLOX IBPXA IRZFI FRJZS
14 LMLTG RYCQC BQAFM JYCBG QAGKS QQCLC AYCNG QRSJY CKMPY JCQYB JSAGJ GSKAT
15 MNMUH SZDRD CRBGN KZDCH RBHLT RRDMD BZDOH RSTKZ DLNQZ KDRZC KTBHK HTLBU
16 NONVI TAESE DSCHO LAEDI SCIMU SSENE CAEPI STULA EMORA LESAD LUCIL IUMCV
17 O0POWJ UBFTF ETDIP MBFEJ TDJNV TTFOF DBFQJ TUVMB FNPSB MFTBE MVDJM JVNDW
18 PQPXK VCGUG FUEJQ NCGFK UEKOW UUGPG ECGRK UVWNC GOQTC NGUCF NWEKN KWOEX
19 QRQYL WDHVH GVFKR ODHGL VFLPX VVHQH FDHSL VWXOD HPRUD OHVDG OXFLO LXPFY
20 RSRZM XEIWI HWGLS PEIHM WGMQY WWIRI GEITM WXYPE IQSVE PIWEH PYGMP MYQGZ
21 STSAN YFJXJ IXHMT QFJIN XHNRZ XXJSJ HFJUN XYZQF JRTWF QJXFI QZHNQ NZRHA
22 TUTBO ZGKYK JYINU RGKJO YIOSA YYKTK IGKVO YZARG KSUXG RKYGJ RAIOR OASIB
23 UVUCP AHLZL KZJOV SHLKP ZJPTB ZZLUL JHLWP ZABSH LTVYH SLZHK SBJPS PBTJC
24 VWVDQ BIMAM LAKPW TIMLQ AKQUC AAMVM KIMXQ ABCTI MUWZI TMAIL TCKQT QCUKD
25 WXWER CJNBN MBLQX UJNMR BLRVD BBNWN LJNYR BCDUJ NVXAJ UNBJM UDLRU RDVLE
26 XYXFS DKOCO NCMRY VKONS CMSWE CCOXO MKOZS CDEVK OWYBK VOCKN VEMSV SEWMF

MO vOoO=2=2C""NacHDQTMMEMOQW@E=N-S

Auch ohne Lateinkenntnisse sieht man leicht, dal3 die kterét-
schiisselung nur Zeile sechzehn sein kaknoN VITAE SED SCHOLAE
DISCIMUS — EPISTULAE MORALES AD LUCILIUM cVI: Wir lernen nicht
fir das Leben, sonderriif die Schulewie Lucius ANAEUS SENECA
(~1-65) im 106. seiner Briefe anuciLius die Schulmeister seiner Zeit
verspottete.

Da sie so einfach zu entséislseln sind, sollten &£sSAR-Chiffren heute
vollig vergessen sein. Die kryptographische Réatteht aber leider an-
ders aus: Selbstisinmste Verfahren sind anscheinend unausrottbar. Der
letzte bekannt gewordene prominente Anwender einer {learfierten)
CAEsAR-Chiffre war Mafia-Boss BRNARDO PROVENZANO, der bereits
im Alter von acht Jahren die Schule verlie3: Er ersetzte derhBtaben
»A" durch die Zahl,4" und so weiter bis zur ZahR9" fir ,Z*. Da alle
hier benutzten zweistelligen Zahlen mit einer Eins oderidveginnen,
die einstelligen aber mindestens gleich vier sind, konntese Zahlen
ohne Zwischenraum hintereinander schreib@h2418221215251218
etwa kann nur interpretiert werden als

6,12 4,18 22 12,15,2512,18 = Ciao Silvio.
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Da die meisten Strafverfolgedhger zur Schule gegangen waren, stellte
sie diese Modifikation vor kein uiberwindbares Problem, und so konnte
er nach rund vierzig Jahren am 11. April 2006 endlich gefad$tien.

Auch im Internet benutzt man in einigen Foren dieeSAR-Chiffre
mit Verschiebung um 13 (ROT-13), allerdings nicht zur Getteltung:
Hier gehtdarum, daf3 Texte, die nicht nach jedermanns Gesthsind,
nur von denen gelesen werden, die das wirklich wollen.

¢) Allgemeine monoalphabetische Substitutionen

Schwieriger wird es, wenn die Anzahlaglicher Verschiisselungen
zu grof3 wird, als dal3 man alle ausprobierénite. Solche Verfahren
lassen sich leicht konstruieren: Wie bereits im vorigenikerwahnt,
schlug GroLAMO CARDANO Vor, das Alphabet nicht nur wie bei den
CAESAR-Substitutionen zyklisch zu verschieben, sondern es gahii-
einebeliebigeWeise durcheinander zu bringen, so daR es2@! 10?°
M0oglichkeiten gibt—aucHhir Supercomputer zu viele, um alle auszupro-
bieren.

Trotzdem konnten schon die Miitkryptographen zur Zeit des ersten
Weltkriegs jede so versdigselte Nachricht ab etwa eineéihge von
flinfzig Zeichen problemlos entséislseln, und das ohne jede Maschine
mit einem Aufwand von deutlich unter einer Stunde. Bei derlistea
Verfahren, die heute beispielsweise als Teil von Officenarfe ange-
boten werden, gehtdie Entsdbelung zwar nicht ganz so einfach igtaf
aber wenigstens sehr billig: Bei Anbietern wieww.pwcrack.com
oderwww.lostpassword.com kann man nachlesenjfwelch geringe
Betrage (ab etwa 40 US-$) die Versidkkelungssysteme der meisten
heuteliblichen Softwarepakete geknackt werdgmien — nalirlich
nur zur Rekonstruktiopvergessener* Paséater. Wenn man bedenkt,
dall manche interne Dokumente oder Kundendatenbaiikezirf Un-
ternehmen Werte im Bereich von Tausenden wenn nicht gaiokiéh
Euro repasentieren &nnen, wird klar, wie fah#ssig hier mit Kryp-
tographie umgegangen wird.

Der Ansatzpunktiir den Kryptanalytiker ist praktisch immer derselbe:
Die Dokumente, die wir sditzen wollen, enthalten keine Zufallsfolgen,
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sondern sprachliche Texte oder sonstige strukturiertemdition. Diese
Struktur muf3 der Angreifer ausnutzen.

Wir wollen uns anhand eines Beispiels anschauen, wie er ietvizall
von CARDANOS System vorgehen kann. Angenommen, wir haben die
Nachricht

MBKFB MPLNL NIEAN KXRBP KKUMK KUNJC NEKXR SMKBN
JENEC PKKEI XRLMB BNIEU MKMAX AJIEO LUNEC NEKXR
NEIEU INRFN REIXR LMBBN IEICK XRJNI ANEBN KNEPN
ALKIX RNIEQ NJEPN EDLIO SNKNE EIXRL MBBNI EIEJN
XREPE OKKMX RNEKF BBUNJ CNEKX RKIXR CPNRN CMXRN
EKFEU NJEMP XRUNJ SNIKR NILBN RJNEC PKKCM ECILQ
NJOEP NONER FNJNE UMKKU INKCI LQNJK LMEUO NKXRM
RSMJR NJJBN RJNJB MNCGN BUMCM VPEUC FJILY UINKN
ANIUN ECFXR LNEIR EUMJP CEIXR LBNIU NEUNE ESNJA
FNKNK LJNIX RNCMX RLOIA LEIXR LMPDU NEBNR JNJMX
RL

aufgefangen und wollen sie entsigbseln. Ein erster Ansatzikinte
darin bestehen, dal3 wir deadfigsten Buchstaben des Kryptogramms
alsE identifizieren, den zweithufigsten als den naéhnachstfaufigsten
Buchstaben in deutschem Klartedgw.

Dazu missen wir als erstes wissen, wigufig welcher Buchstabe in ei-
nem typischen deutschen Text ist. Wie die Jahrhunderté&aftdrung
der Kryptanalytiker (und auch die heutige Linguistik) Zeigibt es
hier keine nennenswerten Unterschiede zwischen versaméed(hin-
reichend langen) Texten; wirtkinen also einfach irgendeinen deut-
schen Klartext hernehmen und die Buchstabé&hlen. Das folgende
Diagramm beruht auf der Aughlung der 260 238 Buchstaben aasN
PauLs NovelleDr. Katzenbeisers Badereig@Vie in der der klassischen
Kryptographidiblich, wurden Zwische@ume und Satzzeichen ignori-
ert und Umlaute sowigf* umschrieben, so da nur 26 Buchstaben
verwendet werden. Dies macht das Lesen der eritssalten Nachrich-
ten zwar etwas unbequemer, é@nhaber die Sicherheit.)

Ordnen wir die Buchstaben nach ihreattfigkeit in diesem Text, erhal-
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III_III|I II -l__l
E z

JKLMNDO S VWXY
Buchstabenhauflgkelte in deutschem Klartext

ten wir die Folge
ENIRSATHDULCGOMBWFKZVPJYXQ.

Das gleiche knnen wir auch mit dem Kryptogramm machen; hier er-
halten eineahnliche Abbildung (die uns, falls wa priori nichtstuber
das verwendete Verfahren wissen, auch zeigt, dal3 wir esaladinlich
mit einer monoalphabetischen Substitution zu tun habetz}t, gber mit
der Folge

NEKRIMIJXLUBCPFAOSQDYVGZWTH.

||IIIII|II|I|||...___
N E

IMJXLUBCPFAOSQDYVGZWTH
Buchstabenhaufigkeiten im Kryptogramm

Ein naheliegender erster Versuch ist also, dafNwisE entschlisseln,
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EalsN, K alsl, RalsR, | alsS, und so weiter. Leider ist das Ergebnis
nicht sehr vielversprechend:

ALTIOL AGDED ESNME IHRLG IIUAI IUETC ENIHR WAILE
TNENC GIINS HRDAL LESNU AIAMH MTSNB DUENC ENIHR
ENSNU SEROE RNSHR DALLE SNSCI HRTES MENLE IENGE
MDISH RESNF ETNGE NKDSB WEIEN NSHRD ALLES NSNTE
HRNGN BITAH RENIO LLUET CENIH RISHR CGERE CAHRE
NIONU ETNAG HRUET WESIR ESDLE RTENC GIICA NCSDF
ETBNG EBENR OETEN UAIIU SEICS DFETI DANUB EIHRA
RWATR ETTLE RTETL AECPE LUACA VGNUC OTSDZ USEIE
MESUE NCOHR DENSR NUATG CNSHR DLESU ENUEN NWETM
OEIEI DTESH RECAH RDBSM DNSHR DAGKU ENLER TETAH
RD

Denkt man etwas nach, sollte dieses Ergebnis eigentlicimariden
verwundern: Die Hufigkeitsunterschiede zwischémnlich Hufigen
Buchstaben sind teilweise so gering, daf} sie gerade benaiakativ
kurzen Texten von nur 402 Buchstaben noch im Bereich vonlBufa
schwankungen liegen. Ein erfolgreicher Ansatz muf3 dahbr wom der
Struktur der deutschen Sprache ditgen.

Innerhalb eines Texts ist die Wahrscheinlichkaitdas Auftreten eines
Buchstabens stark vom Kontext altgig: Auch wenn,E" insgesamt
gesehen derdufigste Buchstabe ist, wird man nach eingthoder, Q"

nur selten eines finden und nach einem andgf&auch nicht. Die Dia-
gramme auf den folgenden Seiten zeigen, welche Buchstatdigvor
(roter unterer Balkenhzw.nach (blauer oberer Balken) einem gegebe-
nen Buchstaben auftreten.

Auch wenn in einem kurzen Text gelegentlidgh haufiger vorkommt
als,E*: Mit diesen Diagrammenannen die beiden Buchstaben leicht
unterschieden werden: Beispielsweise kommt ybdf haufig ,E*
oder, I vor, aber fast nie ein seltener Buchstabé&hsend die Verteilung
vor ,E* sehr viel homogener ist. Dif ist die Verteilungnach, N* ho-
mogener als die naglE" mitihren vier gro3en Zacken bei dealtifigen
Buchstaben. Zwar sind zu Beginn einer Ent&skelunglle Buchstaben
unbekannt, aber wenn man die Buchstaben in den Diagramnen na
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Haufigkeit ordnet, kann man einigermaf3en sicher sein, d&iZksin
Buchstabe gar zu weit von seiner Position entfernt und damitindest
die haufigen Buchstaben leicht identifizieren.

Kontaktdiagramm des Buchstabens E

IRSATHDULCGOMBWFKZVPJYXQ

Kontaktdiagramm des Buchstabens N

Kontaktdiagramm des Buchstabens |

7-I_I.-_- ._-— ffffffffff
NI RSATHDULCGOMBWEFKZVPJYXQ
i Ej "R FE

Kap. 2: Einige klassische Kryptoverfahren 36

Kontaktdiagramm des Buchstabens R

ENIRSATHDULCGOMBWEFKZVPJYXQ

Kontaktdiagramm des Buchstabens S

IRSATHDULCGOMBWFKZVPJYXQ

Kontaktdiagramm des Buchstabens A

IRSATHDULCGOMBWFKZVPJYXQ
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Kontaktdiagramm des Buchstabens T

Kontaktdiagramm des Buchstabens D
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Kontaktdiagramm des Buchstabens U

[ |
[ =N |
lc
[ Eal |
el |
| JoN |
10|
[ e |
=
H ~

Bx|

H v .
I > |
- .
|
I N~

I ™

I -
-1

I - .

Kontaktdiagramm des Buchstabens L

IRSATHDULCGOMBWFKZ

Kontaktdiagramm des Buchstabens C

38

<1
ol
I«
<
[ > |
[O |

VPJIYXQ
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Kontaktdiagramm des Buchstabens G

Kontaktdiagramm des Buchstabens O

ol |

1>1
[ [} |
|01
| el |
le |
<
[X |
O |

- .
I T~

[

-1
I <

I -
I - .
| B |
Ho
=
[l |
I~ .

m

I -
I — .

N C N
=y |

Kontaktdiagramm des Buchstabens M

IRSATHDULCGOMBWFKZVPJYXQ

I

I = 1

N - .

%N |

B > .
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Kontaktdiagramm des Buchstabens B

Kontaktdiagramm des Buchstabens F

B - -

Bzl

[ Jon |
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Kontaktdiagramm des Buchstabens K

Kontaktdiagramm des Buchstabens Z

U

Kontaktdiagramm des Buchstabens V

I m

o)
[ |
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Kontaktdiagramm des Buchstabens P

I = |

I

Kontaktdiagramm des Buchstabens J

o
[ |

I ™
I = |
-1

[

Kontaktdiagramm des Buchstabens Y
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Kontaktdiagramm des Buchstabens X

J— -
N RSATHDULCGOMBWEFKZVPIJYXDQ

E I
- - . - T ==E - - - 777777777777
| Kontaktdiagramm des Buchstabens Q

-
|

Wenden wir dies an auf unser Kryptogramm! Déufigste Buchstabe
dort ist N, was die Vermutung nahelegt, daf3 diés &in KlartextE
stehen Bnnte. Hier ist das Kontaktdiagramm:

Kontaktdiagramm des Buchstabens N

1z |

I m I

I ~ .
N 0 .

[ =l
<
>N

Il |

Ein Vergleich mit dem Kontaktdiagramm des Klartéxzeigt deutliche
Unterschiede:
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Kontaktdiagramm des Buchstabens E

ENIRSATHDULCGOMBWEFKZVPJYXQ

Beispielsweise sehen wir nicht die auf-ab-auf-ab Strudeich am An-
fang des Balkendiagramiiber demE. Andererseits riassen wir nach
der Erfahrung mit unserer ersten ProbeEnissflung damit rechnen,
dal eine ganze Reihe von Buchstaben ihre Positioandert haben,
und vor diesem Hintergrund sind die vier grof3en Balken imafugkbe-
reich eigentlich alles, was wir realistischerweise ereakbnnen. Auch
sonst ist die qualitativelbereinstimmung recht gut: Im unteren Teil des
Diagramms ist die Verteilung deutlich homogener als im ebgeseltene
Buchstaben kommersalufiger vor als in den Diagrammen zu den Klar-
textbuchstabeN, |, R, SundA, so daf’ wir ziemlich sicher seitbknen,
daf der Kryptogrammbuchstali€fiir ein Klartexte steht.
Kontaktdiagramm des Buchstabens E

Der zweithaufigste Buchstabe im Kryptogramm ist dasAuffallig an
seinem Kontaktdiagramm ist der lange rote Balken unter deraits
als KlartextE erkannten Aufigsten Kryptogrammbuchstabéh der
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auch das KlartexN auszeichnet; der zweite lange rote Balken unter
deml kdnnte dem unter KlarteXtoder eventuell auchl entsprechen.
Auch die relativ homogene Verteilung der blauen Balken uiedkdum
vorhandenen roten Balken im Bereich der seltenen Buchstgyechen
deutlich fr ein N, so dalR der Kryptogrammbuchstabevohl fur ein
Klartext-N steht.

Der dritthaufigste Buchstabe des Kryptogramms ist dags zeichnet
sich dadurch aus, daf3 die seltenen Buchstaben weder dalodalointer

mit nennenswerter &lifigkeit vorkommen, daf8ufig ein Klartexte da-
vorsteht, vidhrend\ weder davor noch dahinter sonderlich oft vertreten
ist. Dafur tritt K haufig als Doppelbuchstabe auf. Unter den in deutschen
Klartexten faufigen Buchstaben veit sich offenbar daS amahnlich-
sten: Zwar passen die Balken ganz links besser zu elReaber die
vielen weiteren langen Balken nach unten und défigkeit vonKK
schlieRen dieses mit ziemlicher Sicherheit aus.

Kontaktdiagramm des Buchstabens K

[ < I

N < .

EHxH

N o |
|

K

Kontaktdiagramm des Buchstabens R

- I N -
[ Bul |
'—_
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Als nachstes assen wir den Kryptogrammbuchstalseidentifizieren.

Hier fallt als erstes der lange Balken unter d&rms Auge; es gibt also
einen mitteltufigen Buchstaben, der das Geschehen vor dem gesuchten
Buchstaben deutlich dominiert; ansonsten tritt dort nuhniglartext£

mit nennenswerter &lfigkeit auf. Nach dem gesuchten Buchstaben ist
die Verteilung deutlich homogener.

Damit ist eigentlich fast klar, daR nur fiir einH stehen kann, und dai3
der Faufig davor stehende Buchsta¥ém Klartext einC sein mul3. Ein
direkter Vergleich des KontaktdiagrammsXumit dem von Klartextc
stiitzt diese Vermutung.

Kontaktdiagramm des Buchstabens X

iII 777777 -E.=. - - - —

Damit sind gleich zwei Buchstaben identifiziert; wenn winnuieder
nach der Fwfigkeit im Kryptogramm vorgehen, steht alichstes dals
auf dem Programm.

Kontaktdiagramm des Buchstabens |
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Es kommt faufig nach Klartex& und N vor; inshesondere beiri

auch vorher. AuBerdem steht das geradeCaidentifizierte X haufig
dahinter. Unter den noch unbekannten Buchstaben ist atfetish |

selbst der beste Kandidat; dieser Buchstabe wird also diicblselbst
verschlisselt.

Als nachstes wartet dals! auf seine Entschikselung . Es steht oft
nach Buchstaben nur mittlereradfigkeit, praktisch nie nach, aber
gelegentlich davor. Zusammen rititt es nie auf. Das deutet auf einen
Vokal hin, und in der Tat paf3t sehr gut, wobei die KombinatioAE
natirlich von der Umschreibung der Umlaute herkommt.

Kontaktdiagramm des Buchstabens M

III-
Xliiip I 777777777

Kontaktdiagramm des Buchstabens J

M

[ B |
-

-II
N E K
"I

NEKRIMIJIXLUBCPFAOSQDYVGZWTH

Unser rachster Kandidatmag keine seltenen Buchstaben um sich haben
und versteht sich am besten mit déminsbesondere wenn es vor ihm
steht. Die Entscliisselundgr bereitet damit keine Schwierigkeiten.
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Das X haben wir bereits al€ identifiziert, also kommt nuf. an die
Reihe.

Kontaktdiagramm des Buchstabens L

RIMJXLUBC A
|I .I

Es steht zwar gelegentlich hinter einéysehr viel Faufiger aber hinter
einemH oderl und praktisch nie hinter einehi. Dahinter sindA undE
die haufigsten Buchstaben. Teile dieser Beschreibung passenlrzum
andere zun®, aber alles zusammen paf3t zu keinem der Buchstaben.

Unser Problem ist, daR der Buchstabin Kryptogramm nur zwanzig
Mal vorkommt, und damitdRt sich keine sonderlich aussaggkge
Statistikiber die Verteilung der 26 Buchstaben des Alphabets vor oder
nach diesen zwanzig Stellen machen. Ab hiéseen wir also entweder
mehrere Myglichkeiten in Betracht ziehen, oder aber zu einer anderen
Strategie wechseln.

Mit acht von sechsundzwanzig Buchstaben haben wir zwar twa e
30% aller Buchstaben identifiziert, aber da es die aahfigsten Buch-

staben sind, kennen wir deutlich mehr als 30% des KlartBbetshzahlen

zeigt, daf’ wir von den 402 Buchstaben des Kryptogramms Z#8iid

fiziert haben, also rund 70%. Damit sollte es nicht sehr sehg/sein,

zumindest einige weitere Buchstaben aus dem Kontext ztearra

Hier ist noch einmal das Kryptogramm, wobei unter jedem haken
Buchstaben dessen Entsasgelung steht:

MBKFB MPLNL NIEAN KXRBP KKUMK KUNJC NEKXR SMKBN
AS A E EINESCH SS AS S ER ENSCH AS E
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JENEC PKKEI XRLMB BNIEU MKMAX AJIEQ LUNEC NEKXR wobei letzteres nicht in Frage kommt, da wir bereits wissaf3 T
RNEN  SSNI CH A EIN ASA C RIN EN ENSCH durchL verschiisselt wird, unser gesuchter Buchstabe aber darch
NEIEU INRFN REIXR LMBBN IEICK XRJNI ANEBN KNEPN Damit ist wohlA die VerSChmsselUng des BuchstabBn

ENIN IEH E HNICH A E INI S CHREI EN E SEN E L . . . . .
Damit sind vier weitere Buchstaben identifiziert, und werinsie an

ALKIX RNIEQ NJEPN EDLIO SNKNE EIXRL MBBNI EIEJN allen Stellen in die Entschilsselung einsetzeniilft sich der bereits
SIC HEIN ERN E N I ~ ESEN NICH A EI NINRE entschiisselte Teil des Texts und wir bekommen neue Kontexte zur
XREPE OKKMX RNEKF BBUNJ CNEKX RKIXR CPNRN CMXRN Identifikation oder zumindest zum Erraten noch fehlendestBtaben:
CHN N SSAC HENS ER ENSC HSICH EHE ACHE

MBKFB MPLNL NIEAN KXRBP KKUMK KUNJC NEKXR SMKBN
EKFEU NJEMP XRUNJ SNIKR NILBN RJNEC PKKCM ECILQ A'S A TET EINBE SCH  SSDAS SDERM ENSCH AS E

NS N ERNA CH ER EISH EI E HREN SS ANTI
JENEC PKKEI XRLMB BNIEU MKMAX AJIEO LUNEC NEKXR

NJOEP NONER FNJNE UMKKU INKCI LQNJK LMEUO NKXRM RNENM SSNT CHTA  EIND ASABC BRIN TDENM ENSCH

ER N E ENH EREN ASS IES I ERS AN  ESCHA
NEIEU INRFN REIXR LMBBN IEICK XRJNI ANEBN KNEPN
ENIND IEH E HNICH TA E INIMS CHREI BEN E SEN E

RSMJR NJJBN RJNJB MNCGN BUMCM VPEUC FJILY UINKN
H ARH ERR E HRER AE E A A N RI IESE

ANIUN ECFXR LNEIR EUMJP CEIXR LBNIU NEUNE ESNJA ALKIX RNIEQ NJEPN EDLIO SNKNE EIXRL MBBNI EIEJN
ETEN CH ENTHN AR NICH EI EN EN N ER BTSIC HEIN ERN E N TI  ESEN NICHT A EI NINRE
FNKNK LJNIX RNCMX RLOIA LEIXR LMPDU NEBNR JNJMX XREPE OKKMX RNEKF BBUNJ CNEKX RKIXR CPNRN CMXRN
ESES REIC HE ACH I NICH A EN EH RERAC CHN N SSAC HENS DER MENSC HSICH M EHE MACHE
RL EKFEU NJEMP XRUNJ SNIKR NILBN RJNEC PKKCM ECILQ
H NS ND ERNA CHDER EISH EIT E HRENM SSMA NMIT
Gegen Ende der ersten Zeile haben wir im Klartext die Stelle NJOEP NONER FNJNE UMKKU INKCI LQNJK LMEUO NKXRM
ER N E ENH EREN DASSD IESMI T ERS TAND ESCHA

~UasdJerCensch,

RSMJR NJJBN RJNJB MNCGN BUMCM VPEUC FJILY UINKN

Hier kann eigentlich nuydass der Mensttgemeint sein, d.hU steht
H ARH ERR E HRER AEM E DAMA NDM RIT DIESE

fur D undC fr M.
ANIUN ECFXR LNEIR EUMJP CEIXR LBNIU NEUNE ESNJA

In der zweiten Zeile sehen wir die FolgesnictLaB"; hier kannL
BEIDE NM CH TENIH NDAR MNICH T EID ENDEN N ERB

eigentlich nur @r T stehen, insbesondere da wir dadbereits provi-
sorisch al oderT identifiziert haben. FNKNK LJNIX RNCMX RLOIA LEIXR LMPDU NEBNR JNJMX
In der dritten Zeile ist der drittletzte Block entsdbkelt als,chref; ESES TREIC HEMAC HT IB TNICH TA D EN EH RERAC

davor steht eins', dahinter ein unbekannter Buchstabe gefolgt yeii. RL
Dies spricht @ir eines der beiden @fter,schreibet oder ,schreiteh, HT
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Ab dem dritten Block in der ersten Zeile steht nun
~einbescBPssdassdermenssaBernenniss ,

Selbstversindlich muf fur einen Vokal stehen, und aus dem Zusam-
menhang ist klar, daf3 es dihsein muf3. Damit ist auch die Entsiakt
selung vorP alsL klar, undS kann eigentlich nuriir W stehen.

Da wir nun einen weiteren Vokal identifiziert haben und auch
ein in deutschen Klartext rech@bfiger Buchstabe ist, lohnt es sich
wahrscheinlich, vor der Suche nach neuen Identifikationewlci ge-
rade gefundenen im gesamten Text einzusetzen. Wir erhalten

MBKFB MPLNL NIEAN KXRBP KKUMK KUNJC NEKXR SMKBN
ALS L AUTET EINBE SCHLU SSDAS SDERM ENSCH WASLE

JENEC PKKEI XRLMB BNIEU MKMAX AJIEO LUNEC NEKXR
RNENM USSNI CHTAL LEIND ASABC BRIN TDENM ENSCH

NEIEU INRFN REIXR LMBBN IEICK XRJNI ANEBN KNEPN
ENIND IEH E HNICH TALLE INIMS CHREI BENLE SENUE

ALKIX RNIEQ NJEPN EDLIO SNKNE EIXRL MBBNI EIEJN
BTSIC HEIN ERNUE N TI WESEN NICHT ALLEI NINRE

XREPE OKKMX RNEKF BBUNJ CNEKX RKIXR CPNRN CMXRN
CHNUN SSAC HENS LLDER MENSC HSICH MUEHE MACHE

EKFEU NJEMP XRUNJ SNIKR NILBN RJNEC PKKCM ECILQ
NS ND ERNAU CHDER WEISH EITLE HRENM USSMA NMIT

NJOEP NONER FNJNE UMKKU INKCI LQNJK LMEUO NKXRM
ER NU E ENH EREN DASSD IESMI T ERS TAND ESCHA

RSMJR NJJBN RJNJB MNCGN BUMCM VPEUC FJILY UINKN
HWARH ERRLE HRERL AEM E LDAMA UNDM RIT DIESE

ANIUN ECFXR LNEIR EUMJP CEIXR LBNIU NEUNE ESNJA
BEIDE NM CH TENIH NDARU MNICH TLEID ENDEN NWERB

FNKNK LJNIX RNCMX RLOIA LEIXR LMPDU NEBNR JNJMX
ESES TREIC HEMAC HT IB TNICH TAU D ENLEH RERAC

RL
HT

Kap. 2: Einige klassische Kryptoverfahren 52

Niemand, der schon je ein Kreuzwditsel gebst hat, sollte Schwie-
rigkeiten haben mit den wenigenitken, die jetzt nockibrig sind; der
Klartext springt nun érmlich ins Auge: Nadirlich kann die liicke im
ersten Block der ersten Zeile nuirfein O stehen, und die licke in
der zweiten Zeile kann nur ei@ sein. Selbst in der vierten Zeile, wo
es in einem Wort noch dreiilcken gibt, &llt es nicht schwer, diese zu
schlieRen. Mit Wortgrenzen und Satzzeichen geschriebderi&lartext

Also lautet ein Beschluss:

Dass der Mensch was lernen muss. —
Nicht allein das A-B-C

Bringt den Menschen in die Hoeh’;
Nicht allein im Schreiben, Lesen

uebt sich ein vernuenftig Wesen;
Nicht allein in Rechnungssachen

Soll der Mensch sich Muehe machen;
Sondern auch der Weisheit Lehren
Muss man mit Vergnuegen hoeren.

Dass dies mit Verstand geschabh,
War Herr Lehrer Laempel da. —
— Max und Moritz, diese beiden,
Mochten ihn darum nicht leiden;
Denn wer boese Streiche macht,
Gibt nicht auf den Lehrer acht.

(WILHELM BuscHverwendet nairlich sowohl Umlaute als auch dd%';
zum besseren Vergleich mit dem Kryptogramm habe ich sie sder
gelassen, wie ich sie vor der Versiéiselung umschrieben habe.)

Damit haben wir also mit relativ geringem Aufwand ein Krygtamm
entschiisselt, bei dem es auf den ersten Blick so aussah, als seiidas n
mdglich durch Ausprobieren voiber 403 Quadrillion Mglichkeiten.

Wir haben zur Entsclisselung zwar einen Computer als Hilfsmittel
benutzt, aber auch wenn uns der das Leben etwas bequemectgema
hat, war er nichtwirklich erforderlich: Die Buchstaben im#dtogramm
hatten wir mit nur unwesentlich §Rerem Aufwand auch von Hand
durchzhlen lbnnen, und die Kontaktdiagramme wurden in der Zeit,
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als man noch alles von Hand machen muf3te, gezeichnet, indem m
einfach Querstriché@ber oder unter einen Buchstaben zeichnete, wenn

dieser vor oder nach dem gerade untersuchten auftrat.

Nachdem die acht bis zehahfigsten Buchstaben identifiziert sind, kann

der Computer ohnehin nicht mehr weiterhelfen; jetzt ist &réahrung
mit der Sprache gefragt, am besten solche, die durch dasrivieler
Kreuzwortétsel erworben wurde.

Als Kuriositat am Rande sei e@hnt, da’ die Enghder im zwei-
ten Weltkrieg das PersonalrfBletchley Parkjhre Dechiffrierzentrale,
tatsachlich zum Teil dadurch rekrutierten, daB sie Kreuzvétselwet-
tbewerbe in Zeitungen plazierten und die Sieger als paibmtheue
Mitarbeiter ins Visier nahmen.

Die Haufigkeitsdiagrammaeif die seltenen Buchstabeitrzen nairlich
fast nie sonderlich viel, da hier die Schwankungen zwissleeschiede-
nen Texten besonders groR sind. Das beste Beispiét tkifdas obige
Diagramm zum Buchstabeft Es kommt im wesentlichen dadurch zu-
stande, dal3 es ireAN PauLs Roman einen#ufig ervahnten Badearzt
namensStrykiusgibt.

Ein praktisches Problem bei der Sib$elvereinbarung der hier be-
trachteten Substitutionschiffren bestand darin, daRRérenutation der
26 Buchstaben im allgemeinen nur schwerihermitteln und auch
zu merken ist, was unter anderem audtRKKHOFFs dritte Forderung

verletzt. Die klassischedsung ging einfach aus von einem Wort oder
einer Folge von Wirtern und schrieb diese von links nach rechts unter

die Buchstaber\, B, C, ... . Dabei muf3te nétlich jeder Buchstabe,
der schon dasteht, gestrichen werden. Falls am Ende nobhaile

26 Positionen géifllt waren, nahm man dazu die noch verbleibenden

Buchstaben in alphabetischer Reihenfolge.

Geht man aus vopMax und Moritz, fuhrt dies auf die Verschkse-
lungstabelle
ABCDEFGHIJKLMNOPQRSTUVWXYZ
MAXUNDORITZBCEFGHJKLPQSVWY
Auf diese Weise wurde das gerade behandelte Beispiellgygtom
verschiisselt.
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§2: Polyalphabetische Substitutionen

Da eine bloRe Permutation de#lphabets’ der Buchstaben oder
Bytes offensichtlich keine nennenswerte Sicherheit bid@nn man
als richstes versuchen, mehrere solcher Permutationen andemen
Natirlich hat es keinen Sinn, sie alle jeweils auf denselberhBiaben
anzuwenden — das Produkt mehrerer Permutationen ist Bibfiavie-
der nur eine einfache Permutation. Stattdessen untertailtdie Nach-
richt in Blocke einer festen (geheimgehalteneahgen, wahlt n Per-
mutationenr;, € & und verschilsselt jeweils das-te Zeichen eines
Blocks mit der Permutation,.

Am bekanntesten ist die sogenannteSNERE-Chiffren, benannt nach
BLAISSE DEVIGENERE, der sie 1586 in seinem Budinaictés des chiffres
ou secetes mareres d’escrirebeschrieb; sie wurden allerdings bereits
im 1518 erschienenen BudPolygraphiades Ablé EAN TRITHEME
er@ahnt und gehen laut IZENERE zuriick auf die Hebier. Hier sind
alle m, CAEsAR-Chiffren; der Einsatz allgemeiner Permutationen
durfte jedoch wenriiberhaupt nur unwesentlictipger sein.

L. Sacco, der ehemalige Chef des Chiffrierdienstes der italierdach
Armee, schreibt in seineianuel de cryptographiéParis, 1951):

Vigerere réussita produire un chiffre plus faible et moins com-
mode que les j@oedents, qui n'en connut pas moins une fortune
immeéritee, particulerement dans les cent degnés anikes, al il

fut adopé par de nombreuses aémes, ieme apes la publication
d’'un moyen de écryptement (1863), indicavident de dcadence
dans la domaine de la cryptographie.

Die VIGENERE-Chiffre oderahnliche Verfahren wurden bis Ende des
neunzehnten Jahrhunderts unter anderem voisterreichischen, der
franzosischen und der italienischen Armee benutzt; von letztergar
bis 1917. In verschiedenen Computerprogrammeahstiches heute
noch zu finden.

Um zu verstehen, warumaSco trotzdem so alifilig dariber spricht,
mussen wir ihre Sicherheit etwas genauer betrachten undsosiere
sehen, wann sie mit welchem Aufwand geknackt werden kann.
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Hauptproblem des Kryptanalytikers ist offensichtlich &estimmung
der BlockBngen, denn sobald diese bekannt ist, weil3 man, welche
Buchstaben mit demselben Alphabet veraskelt wurden und kann
(leicht modifiziert) die kryptanalytischen Verfahren ausndvorigen
Paragraphen anwenden.

Mit dieser Ermittlung der Periode hatten die Kryptanalgtikm letzten
Jahrhundertlange ihre Probleme; den ersten Ansatz fanuteleische
Offizier FRIEDRICHW. KASIKI (1805-1881) und véffentlichte ihn 1863

in einem damals kaum beachteten nur 95 Seiten dicken Buctemit
Titel Die Geheimschriften und die DechiffrierkunSeine Idee war die
folgende: Gewisse Wter und Buchstabenkombinationen wie etwa die
bestimmten Artikel sind in fast allen Texten seltaufig. Wenn nun
ein langer Text mit einem polyalphabetischen Verfahrez&uPeriode
verschlisselt wird, ist es sehr wahrscheinlich, daf3 solche Bubbsta
folgen mehrfach auf die gleiche Weise versdgelt werden. Man suche
daher im Kryptogramm nach zweimal vorkommenden Buchstaben
gen (Heute nennt man so etwas eindiki-Paar) und berechne deren
Abstand. Die Periode sollte ein Teiler von relativ vieleresdir Ab-
stande sein, wobei Abahde, die zu langen Buchstabenfolgendyeh,
natirlich hdher zu gewichten sind als solche, die etwa nur zu Buch-
stabenpaaren géten: Bei letzteren ist die Wahrscheinlichkeit, dal3 es
sich um eine zullige Koinzidenz handelt, erheblichdjser.

Die Suche nach Ksiki-Paaren ist recht aufwendig, und diéafen im all-
gemeinen nur dann zu einedtung, wenn das Kryptogramm erheblich
langer ist als der verwendete Sabdel. Eine Alternative fand um 1920
der wohl bedeutendste der klassischen Kryptologem| MM FRIED-
MAN (1891-1969). Er wurde als @/ Fe FRIEDMAN in Ruf3land geboren,
aber als seine Eltern 1892 nach Amerika emigrierégmlerten sie sei-
nen Vornamen. Er studierte zachst Landwirtschaft, spezialisierte sich
spater auf Genetik und bekam 1915 eine Stelle als Genetikeddrai
Textilkaufmann GORGEFABYAN, auf dessen Gut Riverbank in Gene-
va, lllinois. Dieser unterhielt dort Laboratorieiirf Akustik, Chemie,
Genetik und Kryptologie — letztere mit dem Ziel zu beweis#af} Bx-
CON der wahre Autor der AKESPEARESchen Schriften sei. Dadurch
mufite sich RIEDMAN zwangsaufig auch @ir Kryptologie interessieren
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und war damit so erfolgreich, daf3 er bald Leiter der Labaitsowohl
fur Genetik als auchif Kryptologie war.

Mit dem Kriegseintritt der Vereinigten Staaten im April I®hul3te sich
auch die amerikanische ArmeigrfKryptographie interessieren, und da
es aul3er Riverbank kein amerikanisches ZentriinkKfyptologie gab,
wurden nicht nur aufgefangene Kryptogramme dorthin gegthson-
dern auch Armee-Offiziere, die beREDMAN in Kryptanalyse ausge-
bildet werden sollten. Diese Kurse wurden nach Kriegseordgdsetzt,
und 1921 verlieR RIEDMAN Riverbank, um anschlief3end in verschiede-
nen militarischen Funktionen sowohl Codes zu entwerfen als aucheCode
zu knacken. Von ihm stammt das Weatyptanalysegdas das unbefugte
Dechiffrieren vom legitimen unterscheidet.

Seine 1925 perfektionierte Idee zur Bestimmung der Perisidiol-
gende: Man betrachtéif eine naiirliche Zahln die Wahrscheinlichkeit
dafur, daR3 ein Buchstabe mit seinenten Nachfolgeiibereinstimmt.

Fallsn ein Vielfaches der Periode ist, wurden die beiden Buchstabe
mit derselben Permutation versibelt; da Summen nicht von der Rei-
henfolge der Summanden abigen, ist die Wahrscheinlichkeit also

26
>l
=1
wobeip, die Haufigkeit des-ten Buchstabens im Klartext ist.

Fallsn dagegerkeinVielfaches der Periode ist, stammen ein Buchstabe
und seim-ter Nachfolger bei hinreichend langer Periode fastimrser a
verschiedenen Permutationen, man kann sie also in aller&i&herung
als voneinander unabhgig ansehen. Dann ist die Wahrscheinlichkeit
einer Koinzidenz ungéhr gleich

SIEVRE

~~\26) 26’
Betrachtet man die deutsche Sprache auf GrundlageDvoKatzen-
bergers Badereiseso ist

26
. L1

pr ~ 0,0789 verglichen mit ¢ ~ 0,0385,

=1
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die beiden Werte unterscheiden sich also deutlich. In @migprachen
erhalt man zwar andere Werte, aber der Unterschied ist auch dort
unubersehbar.

In einem relativ kurzen Kryptogramm wird man selbstvénstiich an-
dere Werte berechnen, aber trotzdem sollte es im allgemé&ingleiche
Alphabete mehr Koinzidenzen geben als ¥erschiedene.

Betrachten wir als erstes Beispiel das Kryptogramm

PDOAA KKMQB LYORJ FTLXM 0QGYU XTKCQ LXLVB ATCBU MJEDM SQZJJ
0ZPHT AEZZD FFRSK XTYZV MVVZS QTZUO CTGDX ENOGX XGCOI GXHBN
0ZXCC CO0JXJ PBQTV XTDOF ZRZND FHADX LZCQC NPBSL HTDVM ESKSP
YFCDB QHCEV ZDVIA DRKTR PGJDQ RFUUW AKQXP UZQVD AMXLF XGFGC
BTCFT KYRES GSALT VGZWT VSQOP UCALM ZFGMA VNDOZ ZNJOA HVDDQ
CMONK CPPBU ZZZYK PYRAD LZLYV GXNUB IURKX OEBBZ DNAWE UOVKH
TPISF DLIIQ LOXHO PAIZZ CAWEV XYSXU IZVUQ MAICE SKYXL AIZEH
KVNCR KUXYH IFKMK BJVHO TRSXX ZIEZJ

Auszihlen der Buchstabe#bfigkeiten zeigt, dafd die Buchstabauoh
figkeiten sehr viel gleichi@iger verteilt sind als in deutschem Text;
dies deutet darauf hin, daR keimonoalphabetischepndern eingo-
lyalphabetische&ubstitution angewandt wurde, d.h. die verschiedenen
Buchstaben des Kryptogramms wurden nicht alle mittels euh der-
selben Permutation aus den Klartextbuchstaben berechnet.

ABCDEFGHI JKLMNOPQRSTUVWXY Z
Buchstabenhaufigkeiten des Beispielkryptogramms
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8 12 16 20 24 28 32 36 40 44 48
Koinzidenzen im Beispielkryptogramm fir Abstéande bis 50

Fur das obige Kryptogramm zeigt Abbildung vier die Verteguder
Koinzidenzen bei Buchstaben Abstand. Das erste Maximunbei 1

ist natirlich nicht ernst zu nehmen; songttten wir eine monoalphabe-
tische Substitution, derenddfigkeitsverteilung deutlich anders aussieht
als die hier beobachtete. Auch die Spitzenbei 9 undn = 13 sind
wohl eher zuillig, denn bein = 18 undn = 26 sind die Anzahlen
eher klein. Uiiibersehbar ist das absolute Maximum het 29; um

zu sehen, ob dies dasichtige” Maximum ist, niissen wir allerdings
etwas mehr Werte berechnen. Digchste Abbildung zeigt die entspre-
chenden Abginde bis einschlieRlich 120, und man sieht doch recht
deutliche Aussclige bein = 58, 67 und 116. Wir wollen daher als er-
stes versuchen, das Kryptogramm unter der Annahme zu ¢heerfeif,
dalRn = 29 ist.

Wir arbeiten also in diesem Ansatz mit der Hypothese, daft Bueh-
staben genau dann mit derselben Permutation vérssdlt sind, wenn
ihr Abstand ein Vielfaches von 29 ist.

Deshalb teilen wir das Kryptogramm auf in 29 Buchstabergo]glie
jeweils mit derselben Permutation verdigdgelt sein sollten. Ein Krypt-
analytiker wirde nun die 29 Hufigkeitsverteilungen dazu betrachten;
da sie meisten (ganz grob) ungbf so aussehen wie die VORESAR-
Substitutionen, \irde er VGENERE als wahrscheinlichste &lichkeit
ansehen.
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10 20 30 40 50 60 70 80 90 100 110 120
Koinzidenzen im Beispielkryptogramm fir Abstéande bis 120

Die Entzifferung von gleich 29 &EsAr-Chiffren ist allerdings alles
andere als kurzweilig; idealerweise sollten wir also aua doch au-
tomatisieren.

Zum Glick &Rt sich RIEDMANS Idee auch darauf anwenden:fur

1 < ¢ < 26 sei die Wahrscheinlichkeiten daf daf? ein Buchstabe
in deutschem Klartext gleich degrten Buchstaben des Alphabets ist,
q; entsprechend die, daf? dies ein Buchstabe des Kryptograshikti
bezeichnen wir eine Addition, bei der das Ergebnis durchuRgsoh
modulo 26 in das Intervall von 1 bis 26 gezwungen wird.

Falls » die Anzahl ist, um die wir zur Entsdiselung verschieben
mussen, isp; ~ ¢,,,., also

26 T
~ 2
PiQiar ~ Y2
i=1 i=1

Fur jeden anderen Wert vanist die Korrelation zwischep; undg;,.
schwacher, die Summe sollte also kleiner sein. Der Effekt ighesie
lich nicht so ausgejgt, wie bei RIEDMANS Test, und zumindest bei
kurzen Kryptogrammen kann das Maximum auch gelegentlicleibe
nem falschem liegen, aber das richtigesollte im allgemeinen relativ
weit oben liegen.

Wendet wir dies hier an, erhalten wir folgende Kandidatersichlissel-
buchstaben, wobei links jeweils der mit dedBtend  p, ¢, steht, danach
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die vier mit den @chstkleineren:

N 0,085 E 0,057 Z 0,055 0 0,050 A 0,048
A 0,083 E 0,062 N 0,047 Z 0,046 K 0,045
T 0,080 D 0,068 C 0,064 G 0,059 P 0,057
H 0,077 I 0,054 L 0,051 Y 0,049 G 0,049
M 0,077 Z 0,067 Q 0,055 D 0,051 I 0,051
B 0,055 T 0,054 F 0,053 J 0,053 P 0,048
p 0,074 T 0,071 C 0,059 M 0,058 D 0,056
T 0,069 G 0,065 E 0,052 R 0,050 I 0,048
A 0,081 N 0,070 J 0,061 L 0,050 K 0,047
G 0,092 C 0,075 F 0,064 P 0,056 Q 0,048
S 0,079 W 0,066 J 0,060 F 0,055 N 0,054
S 0,061 F 0,060 R 0,053 W 0,052 J 0,047
E 0,080 R 0,056 D 0,054 I 0,052 V 0,049
I0,070M 0,062 W 0,056 L 0,052 P 0,051
I 0,08 E 0,059 H 0,053 R 0,053 W 0,051
A 0,080 E 0,079 N 0,074 R 0,055 G 0,052
A 0,067 K 0,061 B 0,054 0 0,050 Z 0,050
R 0,076 N 0,072 W 0,056 B 0,054 I 0,049
K 0,072 B 0,060 E 0,059 V 0,056 U 0,051
R 0,075 E 0,055 N 0,054 Q 0,050 D 0,049
Y 0,069 8 0,059 P 0,058 J 0,054 W 0,054
P 0,099 C 0,061 L 0,053 M 0,051 Y 0,049
T 0,092 X 0,071 G 0,061 K 0,050 H 0,045
0 0,080 K 0,068 B 0,066 F 0,063 S 0,047
L 0,059 P 0,056 W 0,055 M 0,051 X 0,050
0 0,083 K 0,068 B 0,058 G 0,056 N 0,052
G 0,080 C 0,068 K 0,062 D 0,055 R 0,050
I0,083E0,059Z 0,063V 0,053R 0,051
E 0,107 N 0,059 A 0,056 R 0,054 I 0,048

Die Buchstabenfolge in der ersten Spalte legt nahe, dalkinygr
tographisch unsorgftig gearbeitet wurde: Der Sdidsel wurde wohl

nicht zugllig gewahlt, sondern als sinnvoller Teil der deutschen Sprache,

wobei wir aber nicht alle Buchstaben auf Anhieb richtig tsnehaben.
Wir kdnnen nun entweder versuchen, den 8stél anhand der Buch-
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staben aus den folgenden Spalten zu erraten (was hier wbkt sbne
diese nicht sonderlich schwaétitt), oder aber wir entsctiseln einfach
mit dem wahrscheinlich falschen Sikkel und korrigieren anhand des
entschlisselten Textes. Wenn wir diesen in Zeilen dénge 29 auf-
schreiben, stehen jeweils die Buchstaben, die zum gleiétamabet
gefhoren, untereinander, so dal? &s feden Schisselbuchstaben meh-
rereUberpiifungsniglichkeiten gibt.

Der Entschilisselung sungsversudlhirt auf folgendes Ergebnis: (In der
ersten Zeile steht der Sdtdsel.)
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Damit sollte wohl jeder Leser den Klartext rekonstruierénten. Bei
einer Schiisselinge von 29 und einer Teitige von 480, bei etwa
16,5 Zeichen pro Alphabet also, ist das Viges-Verfahren somit schon
vollig unsicher. Bei nhoch mehr Buchstaben pro Alphabet wies d
Knacken noch einfacher: Betrachten wir als Beispiel ddreseKlar-
text wie oben, chiffriert mit einemikzeren Sclilssel:

PZWDV AKLNZ ZDMDE MGYNZ VNGSC DVFAD YTFDP PVKOS BFMYT SUDND
JOMAQ MJVIQ BMQUQ MZAAV XNAEO UXQFX IDXNM UYHDR AFEHO AQVZN
JPRIQ EBUGC QGRVJ XPLXS IROTX LMMUF ZILPT KKIHM MHWXD NYIIJ
NESVD VTGDX ZZSOA JNJEU ZZLHQ LUXMA CLXJE EZPXQ NXUYJ IIBYW
ETCFN MSXZH FOPLS FPZFG GCUGR JWHIA OPQEY PTLUM MPHCN BKWAZ

Kap. 2: Einige klassische Kryptoverfahren 62

IQGCQ KNZNY MUGGO TCXND ELQYN KTVSR WKCQF ZFBWZ WJLLX IEGGA
FHZYA MRVBP QJNNV QAQQG PYJMM YYYAE WQBCQ GEOZY QLTOW YMQLH
ZWMGQ ZDLXF JJOME SGGSZ SBMTK NJJVY

A B

E FGH JKLMNOPQRSTUVWXY Z
Hauflgkeltsvertellung der Buchstaben im Kryptogramm

12 16 20 24 28 32 36 40 44 48
Koinzidenzdiagramm dazu

Fur dieses Kryptogramm sehen wir wieder anhand der relagicigl
mafigen Verteilung der Buchstabénliigkeiten, daf3 es sich um eine
polyalphabetische Versdidselung handeln muf3.

Das Diagramm der Koinzidenzen beiBuchstaben Abstand hat bei
n = 6 eine erste Spitze; diese kann jedoch ignoriert werdeesdaei
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n = 12 undn = 24 keine Maxima gibt. Die Maxima bei = 16, 32
und 48 dagegen lassen eine Periodagk von 16 als wahrscheinlich
erscheinen. Es gibt zwar auch eine ziemlich hohe Spitze:bei40,
was vielleicht doch auf eine Periode acht hindeutet, dadiligs weder
n = 8 nochn = 24 zu sonderlich groRenatfigkeiten fihren, spricht
das Diagramm doch eheiifn = 16. Derpg-Test schhgt folgende
Schhisselbuchstaben vor:

N 0,066 M 0,052 Q 0,050 R 0,048 J 0,046
E 0,079 A 0,056 F 0,055 I 0,050 N 0,050
U 0,079 H 0,058 E 0,057 Q 0,056 D 0,051
E 0,064 D 0,055 P 0,049 F 0,048 T 0,048
R 0,083 V 0,059 E 0,050 I 0,046 Q 0,045
S 0,087 B 0,051 0 0,049 R 0,048 D 0,048
T 0,077 P 0,070 G 0,068 F 0,047 K 0,045
U 0,067 H 0,052 L 0,052 Y 0,052 V 0,049
D 0,075 Z 0,060 Q 0,056 U 0,049 H 0,046
I0,072 7 0,065 M 0,066 E 0,047 N 0,046
E 0,069 R 0,068 I 0,049 P 0,048 F 0,047
N 0,084 R 0,053 J 0,049 W 0,048 A 0,047
G 0,076 K 0,050 Z 0,049 X 0,047 Y 0,046
A 0,078 W 0,073 B 0,063 F 0,051 N 0,050
N 0,090 J 0,053 W 0,052 A 0,047 R 0,042
G 0,091 X 0,057 T 0,052 K 0,048 F 0,047

Hier steht gleich in der ersten Spalte der sehr wahrsclbialissehende
SchlisselNEUERSTUDIENGANG, der auch in der Tat zu vegstdlichem
Klartext fuhrt (entnommen aus einer Informationsbrageder Fakukt
fur Mathematik und Informatikifr Schiller zu der Zeit, als der gerade

noch existierende Diplomstudiengang noch neu war):
Der integrierte Studiengang Mathematik und Informatik-bie

tet Ihnen eine berufsorientierte wissenschaftliche Adsbi

in den Fachern Mathematik und Informatik. Erst nach zwei
Jahren entscheiden Sie sictirfeine der beiden Ausrichtun-
gen, Mathematik* und, Informatik* und damit auchiir einen
der beiden Absclikse, Diplom-Mathematiker* oder, Diplom-
Informatiker‘. Wahrend der ersten beiden Studienjahre sind alle
Veranstaltungen gemeinsam.
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Informationstheoretische Betrachtungen zeigen, dalinsisbiowveniger
als zwei Buchstaben pro Alphabet der Klartext und der &gdl mit
hoher Wahrscheinlichkeit eindeutig durch den Chiffrebedtimmt sind.
Zu einer auf der Informationstheorie beruhenden Kryptgsebeiitigt
man allerdings praktischnbeschankteRessourcen, denn die @3en,
mitdenen hier gerechnetwird, sind definiert als Sumiitsar den Raum
aller mdglicher Schilissel; im Falle des obigen Sélskels der Bnge 29
ware das eine Sumniger 26° ~ 10*? Summanden. Kryptanalytiker
suchen daher nach weniger aufwendigen Verfahren — und fiSgen
auch in vielen Bllen.

83: Der one time pad

Der one time pad,,Einmalblock”) ist ein Spezialfall des IENERE-
Verfahrens; dal er trotzdem einen eigenen Paragraphembakéiegt
an einem entscheidenden PunktaNvend die typische NMENERE-
Chiffre, wie wir im vorigen Paragraphen gesehen haben, ekkbin
Sicherheit garantiert, ist dene time pacdeines von nur zwei in dieser
Vorlesung behandelten Verfahren, die beweisbare Sichéibten. (Das
zweite ist die Quantenkryptographie, die allerdingsaeidich einfach
ein Protokoll ist, uniiber &umliche Distanzen hinweg Scisisel fir den
one time padu vereinbaren.)

Der one time pachat seinen Namen von der Art und Weise, wie er
friher benutzt wurde: Gedrucktwurden zweiidentische Exare@ines
Blocks, der auf jeder Seite eine Zllfge Folge von Buchstaben ek
jeder der beiden Kommunikationspartner bekommt ein Exampl

Zur Verschiisselung einer Nachricht nimmt der Absender das oberste
Blatt, verschiisselt den ersten Buchstaben der Nachrictt CAESAR

mit dessen erstem Buchstaben, den zweiten mit dem zwesteNVenn
alle Buchstaben auf dem Blatt aufgebraucht sind oder diehfit
vollstandig verschisselt ist, wird das Blatt vernichtet und es geht weiter
mit dem rachsten Blatt. Der Emgahger kann die Nachricht mit Hilfe
seines identischen Blocks problemlos ent8skeéln.

Falls KCHQR OFVFN FVSLA XRQBYV E die ersten Buchstaben auf der
aktuellen Seite sind, wird also die NachrighAngriffim Morgengrauen®
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verschiisselt geraf3

ANGRI FFIMM ORGEN GRAUE N
+ KCHQR OFVFN FVSLA XRQBV E
=LQOIA ULESA UNZQO EJRWA S

Was kann ein Gegner mit diesem Chiffretext anfangen?

Wenn er das Verfahren kennt, weil3 er, dafdie Verschlisselung dieser
Nachricht aus 21 Buchstaben auch 21 8shkélbuchstaben verwendet
wurde; dazu gibt es 26 ~ 5181318713 10?° Moglichkeiten, also
Uber Tausend mal so viele wie bei der allgemeinen monoagitsahen
Substitution. Wie wir dort gesehen habeidnken wir allerdings auf
solche Zahlen nichts geben. Die Sicherheitdies time paderuht auf
einer ganz anderdnberlegung:

Angenommen, ein Gegner kommtirgendwie auf den richtigéniSsel
KCHQR OFVFN FVSLA XRQBV E und entschbselt die Nachricht
damit:
LQOIA ULESA UNZQO EJRWA S
— KCHQR OFVFN FVSLA XRQBV E
= ANGRI FFIMM ORGEN GRAUE N

Damit kennt er die Nachricht. Aber weil er das?

Da die Schilissel zuéllig gewahlt wurden, ist KCHQR OFVFN FVSLA
XRQBV E genauso wahrscheinlich wie etwa JYFUT PJSXN PZTVJ
MWWCG J, und damit wirde via

LQOIA ULESA UNZQO EJRWA S
— JYFUT PJSXN PZTVJ MWWCG J
= BRING EBLUM ENFUE RMUTT I

mit einem Wllig anderen Ergebnis entséisiselt. Offensichtlich gibt es
fiirjede Buchstabenfolge deahge 21 genau einen Sdbkkel, der genau
diese Folge alsEntschilsselung” liefert, und da alle Sdldsel dieselbe
Wahrscheinlichkeit haben, gilt dasselbe aughdlle Nachrichten der
Lange 21.

Natiirlich sind aus Sicht des Gegners, derim allgemeinen dusdinéor-
mationeniber das Umfeld der Kommunikation hat (warum sonst sollte
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er schlie3lich abbren?) nicht alle diese Nachrichten gleich wahrschein-
lich, aber durch das Auffangen des Chiffretexts bekommtedméglei
neue Informationen, die seine Eingthung der relativen Wahrschein-
lichkeit der verschiedenen dgjlichkeiten veandern bnnten. Dieses
Phanomen bezeichnet man als absolute informationsthechneticher-
heit.

Erlernt allerdings zwei Dinge: Erstens, dal’ der Absenaeriachricht

an den Empinger schickte und zweitens, wie lange diese Nachricht
war. Auch dasdf3t sich verhindern, indem der Absender regsiig zu
festgesetzten Zeiten eine Nachricht an den EBmgér schickt; falls es
nichts zu sagen gibt, schickt er einfach irgendeinen Text.

Der one time padvurde wohl erstmalig vom amerikanischen General
VERNAM im ersten Weltkrieg benutzt; man redet daher gelegentiicha
von der VERNAM-Chiffre. Im zweiten Weltkrieg kommunizierte London
auf diese Weise mit der fradigzischerRésistanceund sgater sicherten
FIDEL CAsTROuNnd GHE GUEVARA ihre Kommunikation auf diese Weise.

Als high techVariante davon entstand im Kalten Krieg ddete Tele-
phon zwischen dem Weil3en Haus und dem Kreml: Damals hielten
viele (wohl zu Recht) die Gefahr eines Atomkriegs aus Vexaedtir
erheblich gél3er als die eines absichtlichen. Um ersteren etwas weniger
wahrscheinlich zu machen, einigten sich die beiden Gédhte im Ju-

ni 1963 in Genf darauf, das sogenanRigte Telephorinzurichten; es
funktioniert seit dem 30. August 1963.

Natiirlich handelt es sich dabei nicht wirklich um ein Telephidenn zu
keinem Zeitpunkt des kalten Krieges reichten die Spractikesse ei-
nes amerikanischen#®sidenten oder eines Generalsekretier KPdSU
auch nur @ir ein direktes Gespchuber das Wetter. Tadshlich geht es
um eine Fernschreibverbindung mit je vier (bei Siemens Maim
gebauten) Fernschreibern an beiden Enden: jeweils zwelateini-
schem und zwei mit kyrillischem Alphabet. Bislang verbractsie ihre
meiste Zeit damit, sindliche Testnachrichten zu drucken wie ameri-
kanische Baseball-Ergebnisse odeRGENJIEWS Aufzeichnungen einer
Jagers.
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Aus Sicherheitsgmden wurden zwei Leitungen eingerichtet, eine ent-
lang der Route Washington-London-Kopenhagen-Stockhédtsinki-
Moskau, die andere via Tanger. Ndich war es unriglich, diese
Leitungen auf ihrer ganzerdnge zulberwachen, so dal3 niemand aus-
schlieRen konnte, dal3 irgendwo zwischen Moskau und Watstmmine
vertrauliche Kommunikation abgétt oder — mit potentiell sehr viel
katastrophaleren Folgen — eine glsthte Nachricht eingespielt wurde.
Aus diesem Grund muf3ten alle Nachrichten verissselt werden

Dazu diente folgende einfache Variation dee time padsVon Zeit
Zu Zeit tauschten die beiden Seiten per Kurier Magaeter mit zu-
fallserzeugten Bitfolgen aus. Jedesmal, wenn eine Nadtifermittelt

werden solltefibersetzte der Fernschreiber diese in eine Bitfolge, d.h.

in einen Vektori aus einem Vektorrauii)’ . Aus den erstedV bislang
noch nicht benutzten Bits auf dem Magnetband wurde dazu eitexer
Vektorw € FY gebildet, und tatichlichiibertragen wurde die Summe
F=v+d.

Am anderen Ende der Leitung, wo eine Kopie des Magnetbantiyo
war w bekannt, so dal? die Nachricht

T=0+0=0+(W+W)=(@+d)+d=5+0
leicht rekonstruiert werden konnte.

Ein Lauscher ohne Magnetband konnte nur démdie N der Nach-
richt ermitteln, was bei seitenlangen in Diplomatenspegonmulierten
Texten so gut wie keine konkrete Information liefert — gahgesehen
davon, daf? man nie ausschlief3en kann, daf? es sich viekaiéath um
eine zuatzliche Testnachricht zu Wartungszwecken handelt.

Wichtig ist auch, daR jemand, der einfach irgendeinen \fekia die
Leitung einspielt, so gut wie keine Chance hat, daf3 nachtihdron &
daraus vergindlicher Text wird; die Manipulation wird also mit an
Sicherheit grenzender Wahrscheinlichkeit entdeckt.

In alltaglicheren Anwendungen ist der mit deme time padverbun-
dene Aufwand meist zu hoch; man muf3 notgedrungen mitiSshkin
arbeiten, die deutlichikzer sind als die (Summe der) Nachrichten, die
damit verschisselt werden.
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Informationstheoretische Berechnungen legen nahe, dz@\KRE be-
reits unsicher wird, wenn die Nachricht nur um 308ader ist als der
Schiissel. der Klartext nur etwa 30%ger ist als der Schisel. Wenn
man bedenkt, daf3 es Programme gibt, die lange Dokumentegader
eine gesamte Festplatte verdddeln in Abkngigkeit von einem nur
wenige Zeichen langen Schdsel mittels eines byte- statt buchstaben-
basierten VGENERE-Systems, wundert es nicht, daf so viele Programme
auf dem Markt sind, digvergessene” Pasénter rekonstruieren.

Wie der bislang gif3te (bekannt gewordene) Unfall der sowjetischen
Kryptographie zeigt, kann selbst deme time padei falscher Anwen-
dung unsicher werden: Aus irgendeinem Grund wurden Anfé¥1
eine Zeit lang von jedem Einmalblock nicht zwei, sonderm Hrem-
plare produziert. Diguberfiissigen* Exemplare wurden nicht zéngt
sondern wanderten ins Vorratslager und wurdeétespals ihre Herkunft
langst vergessen war, benutzt. Dies gab den amerikaniscladoritis-
chen Geheimdiensten diedglichkeit, einen Teil der geheimsten sow-
jetische Kommunikation zu entsdlgseln, obwohl zu@gzlich zumone
time padvorher noch eine Versclisselung nach einem Codebuch einge-
setzt wurde. Die rekonstruierten Dokumente kann inzwischech die
interessiertéffentlichkeit nachlesen: Man suche unteww.nsa.gov
nachvenona.

84: Transpositionschiffren

Permutationen lassen sich nicht nur anwenden, um ein Agthzlp
permutieren; sie &nnen auch verwendet werden, um die Reihenfolge
der Buchstaben des Klartexts so zuaratern, dald dieser nicht mehr
erkennbar ist.

Konkret wahlt man eine (geheime) Bloékigen und eine Permuta-
tion 7 € &,,. Der Klartext wird aufgeteilt in Bicke der langen,

wobei der letzte eventuell noch mit Allig gewahlten Buchstaben
aufgefillt werden muf3; sodann wird der Bloeka, . . . a,, ersetzt durch

(1/71.(1)(171_(2) P 0’71'(71)'
Da nur die Reihenfolge der Buchstaben amdert wurde, ist die
Verteilung der Buchstabeahfigkeiten im Kryptogramm exakt dieselbe
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wie im Klartext; man erhlt also ein Histogramm, daf3 genauso aussieht,
wie man es von deutschem Klartext erwartet. Auf diese Weaisenat
ein Kryptanalytiker Transpositionschiffren.

Betrachten wir als Beispiel das Kryptogramm

CSHST EUNUE EERRQ VNGDB EUINW HINES ZCUTE NELQL
UHNXI DTCRX EFTTF ESLSD TOALI TEESE DNLSU CEEHS
NRGLE VUEFE AINCN H

Wie das Diagramm zeigt, entsprechen die Buchstabefidikeiten darin
in der Tat der von deutschem Klartext:

|.I| I|| o |.|| Il.l.
A B CD FGH KLMNOPQRSTUVWXY Z

Es hat eine Bnge von 96 Zeichen; die Bloéiigen sollte also ein Teiler
von 96 sein. (Ein geschickter Kryptograpkirde freilich am Ende noch
weitere Buchstaben aifen, so dall das Kryptogramm keinen Hinweis
aufn liefert.)

E |

Versuchen wir etwa, das Kryptogramm zu entsskeln unter der An-
nahme, die Schikselinge sei gleich sechs. Dazu teilen wir es auf in
Blocke der lange sechs:

LCSHSIE 5 WHINES oRXEFTT 13 LSUCEE
>UNUEEE  6ZCUTEN  10FESLSD 14 HSNRGL
3RRQVNG  ;ELQLUH 11 TOALIT 15 EVUEFE
4DBEUIN  sNXIDTC  12EESEDN 16 AINCNH

Da im ersten Block sowohl ei@ als auch eird vorkommen, im zweiter
aber keirH steht, ist zu erwarten, d&RundH im Klartext einCH sind;
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in Klartext sollte also die erste Spalte der obigen Blocktiiung links
vor der dritten stehen.

Im dritten Block steht an dritter Stelle ef@, aber es gibt keitJ. Das
nachsteU steht eine Zeile tiefer an vierter Stelle. Fafdsund U im
Klartext einQU bilden, muf3 also die dritte Spalte im Klartext die letzte
sein und die vierte die erste.

Im sechsten Block haben wir ein C an zweiter Stelle, aber delssie H
steht eine Zeile tiefer an letzter Stelle; diegrde daiir sprechen, dal3
die zweite Spalte im Klartext an sechster Stelle steht uagéchste an
erster.

Im siebten Block steht in der dritten Spalte €rund des einzige dazu
passend® steht in Spalteiinf; dennim im achten Block gibt es keines.
Demnach sollte die dritte Spalte im Klartext vor dénften stehen.

In Block acht steht eilC, aber weder im achten noch im neunten Block
gibt es einH oderK.

In Spalte vier des dreizehnten Blocks steht@jrdazu palit eigentlich
nur dasH in der ersten Spalte defchsten Blocks, d.h. die vierte Spalte
sollte letzte sein und die erste auch im Klartext die erste.

Der letzte Block schlielich legt nahe, dal3 die vierte Spatir der
sechsten stehen sollte.

Natirlich muf3 nicht jede dieser Folgerungen richtig sein; eabvor,

daf nach einer® in deutschem Klartext weder eithnoch einK steht,

und es kommt auch vor, daR nach einénkein U steht. Hier haben
aber so viele Widersfiche zwischen den getroffenen Folgerungen, daf
so etwas der Regelfall seinifdte — dies spricht eher dagegen, dal die
Verschlisselung mit Blockinge sechs erfolgte.

Orden wir den Chiffretextin Ricke der lange acht, bietet sich folgendes
Bild:

1 CSHSTEUN 4 WHINESZC 7 RXEFTTFE 10 LSUCEEHS
2 UEEERRQV 5 UTENELQL 8 SLSDTOAL 11 NRGLEVUE
3 NGDBEUIN 6 UHNXIDTC o ITEESEDN 12 FEAINCNH
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Hier legt Block eins nahe, dal die erste Spalte unmittelader dritten
stehen sollte. Block zwei kann eiplU realisieren, wenn entweder Spalte
sieben im Klartext vor der ersten steht, oder aber sie st binten
und Spalte sechs ganz vorne. Block vier legt nahe, daf} Sgpaitevor
Spalte zwei stehen sollte, bei Blockrf haben wir dieselbe Situation
wie bei Block zwei und bei Block sechs wie bei Block vier. Btarehn
plaziert Spalte vier vor Spalte sieben und Bloclo#fveechs vor acht.

Vermuten wir bei Block zwei die erste dflichkeit, so stehen im Klar-
text einerseits die Spalten 4, 7, 1, 3 als Viererblock neinameler,

andererseits Spalten 6, 8, 2 als Dreierblock. Entweder afangnoder

am Ende oder dazwischen steht diafte Spalte.

Die moglichen Reihenfolgen sind also 47136825, 47135682, 5832,3
68247135, 68254713 und 56824713. Betrachtet man den Efiesdr

Permutationen auf die erste Zeile, ist klar, daf? nur diedvsiglichkeit

in Frage kommt; der Klartext ist also

SUCHEN SIE QUERVERBINDUNGEN ZWISCHEN
QUELLTEXT UND CHIFFRETEXT DAS SOLLTE
DIE ENTSCHLUESSELUNG VEREINFACHEN

Bei diesem Kryptogramm erforderte die Kryptanalyse weganelativ
vielen PaareCH und QU wenig Arbeit; bei schwierigeren Texte hat
er nicht unbedingt viele sichere Regeln, jedoch gibt eshthus noch
andere ziemlich sichere Kombinationen: So steht zum Balispie die
Kontaktdiagramme zeigen, vor einesehr Faufig einN, und nach
einemB oderG kommt zwar nicht immer, aber doch oft €if) nachVv
steht meisO oderE. Bei kurzen Kryptogrammen mit wenigen typischen
Buchstabenpaaren kann éir fedes Paar von Spalten die Wahrschein-

lichkeiten dafir ausrechnen, daf3 die eine vor der anderen steht; auch das

macht die Situation viel klarer. Oft springen dem Betracbes hinre-
ichend langen Bicken (die man aus Sicherheitdgden braucht) auch
Worter ins Auge, die weiterhelfendkinen. Hier ist das Sprachgsf
des Kryptanalytikers oft wichtiger als jede mathematis&halyse.

Transpositionschiffren spielten bis zum ersten Weltkrédége grof3e
Rolle in der deutschen Militrkryptographie, allerdings wurden sie nie
allein angewendet, sondern nur als Teil eines zweistufigafakirens.
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Der Grund dirfte klar sein: Gegen einem Angriff mit bekanntem Klartext
einer Lange, digiber der Blockiinge liegt, bieten Transpositionschiffren
keinerlei Schutz. Heute sind sie (zu Recht) weitgehendes=en.

§5: Rotormaschinen

Alle bislang behandelten Kryptoverfahren sind hinreiaheimfach, daf?
Nachrichten einfach mit Bleistift und Papier ver- und ehtgsselt wer-
den lonnen. Mit Ausnahme des logistisch sehr aufwendigea time
padlassen sie sich allerdings auch alle relativ einfach knacke

Viele klassische Kryptographen versuchten, die Sichedesione time
padmit der Einfachheit der \GENERE-Chiffre zu kombinieren: Letztere
kdnnte man auffassen als einame time padhei dem die immer gleiche
Buchstabenfolge endlos wiederholt wird, und das ist — wieggsehen
haben — extrem unsicher.

Alternativ kdnnte man versuchen, aus einer relativ kurzen (&ddlin-
formation eine komplizierte Buchstabenfolge zu erzeudansich ide-
alerweise verdlt wie eine Zufallsfolge. Schlie3lich haben selbst viele
Taschenrechner heute eine Taste, die Zufallszahlen erzeutpuch die
meisten Programmiersprachen biet@ufallsgeneratoren* an, manch-
mal auch unter dem korrekteren Namérseudozufallsgenerator”.

Leider liest man immer wieder Untersuchungen, die vielesel Pro-
gramme miserable Ergebnisse attestieren, aber es githialisAlgo-

rithmen, die Folgen liefern, die sich beispielsweidedie Zwecke einer
Simulation nicht wesentlich von echt Allig gewahlten Zahlen unter-
scheiden — wie immer auch man letztere bekommen kann. (Wiewme
uns am Ende der Vorlesung auch damit bésigen.)

Aber, und hier kommt das zweiteider, ein Algorithmus der gute
Ergebnisse iir Simulationszwecke liefert, liefert nicht notwendiger-
weise auch gute Ergebnisde kryptographische Zwecke: Diese beiden
Anwendungen sind praktisch disjunkt, denn die Algorithpibederzeit
als kryptographisch sicher gelten, sing Simulationszwecke viel zu
aufwendig, und die beghrten Algorithmen, dielfr gute Simulationen
eingesetzt werden, sind kryptographiséiiig unsicher.
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Um 1920, als unakingig voneinander in mehreretauhder erste Ver-
schiisselungsmaschinen auftauchten, wufdte man von diesenitAlgo
men des Computerzeitalters tidich noch nichts; man versuchte ein-
fach, aus relativ kurzer und giibermittelbarer Schikselinformation
einen ndglichst komplexen Scbkselstrom zu erzeugen.

Wie ublich in der Kryptographieithrten nahezu identische Aitze zu
dramatisch verschiedenen Ergebnissen:

Die Ansatze waren iir Laien praktisch ununterscheidbar: Praktisch
alle Maschinen bestanden aus sogenanfetoren.Dabei handelte
es sich um Rder mit (im mitteleurogischen Bereich) 2&quidis-
tanten elektrischen Kontakten auf der Olimfie. Durch das Innere
liefen Drahtverbindungen zwischen diesen Kontakten,aliejls zwei
miteinander verbanden; ein Strom der an einem dieser Ktenéagelegt
wurde, verliel3 den Rotor also an einer festen anderen Sidiéurch
wurde eine Permutation au®,4 realisiert, die sich als Produkt von
13 elementfremden Transpositionen schreiben liel3.

Die Tastatureingabe wurdder mehrere solcher Rotoren geleitet, so dai3
effektiv ein Produkt von drei bisiihf solcher Permutationen realisiert
wurde. Rir sich allein bietet das niatich keinerlei Sicherheit, denn das
Produkt von egal wievielen Permutationen ist schlie3licgeder nur
eine einfache Permutation. Deshalb drehte sich einer der&onach
jedem Buchstaben um eins weiter um so eine andere Permuiatio
realisieren.

Aus Sicht eines Kryptanalytikers ist auch eine solche @gBewegung
kein groRes Hindernis; als ztzliche Sicherheit get daher zu einer
Rotormaschine, dal sich auch weiteren Rotoren gelegeathier nicht
immer weiterdrehen. Bei den ersten Rotormaschinen wie dewvaon
HEBERN geschah dies in einemllig regelnmaligen Weise: Deriinfte
Rotor bewegte sich nach jedem Buchstaben um eins weiteerdty
nach je 26 und der dritte nach je 676 Buchstaben. Der zweileden
vierte Rotoranderten ihre Position nicht. Bei anderen Maschinen wie
der Enigma wurde die Bewegung der Rotoren durch unregfigrauf
den einzelnen Rotoren angeordneten Haken realisiert umddamit
auch von der Rotorkonfiguration adgig.
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Zur Entschlisselung wird der Chiffretext einfach in eine identischoguf
baute Maschine mit gleicher Anfangsstellung aber umge&eRotor-
reihenfolge gegeben. (Das Bild hier zeigt eine Enigma-Mawe mit
drei Rotoren.)

Bei der Enigma, im Gegensatz zu anderen Rotormaschinengdevar
letzte Rotor fest und leitet den Strom, nach einer weiteesmBtation,
zuriick durch die beweglichen Rotoren. Dadurch kann die Eniisskt
lung mit derselben Rotorenkonfiguration erfolgen.

Im WWW sind verschiedene Simulatoren sowohl der vielen stghen
Enigma-Modelle als auch anderer Rotor-Maschinen zu fingéme
Enigma der deutschen Abwehr mit vier Rotoren findet man edisp
weise unterhttp://home.caiway.nl/~antonh/enigma_ga.html .

Die mit solchen Maschinen erzielbaren Perioden liegen imeigh
Uber 100 000; wie jeder Leser inzwischen hoffentlich verdean hat,
ist das aber freilich keine GarantiérfSicherheit.

In der Tat wurde eine der ersten Rotormaschinen, der Krypfig
des deutschen Ingenieura BXANDER VON KRYHA, die in Europa wie
auch Amerika recht erfolgreich an Gesaftsleute verkauft wurde, im
Januar 1933 auch der amerikanischen Armee zum Kauf angebote
Diese lie3 sich zu Testzwecken ein damit vergsheltes Kryptogramm
aus 1135 Buchstaben (200 ditern) geben, und leitete dieses an
ihren Chefkryptanalytiker 88ERT FRIEDMAN weiter. Diesem gelang es,
zusammen mit drei Mitarbeitern, das Kryptogramm (ohne Mawm)

in zwei Stunden und 41 Minuten zu entsasgeln. Diedffentlichkeit er-
fuhr davon ndirlich nichts; auch um 1950 verséisiselte das Ausirtige
Amt in Bonn noch seine diplomatische Korrespondenz mit hemic
Maschinen.

Die Enigma-Maschine war deutlich sicherer, wurde abertiem be-
reits wahrend des zweiten Weltkriegs fast routirégdig geknackt. Ein
Grund datir war, daf3 veihrend der @ltigkeitsperiode eines Sdidsels
(d.h. wahrend eines Tages) alle Nachrichten mit derselben Angaelgs
lung verschilisselt werden iiissen oder aber die Anfangsstellung auf
andere Weisébermittelt werden muf3.

Die deutsche Wehrmacht umging dieses Problem in einigezeNet
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dadurch, daf? mit dem jeweiligen Tagess$isisel nur ein speziellif
die folgende Nachrichtigtiger zufallig gewahlter Schlisselibermittelt
wurde; danach wurde die Maschine géindiesem Schiksel in eine
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neue Anfangsstellung gebracht und die Nachricht veissialt.

Grundstzlich ist das eine recht sichere Option; falls allerdidgsch
einenUbermittlungsfehler bei den ersten drei Buchstaben digse n
korrekt beim Empéinger ankommen, kann dieser die Nachricht nicht
entschlisseln und muf3 um Wiederholung bitten.

Dies war den Miliirs zu umsindlich; deshalb wurden die drei Buch-
staben der Anfangsstellung nicht einmal, sondern zweintartra-
gen. Sobald die Kryptanalytiker in der britischen Dechéffzentrale in
Bletchley Parldies merkten, hatten sie eine entscheidende Zusatzinfor-
mation: Die ersten sechs Buchstaben einer jddieertragung gebren

zu einem Klartext, der aus zweimal derselben DreiergruppeBuch-
staben besteht. Der Tagesddel mul3 daher die Eigenschafthaben, daf3
alle diese aufgefangenen Sechsergruppen bei Eitsgiung damit zu
zwei aufeinanderfolgenden identischen Dreiergruppe g&rerdias bei
zuféallig gewahlten Schiisseln ndirlich fast nie der Fall ist.

Um zu sehen,ifr welche(n) Sclilssel das funktioniert, mufd man im
Prinzip alle ausprobieren, was bei26 17 576 nipglichen Anfangsstel-
lungen und aréinglich 3! = 6, sater 5 4- 3 = 60 ndglichen Rotorkom-
binationen @ir die damalige Zeit ein beitchtlicher Aufwand war. Hierzu
wurden inBletchley Parkspezielle Geite konstruiert, die sogenannten
Bombendie mit hoher Geschwindigkeit viele Rotoren parallel atdrei
lieRen.

Viele Angriffe waren auch Angriffe mit bekanntem Klartegggenan-
ntencribs, die ebenfalls mit Hilfe der Bomben aufdygliche Schiissel
untersucht werden konnten. Meist gelang es, bis etwa elfnuitgens
den Tagesschksel zu ermitteln und ab dann alle Kommunikation zu
entschlisseln.

Die Verdrahtung der einzelnen Rotoren war schon vor demgiirgn
polnischen Kryptanalytikern geknackt worden, nachdemDirtsche
HANS-THILO ScHMIDT (1888-1943) die Gebrauchsanweisurig fie
Enigma-Maschine und die Liste der Sigbsel fir September und Ok-
tober 1932 an einen fradigischen Kryptographen namensfBRAND
verkauft hatte. Dieser konnte die Maschine zwar nicht keacgab die
Informationen aber nach England und nach Polen weiterr &ngppe
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polnischer Kryptographen unter Leitung vOmRAN ADAM REJEWSKI
(1905-1980) gelang dann die Rekonstruktion der drei dagedd&uch-
lichen Rotoren und somit der Maschine.

Diese Rotoren blieben ahrend des gesamten zweiten Weltkriegs im
Einsatz; kein Rotor wurde je aus dem Verkehr gezogen. Zwadevu

in manchen Netzwerken wie etwa bei den U-Booten ein oder zwei
neue Rotoren eingehrt, aber da diese zusammen mit den alten benutzt
wurden, hatten die Kryptanalytiker dann nur noch das Propldie
Verdrahtungeinesunbekannten Rotors zu ermitteln, was angesichts des
grofl3en Nachrichtenvolumens stets gelang.

Nach dem Krieg verkaufte die britische Regieruigrigens die er-
beuteten Enigma-Maschinen an Regierungen ihrer Ex-Kefoohne
deneriiber die erfolgreiche Entsdidselung zu berichten; damit war sie
erstens immer gtber die Vorkommnisse in diese@hdern informiert
und verdiente zweitens noch daran.

Seit etwa 1970 werden Rotormaschinen nicht mehr eingesetafier

in UNIX. Das dortigecrypt (1) -Kommando simuliert eine Rotormas-
chine miteinemRotor, der 256 Ein- und Ausage hat. Sehr sicher ist
das nichts; selbst in deran-Seite dazu heil3t edlethods of attack on
such machines are widely known; thus crypt provides mingealirity.

Fur PaRvdrter verwendet UNIX daher auch nicht dieses Kommando,
sondern das auf einepgesalzenen* DES beruhende deutlich bessere
crypt (3)-Unterprogramm. Es gibtinzwischen ein universelleres Kom
mandomcrypt, das sich zwar mit Optior-enigma genauso verdt

wie crypt (1), das aber auch alternative Algorithmen anbietet, die nach
heutigen Standards sicher sind, z.B. AES und triple-DESsBsnter

der GNU public licence edltlich untermcrypt.sourceforge.net.
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