Kapitel 1
Aufgaben und Umfeld der Kryptologie

81: Einsatzgebiete der Kryptographie

Kryptologie ist zusammengesetzt aus den beiden griectms@ortern
KpuTog = verborgen, versteckt uniidyog = Rede, Darlegung, Ver-
nunft; sie ist also die Wissenschaft vom Geheimen. Sie beates der
Kryptographie (vorypa¢r) = Das Schreiben), die Geheimschriften ent-
wickelt, und der Kryptanalyse (vaiwaAOelv = auflosen, zerlegen), die
versucht, letztere zu analysieren mit dem Ziel, sie zu keack

Die Grundsituation ist also die folgende:

Co—

A mochte eine Nachricht: anB Uibermitteln, jedoch besteht die Gefahr,
dal’ alles, was er @ schickt, auf dem Weg dorthin vcn gelesen und
vielleicht auch vedindert wird; aul3erdendkinte eventuell versuchen,
sich gegeilberB als A ausgeben oder umgekehrt.

Die Kryptographie versucht, dies zu verhindern, indeanstelle vonn

eine versclilsselte Nachricht schickt, aus der zwds, nicht aber die
Nachrichtm und gegebenenfalls weitere Informationen rekonstruieren
kann.
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Aufgabe der Kryptographie ist es, in dieser oder edtanlichen Situ-
ation eines oder mehrere der Ziele aus folgender Liste (usrachmal
auch noch weitere) zu erreichen; Aufgabe der Kryptanalstses, dies
zu verhindern.

a) GEHEIMHALTUNG: Sie mul3 sicherstellen, dal3 zwBy nicht aber
in der Lage ist, die Originalnachricht ausc zu rekonstruieren.

b) VERFALSCHUNGSSICHERHEIT Sie mul} sicherstellen, daft den
Ubertragenen Text nicht unbemerkt durch einen Text ersetzen
kann, derB dann als eine Nachricht’ rekonstruiert.

C) SICHERHEIT GEGEN ERNEUTESEINSPIELEN. Sie mul} sicherstellen,
dalRC denlibertragenen Text nicht unbemerkt ein zweites Mal in
die Ubertragung einspielen kann, so dafjlaubt,A habe ihm die
Nachricht/n zweimal geschickt.

d) AUTHENTIZITAT: B muR sicher sein, daR die Nachrichtatsachlich
von A kam und nicht vori_. Gelegentlich ist das sogar die einzige
wesentliche Aufgabe der Kryptographigmlich dann, wenn sie et-
wa bei Bankkarten oder Zugangskontrollsystemen spezielben-
tifikation berechtigter Personen eingesetzt wird.

e) BEWEISBARKEIT. B mul einem Dritten gegéer beweisendnnen,
dal3 die Nachrichtn von A kam und nicht vori_ oder ihm selbst
geschrieben wurde.

f) URHEBERRECHTSSCHUTZA mul3 einem Dritten gegéiber beweisen
konnen, dal’3 die Nachricht urspiinglich von ihm kommt und nicht
von C, der sie spter kopiert hat.

g) KoplErRscHUTZ B soll zwar in der Lage sein, die Nachrichtausc
zu rekonstruieren, er darf aber nicht in der Lage seimn einen
Dritten weiterzugeben.

h) DOKUMENTATION DES WISSENSSTANDS Gelegentlich sollB gar
nicht in der Lage sein, die Nachricht zu rekonstruieren, aber
A mochte zu einem sjieren Zeitpunkt beweiserbknen, dald er
zum Zeitpunkt des Absendens vodie Nachrichtn kannte.

i) RECHNEN MIT VERSCHLUSSELTEN DATEN: Hier soll B fiir A eine
Rechnung ausihren, ohne die verwendeten Daten oder das Ergebnis
kennenzulernen.

Betrachten wir diese Aufgaben etwas genauer.
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a) Geheimhaltung

Dies ist diealteste unter den Aufgaben der Kryptographie und zugleich
auch die, @ir die die meisten Verfahren entwickelt wurden.

Heute unterscheiden wir vor allem zwei Arten von VersisBelungs-
verfahren:

e Bei der klassischen, symmetrischen Kryptographie ist dieriknis
des Verschisselungsalgorithmuguivalent zu der des Entsdlske-
lungsalgorithmus.

e Bei der erst seit knapp einem halben Jahrhundert existeren
asymmetrisches Kryptographie kann der Ent$sbélungsalgorith-
mus nicht mit einem als realistisch betrachteten Aufwarsldem
Verschlisselungsalgorithmus abgeleitet werden, so dal3 letzterer
offentlich bekannt sein darf.

Was das im einzelnen bedeutet und welche Vor- und Nachteilbeai-
den Anstze haben, wird uns im Laufe der Vorlesung noch eingehend
besclaftigen.

b) Verfalschungssicherheit

Im elektronischen Zahlungsverkehr zwischen Banken legsiiriich
alle Beteiligten gol3ten Wert auf Geheimhaltung; noch wichtiger ist
aber, dal3 diéibertragenen Nachrichten nicht v@gcht werden, dal? al-
so aus einem Zahlungsauftralger zehn Euro keinérber zehn Tausend
Euro werden kann. Da alles weitgehend automatisclawuérlimissen
alle ibertragenen Nachrichten in einem starr vorgegebenenieem
Format abgefalit sein, und dieses For@@at sich schon wegen der@Re
des Bankennetzwerks nicht geheimhalten. Ohnatzlishe Sicherungs-
malinahmen wrde selbst eine zaflige Veranderung dieses Felds er-
heblichen Schaden anrichten. Eine gewissealechungssicherheit ist
gegeben, wenn das verwendete Vergsbélungsverfahren bei Manipu-
lationen des Chiffretexts bei Entsdkelung mit hoher Wahrschein-
lichkeit keinen veriinftigen Klartext liefert, allerdings nur dann, wenn
aul3er Sender und En@pfger niemand in der Lage ist, einen Text zu ver-
schlisseln. Bei Verwendung eines asymmetrischen Kryptovesfeh
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braucht man auf jeden Fall zuzliche MalRnahmen wie etwa kryp-
tographisch sichere Bisummen odeahnliches.

c) Sicherheit gegen erneutes Einspielen

Speziell der elektronische Zahlungsverkehr bietet auahBaispiel
dafur, dal3 eine Nachricht weder verstanden nocragcht werden muf3,
um damit Schaden anzurichten: Wenn etwa eine Zahlungsanmgzu-
gunsten des Lauschers von einer Clearingstelle an dess&mBschickt
wird, kann dieser sie anhand von Zeitpunkt und Absenderfenyer

mit relativ hoher Wahrscheinlichkeit identifizieren. [sa#tr sie unbe-
merkt sgater noch einmal einspielt, muf3 verhindert werden, daf3 ihm
die Bank das Geld ein zweites Mal gutschreibt. Dazu mul3 diehNa
richt beispielsweise eine eindeutige und nicht &sthbare Transak-
tionsnummer enthalten, anhand derer Dubletten erkanmemer

d) Authentizitat

Nicht nur bei Zahlungsanweisungen ist es oft von entschelieleBe-
deutung, wer der Absender der Nachricht ist. Bei einem sytmsaben
Kryptoverfahren, bei dem die genaue Ver- und Entisssélungsfunktion
nur dem Absender und dem Enapiger bekannt sind und bei dem nur
ein vernachdssigbarer Bruchteil aller theoretischbgtichen Chiffre-
Nachrichten auf eine sinnvolle Entsidbkkelung dihrt, kann sich der
Empfanger einer sinnvollen Nachricht ziemlich sicher sein, daf&
nicht von ihm selbst produzierte Chiffre vom Absender stanmei
asymmetrischen Kryptoverfahrenissen andere Wege gefunden wer-
den.

e) Beweisbarkeit

Gelegentlich muf3 der Em@hger nicht nur selbsiberzeugt sein, dafl}
eine Nachricht wirklich vom angegebenen Absender stanontexn er
muf3 dies auch gegéher einem Dritten beweisei@knen, beispielswei-
se wenn der Absender eine eingegangene Verpflichtung mitiltes

will. Hier bietet der gerade skizzierte Einsatz eines symnisehen Kryp-
toverfahrens keinen Schutz, denn der Absender kann jazeitldre-
haupten, der Emphger habe die Nachricht selbst geschrieben. Wie wir
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sehen werden, kann man aber beispielsweise durch Vertmgcter
Rollen von Ver- und Entschikselungsfunktion eines asymmetrischen
Kryptosystems sogenanngdektronische Unterschriftearzeugen (die

in Deutschland rechtsifig sind).

f) Urheberrechtsschutz

Manchmal nibchte der Absender afer beweisendnnen, dafd der Inhalt
der Nachricht (etwa die Ide@fein neues Produktionsverfahren oder ein
Musikstick) von ihm stammt; insbesonderéamte er den Emghger
daran hindern, es als eigene Leistung auszugeben odeugmbkafver-
breiten. Dazu dienen meist sogenanj\i¢éasserzeichen“, d.h. Zusatz-
informationen, die unsichtbar mit der Nachricht veikift sind. Die
Techniken dazu stammen oft aus der sogenarnsteganographianit
der wir uns im fachsten Paragraphen kurz bestigen werden.

Gelegentlich werden Wasserzeichen auch dazu eingesetxss kzu fin-
den: So soll etwa die ehemalige britische PremierministddRGARET
THATCHER in den achtziger Jahren angeordnet haben, die Word Prozes-
soren ihrer Minister und engsten Mitarbeiten so umzupnogngeren,
dal? jeder durch geringfige Variationen im Zeilenvorschub einem
Fachmann deni#kkschlul? auf den Autor gestattete. (Word Prozessoren
waren elektrische Schreibmaschinen mit einem Mikropreaesnd ei-
nem Speichermedium, die einen Teil jener Grundfunktioredrebrsch-
ten, die heute in jedem Textverarbeitungsprogramm sellstividlich
sind.) Natirlich funktionierte die Identifikation des Autors nur, wen
das Original vorlag, aber die meisten Zeitungen drucktérhsoDoku-
mente im Faksimile ab um zu zeigen, daf’ wirklich alles eclnt Maute
tippen Plattformen wie WikiLeaks alle geheimen Dokument,ngm
solche An&tze zu unterlaufen.

Alternativ kdnnen die Verfasser zumindest bei manchen Dokumenten
auch leichte semantisch&nderungen vornehmen; beispielsweise ist
von derosterreichischen Telephongesellschaft bekannt, dafh ge |
des Telephonbuch auch einen nicht existierenden Teilneaufieimmt,

um so Plagiate zu enttarnen. Eine entsprechende Taktikntenen
Handhkichern mit in jedem Exemplar verschiedenem Zusatztéxhie
wieder zur Enttarnung von Leckaliren.
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Ein Hauptproblem guter Wasserzeichen besteht darin, daBlsist sein
mussen und auch noch nach geringgen Veédnderungen des Originals
nachweisbar sind. Das Wasserzeichen in einem digitalenkistisk
sollte also beispielsweise im Idealfall auch in einer agaio Kopie
noch nachweisbar sein; moderne Kryptoverfahrénrnien selbst das
gewahrleisten.

g) Kopierschutz

Fruher gab es spezielle Farbstifte, deren Schiift $chwarz/Weil3-
Kopierer nicht lesbar war; heute haben Farbkopierer sje&8eftware,
die dafir sorgt, dal? keine Geldscheine kopiert werden. Eine Coanput
datei dagegen kann beliebig oft kopiert und an andere weitEben
werden. Die einzige Nglichkeit fur einen effizienten Kopierschutz
besteht daher darin, die Informationen nur in vergskélter Form zur
Verfugung zu stellen. Da auch jedes Entsislskelungsprogramm prob-
lemlos kopiert werdendnnte, muf3 die Entsaldselung durch Spezial-
hardware erfolgen. Diese mul3 auch gegen Logikanalysatesstent
sein, beispielsweise weil kritische Sikkel in auslesesicheren Registern
gespeichert sind. Da dies viel Aufwand erfordert, sindevielal existie-
rende Kopierschutzschemata nicht sonderlich effektattd¢ssen haben
die Rechteinhaber zumindest hier in Deutschland durchizfesall das
Umgehen eines egal wie ineffizienten Kopierswchutzes eaftatbe-
stand ist.

h) Dokumentation des Wissensstands

Wer ein Patent anmeldet, mufl3 sein Verfahren offenlegerit hahe
Gehihren, und s@testens nach siebzehn Jahren kann es jeder frei nutzen.
Wer allerdings kein Patentanmeldet, mul3 damit rechnereida®hderer
dieselbe Idee hat, diese patentier@dt] woraufhin er selbst dann sein
Verfahren nicht mehr oder nur noch nach Zahlen von Lizensigein
anwenden darf. Ein solches Patent wird dem Konkurrentemdatigs
nicht erteilt, wenn jemand nachweisen kann, dal dieset dexherste

war, der die ldee hatte. Das sogenartitee stampingst das digitale
Analogon einer Stechuhr: Sie kann ein Dokument beweisbhanei
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Zeitpunkt zuordnen, ohne daf3 es einem Dritten bekanntgegeérden
muf3.

1) Rechnen mit verschlisselten Daten

Die meisten Computer haben die meiste Zeit fast nichts zunun
selten fallen umfangreiche Rechnungen an, mit denen sie dier-
dings eheriiberfordert sind. Daher liegt es nahe, alle Rechner eines
Unternehmens zu einem sogenanrged zusammenzufassen und an-
fallende Aufgaben jeweils auf solche Rechner zu verteili® gerade
sonst nichts zu tun haben. Dabei muf3 man sich nicht unbedingt
ein Unternehmen besdmken; beintloud computingtellt ein externer
Anbieter verschiedenen Unternehmen und Privatpersordariserien-
tiert Rechnerkapa#t zur Verfigung. Zumindest sensible Daten sollten
dabei, wenn sié@berhaupt in decloudverarbeitet werden, vor dem An-
bieter geschtzt werden. Dazudnnte beispielsweise emomomorphes
Verschiisselungsverfahremerwendet werden, das mit allen Rechen-
operationen kompatibel ist. Solche Verfahren gibt es bkersie sind
allerdings deutlich aufwendiger als die meisten Rechnonde man
anschlie3end mit den Daten durihfen ndchte, so daf3 dies heute noch
nicht praktikabel ist.

§2: Alternativen zur Kryptographie

Am einfachstendl3t sich eine Nachricht geheim halten, wenn es gelingt,
schon ihre blo3e Existenz zu verschleiern. Entsprecheaciaiiken be-
zeichnet man alSteganographigon oteyavog = schitzend, verdeckt.

Uber die beiden woliltesten bekannten Anwendungen der Steganogra-
phie berichtet HRODOT(~484 v.Chr.~424 v.Chr.) in seinehlistorien.

Die erste Episode ist aus der Zeit des ionischen Aufstar@ (& hr.)

der kleinasiatischen und der zyprischen Griechen gegepeatssche
Oberherrschaft. Zur Vorbereitung schickte der ExtyranmMiet, His-
TIAIOS (vor 520 v.Chr.—493 v.Chr.), der am persischen Hof in Susa lebte,
eine Nachricht an seinem Nachfolger und SchwiegerseghaAGORAS
(gefallen497). HERODOTschreibt dazu (Buch V, 35):
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Gerade damals kanamlich auch jener Bote mitdem beschriebe-
nen Kopf aus Susa an, denigflaios geschickt hatte, um
ARISTAGORAS zum Abfall von dem Knig zu bewegen. Denn
HisTialos fand, weil alle Stral3en bewacht wurden, kein anderes
sicheres Mittel, RISTAGORASzUmM Abfall zu ermutigen, als sei-
nem getreuesten Sklaven das Haar zu scheren, Zeichenrarisei
Kopf zu schreiben, das Haar wieder wachsen zu lassen und ihn
dann nach Milet zu schicken. Der Sklave hatte blof3 den Auf-
trag, ARISTAGORASIN Milet zu bitten, ihm das Haar zu scheren
und seinen Kopf zu betrachten. Die Zeichen auf dem Kopf aber
mahnten, wie ich schon sagte, zum Abfall.

Die zweite Episode ist im siebten Buch der Historien zu findeer
491 v.Chr. von seinem Mitknig KLEOMENES abgesetzte und im per-
sischen Exil lebende Ex-#hig DEMARATOS von Lakedaimon (Sparta)
erfuhr von einer geplanten Aiifstung der Perseiif einen Feldzug
gegen Griechenland.ggoboTschreibt (Buch VII, 239):

DEMARATOS, der Sohn des RAISTON, der nach Persien entflo-
hen war, war den Lakedaimoniern, wie ich glaube und wie die
Umstnde nahelegen, nicht eben wohlgesinnt; man kann da-
her auch annehmen, dal3 er nicht aus Wohlwollen, sondern aus
Schadenfreude gehandelt hat. GenugyBRATOS, der in Susa
lebte und wul3te, dalRERXES den Zug gegen Hellas im Sinne
hatte, wollte den Lakedaimoniern Kunde davon geben. Wehl si
dies auf andere Weise nicht bewerkstelligen liel3 — er mute d
Entdeckung iirchten — verfiel er auf folgenden Gedanken: Er
nahm eine doppelte Schreibtafel und schabte den \Waehnzsug

ab. Dann schrieb er auf das Holz deifdlchens den Plan des
Konigs undiberzog die Schrifizge wieder mit dem Wachs. Das
leere Tafelchen sollte den \thtern an der Stral3e keinen Arg-
wohn erwecken. Als die Tafel nach Lakedaimon gelangte, ver-
standen die Lakedaimonier nicht, was die leere Tafel beteut
sollte. KLEOMENES Tochter GORGQ, LEONIDAS Gemahlin, war

es endlich, wie man mir eéhlt, die den Sinn erriet. Sie sagte,
man solle das Wachs abschaben; dann werde man auf dem Holz
die Buchstaben finden. Sie taten es, fanden die Botschaft und
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lasen sie, teilten sie dann auch ddmigen Hellenen mit. So soll
sich jene Kunde verbreitet haben.

(zitiert nachA. HORNEFFER Ubersetzung deflistorien,erschienen als
Kroners Taschenausgabe 2R40ner Verlag Stuttgart, 1955)

Beides Mal war die Steganographie kriegsentscheidendiddesche
Aufstand war erfolgreich, und die Griechen begannen nabtlalEder
Nachricht von [EMARATOS, ihrerseits eine Flotte zu bauen. Als die
Flotte des Persetkigs XERXES schliel3lich fertig war und er seinen
vermeintlichenUberraschungsangriff startete, waren die Griechen gut
vorbereitet und konnten die Perser zwar nur mii¢kl(der Wind wehte

in die richtige Richtung), da@ir aber umso vernichtender schlagen.

Zumindest im zweiten Fall freilich hing der Erfolg davon alaf3 zwar
Gorko auf die ldee kam, das Wachs von der Tafel abzukratzen, nicht
aber einer der \&chter. Sobald jemand die Existenz einer Nachricht
vermutet, wird er sie mit ziemlicher Sicherheit auch finden.

Aus diesem Grund wird Steganographie oft mit einer Vefsstglung
kombiniert. Ein Beispiel, das zwar eher der klassische Kgmphie
als der Steganographie zuzurechnen ist, bietet das mesoische
ArzneimittellexikonUruanna,das im Auftrag des letzten assyrischen
Herrschers ASURBANIPAL (1627v.Chr) zusammengestellt wurde. Dort
findet man Rezepte der Akenschenkot verarbeitest Du mit dem Urin
eines Hundes zu einem Brei und verbindest [den PatientemjtdBei
Ausgrabungen wurde aber auch eine zweispaltige Tafel defurdie
jeweils in der linken Spalte den Namen einer Pflanze enthgltin der
rechten ein Wort widMenschenkot, Fledermauskopf, Taubendreck,
Ganz offensichtlich waren diese®ter also Chiffreniir Heilpflanzen.
Trotz des Ekels, den dieatlich genommenen Rezepte verursachen,
war der steganographische Effekt aber so grof3, daf} die feanegr
die Jahrtausende tradiert und @8eisheit der Alten sogar praktiziert
wurden.(s. Bild der Wissenschatft, Heft 6/2007, S. 40-41)

Im 18. Jahrhundert sehr pogulwar beispielsweise KSTIAN FRANTZ
PauLINI s Heylsame Dreck-Apotheckeo es unter anderem heif3t:

Im Koth und im Urin liegt GOTT und die Natur. Kuhfladen
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Oveu - BVermebrte/
Heplfame

@tect- Wothect,

Wie nemlidy mit

Soth und Arin

Sait alle/ jo auch die fehtverftes
gifitialte Krandheiten, und bejauberte

Schdden vom Haupt bif sun Fiflen, tnnz
und aufferlich, gliictlich curivet mworden 3

it allerhand raren, fo wobl nig.
- a8 ergdplicien
Hiftorien und Anmercungen/
Yuch anbern
Seinen Denckronirdigleiten,

Sochnabls berwabet, nun zum vierdten mabf
um ¢in merctliches verbeffert,

Lind mit dem

Pondern Sheil

berinehet

Bon
Kriftian Srvang Paulini,
SrancPfurc am Lagn,

an_Berlegung Friederich Daniel Kuochen.
MDCCXXXIV

konnen dir weit mehr als Balsamitzen. Der blosse &hse-
dreck geht Mosch und Ambraif. Was Schtze hast du offt im
Kehricht und Mistpiitzen. Der beste Theriak liegt draul3en vor
der THir. (zitiert nach DeutschesArzteblatt 101, Ausgabe 47
vom 19.11.2004, Seite A-3184)

Auch einige heutige Bcher mit Titeln wieLebenssaft UrimderGesund
durch Eigenharrkdonnten ihren Ursprung letztlich in dieser erfolgrei-
chen Steganographie haben.

Heute sind Nachrichten auf der Kopfhaut oder unter der Waathsht
einer antiken Tafel sicherlich keine attraktiven Altemmamh zu einer
E-Mail; dafur bieten Computer aber ganz neuedlichkeiten zur
Steganographie:

Speichert man etwa Bild- oder Audiodaten in nichtkompriteieForm,
andert es im allgemeinen den visuellen oder auditorischedréck
nicht, wenn man das letzte Bit des digitalisierten Wertamdert: Wie
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Experimente zeigen, kann unser Auge nicht mehr als etwa 64 ve
schiedene Grauwerte unterscheiden; da Grauwerteiddbeherweise
als Bytes und damit mit 256 aglichen Werten abgespeichert werden,
|aRt sich problemlos das letzte Bit oder gar Bitpaar @bertragung
zusatzlicher Information verwenden — zumindest solange diesmand
vermutet: Die Korrelation zwischen den Endbits benacleodytes ist
bei echten Bild- oder Audiodaten im Falle exakter Abtastarigeblich
kleiner als beim Aufmodulieren einer steganographischaohNcht;
bei einer verrauschten Abtastung dagegen wird sie wohl gtidder
sein.

Auch in Texten lassen sich Nachrichten verstecken; untaer &L
www.spammimic.com etwa kann man eine Nachricht in eispam
Email einbetten, die sich wahrscheinlich niemand genamselzen
mochte. AusUruanna, dem gerade erahnten Arzneimittellexikon,
wurde

Dear Business person ; Your email address has been
submitted to us indicating your interest in our newsletter
I If you no longer wish to receive our publications

simply reply with a Subject: of " REMOVE” and you will
immediately be removed from our database . This mail

is being sent in compliance with Senate bill 1622 ,

Title 5, Section 305 . THIS IS NOT A GET RICH SCHEME
! Why work for somebody else when you can become rich
in 88 MONTHS ! Have you ever noticed nobody is getting
any younger plus nobody is getting any younger ! Well,
now is your chance to capitalize on this ! WE will

help YOU decrease perceived waiting time by 200% and
turn your business into an E-BUSINESS ! The best thing
about our system is that it is absolutely risk free

for you ! But don’t believe us . Mr Ames of Massachusetts
tried us and says ”My only problem now is where to

park all my cars” ! We are licensed to operate in all

states ! We beseech you - act now . Sign up a friend

and your friend will be rich too ! Thank-you for your
serious consideration of our offer !
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Gibt man diese Nachricht aufww.spammimic.com/encode.shtml
ein, ertalt man wieder das Wort Uruanna.

Die Steganographie ist nicht die einzige Methode, um ohmeeis|ie
Geheimschrift Nachrichten geheim zu halten: Auch eine dererz
wartenden Gegnern unbekanntetimithe Sprache oder Schrift kann
diese Funktion eifllen.

Im alten China beispielsweise, wo fast niemand lesen uncedsEn
konnte, war die gedhnliche Schrift schon geheim genug; spezielle
Geheimschriften wurden dort nie entwickelt. (Als Schutzh@sekundi-
gen war allerdings eine Form der Steganographie aedhich: Die
Nachricht wurde auf ein Seidentuch geschrieben und diesesnz
mengekiillt und mit Wachs umallt, so daf3 es aussah wie eine einfache
Wachskugel.)

Heute gibt es in jedem Staat einen nicht vernassigbaren Prozentsatz
von Birgern, die lesen und schreibedrien; mit wenig bekannten
Sprachen konnte man aber auch im zwanzigsten Jahrhuntiest ipe
jahrelangen Grol3einsatz noch Erfolge erzielen: Der eenaigerikani-
sche Code im zweiten Weltkrieg, den die Japaner nie knaokent&n,
war der der Navajos.

Die Navajos waren einer der wenigen Indian&nstne, die noch nie
Kontakte zu deutschen Forschern gehabt hatten (Japan wnsidbEnd
kampften im zweiten Weltkrieg auf derselben Seite), und Bpeache

Ist mit keiner europischen oder asiatischen Sprache verwandt. Nach
damaligen Schtzungen gab es weniger als dreil3ig Nicht-Navajos, die
diese Sprache beherrschten. Die meisten von ihnen wardfiralsr
von Missionaren gemeinsam mit Navajo-Kindern aufgewathkei-

ner war Japaner oder Deutscher. Aul3erdem gab es zu diesah8pr
keine Schrift, und sie ist so kompliziert, dal3 és éinen Erwachsenen
praktisch unmglich ist, sie zu lernen: Zum einen ist die Grammatik
sehr komplex, zum anderen hat — wie im Chinesischen, nicért iai
Japanischen — derselbe Laut je nach Tolligy verschiedene Bedeutun-
gen. Zwar gab edif viele militarische Fachbegriffe keine &ter, aber
dafur vereinbarten die sogenanntg&ode Talker* Umschreibungen wie
etwa Namen von Wgeln fir die verschiedenen Flugzeugtypen. Zum
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Buchstabieren von Eigennamen und uismlich nicht vorgesehenen
Wortern wurde auch nocluf jeden Buchstaben des englichen Alpha-
bets ein Navajo-Wort vereinbart. Die Japaner konnten kelimege der
soubermittelten Nachrichten verstehen.

Entsprechend erwies sich 1960, beim damaligen UN-Einsatbrmals
belgischen Kongo das Gaelisch der irischen Soldaten alsfidiktivste
Kryptographie.

Fur die Hauptlast der heutigen Kryptographie freilich, dienkmu-
nikation und den Handelber das Internet, sind solche Verfahren nicht
tauglich; hier geht nichts ohngseheimschriften”, d.h. ohne eine al-
gorithmische Transformation der Nachricht in einen Chiffretextc.
Dies und nogliche Angriffe dagegen wird daher den Hauptinhalt dieser
Vorlesung ausmachen.

83: Das Umfeld der Kryptologie

Auch das beste Kryptoverfahren ist nutzlos, wenn der Geginer
Entschlisselungsfunktion kennt oder sich den Klartext auf andezis&V
unabléngig vom Chiffretext verschaffen kann. Dithertragung einer
Nachricht gehtiber eine ganze Reihe von Schritten, und ein etwaiger
Gegner kann sich aussuchen, wo er angreifen williNiah wird es
sich immer das aus seiner Sicht s@ohste Glied der Kette aussuchen.

Zusatzlich zur Kryptanalyse hat er beispielsweise folgendgli¢hkei-

ten:

1. Durch Bestechung oder sogenantgsman engineeringdersocial
engineering,d.h. durch Ausnutzen der Dummbheit und/oder Nai-
vitat von Mitarbeitern im Umfeld des Absenders (oder auch von
diesem selbst!) kann er versuchen, den Inhalt wichtigehNelaten
zu erfahren, bevor diese auch nur abgeschickt werden. Auaind
Abhoren von Telephonen, Einliche usw. kann er Informationen
gewinnen.

2. Mit denselben Methoden oder durch klassisches Hacken &an
sich Zugriff auf den Computer des Absenders verschafferdafic
sorgen, dal3 entweder die unversidselte Nachricht oder alle im
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Computer gespeicherten Sibksel an ihn geschickt werden. Einen
gewissen Schutz dagegen bieten nur Betriebssysteme @henh
Sicherheitsklasse, und das sind nicht die, mit denen reeRghner
standardral3ig ausgeliefert werden.

. Auch wenn er nicht bis zum Computer vordringen kann undhauc
keinen freiwilligen oder unfreiwilligen Komplizen in dexs Nahe
hat, kann er versuchen, den Bildschirminhalt zu lesen: Diel Rier-
den im Prinzip geschaltet durch Rechteckimpulse, da Lgearfir
hochfrequente Sime jedoch nicht nur einerfschen Widerstand,
sondern auch eine Kapaaithaben, fungieren sie alBC-Kreis
und damit als ein sogenannter Tiefpal3filter. Durch das Afeseh
den der hohen Frequenzen entstehen an den Flanken der ékechte
Uberschwingungen (B8s-PHanomen), die auch noch in einer Ent-
fernung von etwaiinfzig Metern mit einer Antenne aufgefangen
werden Knnen und die Rekonstruktion des Bildschirminhalts ges-
tatten. Schutz dagegen ist nur durch aufwendige physdtedif\b-
schirmungsmalRnahmeroglich: Der gesamte Computer muf3 in ei-
nem FARADAY scher Kafig sitzen und alle Kabel issen abgeschirmt
sein.

Nnn

Das Gibbs-Phénomen fur Rechteckimpulse

Beim Empfinger entstehen natich wieder im wesentlichen genau
dieselben Probleme.

Betrachten wir zur lllustration die wesentlichen Schratd dem Weg
einer Textnachricht von einem Absenderzu einem EmgngerB im
Hinblick auf Angriffsmdglichkeiten eines Gegners

1. Moglicherweise hat sich bereits Notizeruber den vorgesehenen

Inhalt der Nachricht gemacht; fallen diese irgendwie vorbaer
nachher (Suche im Abfall) in die&hde vori_, kennt dieser zumin-
dest den wesentlichen Inhalt der Nachricht.
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2. WennA hinreichend bedeutend ist, diktiert er die Nachricht einer
Sekre#irin oder einem pedslichen Referenten. Falls die Fen-
sterscheiben mit einem Laserstrahl abtastet oder gar éroption
oder einen Spionim Raum plazieren konnte, oder aber dieegeikr
gekauft hat, kennt er die Nachricht.

3. Wahrend A tippt oder tippen a&l3t, erscheint die Nachricht auf
dem Bildschirm. Falls Bildschirm, Computer und Tastatuchmi
aufwendig abgeschirmt sind, karin mit einer nicht garzu weit
entfernten Antenne die Signale auffangen und die Nachrei{an-
struieren. Falls ein Trojaner auf dem Computer aktiv ishrkdieser
den Klartext der Nachricht weiterleiten.

4. Nachster (fakultativer) Schritt ist die Quellenkodierundér Daten-
komprimierung): Zumindestlange Nachrichten mitvielerhAngen
sollten zwecks besserer Ausnutzung der Kanalkapiakdmprim-
lert werden; wie wir bald sehen werden, @nhdas auch zumindest
prinzipiell die kryptographische Sicherheit. Falls fiehl das Kom-
primierungsprogramm ein Freeware-Programm Mamip Enterpris-
es Central Europe Ltdbt, wird es vielleicht auch noch zatzlich die
Nachricht ari_ weiterleiten. Selbst wenn das Programéhnrend der
Woche der Sicherhdilh Rahmen der Aktio®ie Kriminalpolizei fat
erworben wurde, besteht ein gewisses Restrisiko, dal} leslaei
vielleicht um einen sogenannteri$UBLE-Trojaner handelt, mit
dem eine Bundesbéhde den Computerbesitzer augspn ndchte.

5. Nun wird die Nachricht verschselt. Die Kryptologie ist ir
die Sicherheit des Versdidselungsverfahrens verantwortlich; falls
diese nicht ausreicht, karin entschlisseln. Beim Programm, das
die Verschiisselung durclithrt, hatA dieselben Probleme wie bei
dem zur Quellenkodierung.

6. Da kein Ubertragungskanal perfekt ist, folgt al§iahstes meist
noch eine Kanalkodierung, d.h. die Anwendung eines feblerk
rigierenden oder zumindest fehlererkennenden Codes thalbes
Programm ein Trojaner ist, der den Computer durchsuchéerineir
auch hier dieselben Risiken; andernfalls ist die Umsetzuoglem-
los, da sie auf bereits versdiskselten Text angewandt wird.

7. Die Nachricht wirdibertragenC kann sie auffangen und die (nicht
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geheime) Kanalkodierungickgangig machen; danach hat er ein
kryptanalytisches Problem zaden.

8. Die Nachricht kommt beim EmgahgerB an, und die Schritte 1-6
werden in umgekehrter Reihenfolgéckgangig gemacht. An den
Sicherheitsproblemegndert sich dabei nichts entscheidendes.

Hier in der Vorlesung geht es ausschliel3lich um Sichertegjeg einen

moglichen Angriff in Schritt 7, nicht aber um solche gegenaieleren

Schritte oder gar die sicherlich vielfachen weitereadlichkeiten. Alle

Horer missen sich daher bewul3t sein, daf3 sich auf Kryptographkie all

kein Sicherheitskonzept aufbaueifdt und dalR selbst perfekte Kryp-

tographie (falls dies figlich sein sollte), durch einen einziger Fehler
anderswo zunichte gemacht werden kann.

84: Forderungen an ein Kryptosystem

Unser Sicherheitsstandard sollte klar sein: Der Gegner rdaint in
der Lage sein, aus dem Chiffretext den Klartext zu rekoresten. Das
Problem an diesem einfach klingenden Satz ist die Fornurggrdarf
nichtin der Lage sein“: Da der Gegner in der Wahl seiner Wit ist,
wissen wir weder, was er weil3, noch was er kann, noch was.er tut

a) Was weil3 der Gegner tber die Nachricht?

Spontan wrde man wohl sagen, dal3 ihm nur der Chiffretext zur
Verfligung steht; in der Kryptographie redet man dann von eilsegniff
nur mit Chiffretext

Eine Sicherheit nur gegen diese Art von Angriffen war ailegsd noch

nie in der Geschichte der Kryptographie akzeptabel: Wetimjemand

die Muhe macht, eine Nachricht abzufangen und in eine (bei guigr-K
tographie) aufwendige Kryptanalyse einsteigt, wird ensitich gewisse
Vorkenntnisséiber den Inhalt der Nachricht haben. Die klassischen An-
wendungen der Kryptographie besghkten sich bis vor etwalihfzig
Jahren haup#&chlich auf den milérischen und diplomatischen Bereich;
beide sind eher nicht bekanitfgrol3e Individualét und Phantasie. Ein
einigermal3en mit den Veglitnissen vertrauter Gegner kann mit ziemlich
hoher Sicherheit erraten, womit die Nachricht beginnt (Gtbeutnant
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Knedderle im Generalstab der vierunddrei3igsten Infeedefision an
... )yund endet. Beiden heute dominierenden Anwendungen imddank
bereich und im Interneflft die Kryptographie weitgehend unbemerkt
vom Anwender im Hintergrund ab und muf3 daher, um von Computer
allein verstanden zu werden, mit stark formalisierten Mabtienfor-
maten arbeiten. Deren Spezifikation findet man in RFCsalmdichen
Dokumenten, die sich jedermannihelos verschaffen kann. Man muf3
daher realistischerweise davon ausgehen, dal} ein Gegled&Klar-
texts kennt, und man muf3 fordern, daf3 ihm dies nicht daligi &ilch
die restlichen Teile der Nachricht zu entdeddeln oder gar die gesamte
Entschlisselungsfunktion zu rekonstruieren. Wir brauchen alsth au
Sicherheit gegen Angriffe mit bekanntem Klartext

Zumindest seit der Verbreitung von Chipkartefisaen wir dem Geg-
ner sogar noch mehr 8glichkeiten zubilligen: Er kann gelegentlich
auch einen von ihm selbst frei gahite Chiffretexte zu entsdiseln.
Da Kryptographie heutzutage nicht mehr mit Papier und Bfeis
durchgeiihrt wird, missen wir damit rechnen, dal} sich der Gegier f
eine gewisse Zeit in Besitz einer Entst$delungsmaschine oder Chip-
karte setzen und fraiber diese veifgen kann. Da jeder veinftige
Mensch seine Schsselandert, sobald er so etwas bemerkt, muf3 der
Gegner die entwendete Hardware wieder unbemerkickgeben; die
Kenntnis, die er zwischenzeitlich gewonnen hat, kann ihmr ate-
mand nehmen. Damit auclilkftige verschilisselte Nachrichten sicher
sind brauchen wir also fast immer auch n&ibherheit gegen Angriffe
mit frei wahlbarem Chiffretext wobei der aktuelle Chiffretext nadich
ausgeschlossen istalt er in die Hand des Gegnersatwend dieser
die Moglichkeit zur Entsclilsselung hat, ist er kompromittiert. Jeder
spatere Text mul3 aber sicher sein.

b) Was weil3 der Gegner Uber das Kryptoverfahren?

Idealerweise nétlich nichts. Aber das ist noch unrealistischer als
die Annahme, dal3 er nichtger den Klartext weil3: Wie schonuA
GUSTE KERCKHOFFS 1883 in seiner grundlegenden Arbéia cryp-
tographie militaire feststellte, muf3 man bei jedem inoferem Um-
fang eingesetzten Verfahren davon ausgehen, dal3 es sichubier
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einen Angeren Zeitraum hinweg geheimhalteifdt Anstelle einer
einfachen Versclilsselungsfunktionf, die jeder Nachrichtn einen
Chiffretextc = f(m) zuordnet, soll man eine Funktion benutzen, die
auf3er vonn auch noch von einem zweiten Parameta@brangt, dem
Schlissel.Somit ist alsa: = f(im, s).

Im zweiten Kapitel seiner Schrift stellt er folgende Forgd®gen an einen

Verschlisselungsalgorithmus:

1. Das System mul} praktisch, wenn schon nicht mathematiseh,
entschilisselbar sein.

2. Es darf den Schiksel nicht preisgeben und kann ohne nachteilige
Folgen in die Hand des Gegners fallen.

3. Es mufl’ mglich sein, den Schiksel ohne schriftliche Notizen zu
Ubermitteln und aufzubewahren, und er mul3 scldern lassen,
wann immer die Korrespondenten die@ngchen.

4. Das System muR sichiftelegraphisch&bermittlung eignen.

5. Das Verschisselungssystem mul3 tragbar sein und weder seine
Handhabung noch seine Funktion darf die Zusammenarberarezh
Personen erfordern.

6. Schliel3lich ist es auf Grund der Anforderungen seiner &mung
notwendig, dal’ das System leicht anwendbar ist und wedsiggei
Anspannung noch die Kenntnis einer langen Reihe zu beatdten
Regeln erfordert.

JEAN - GUILLAUME - HUBERT - VICTOR - FRANCOIS -
ALEXANDRE - AUGUSTEKERCKHOFFS VONNIEUWEN-

HOF (1835-1903) wurde in der heute niedertlischen
Ortschaft Nuth geboren. Er studierte an der Univer-
sitat Liege, wo er mit dem Doktor der Literaturwis-
senschaften abschlof3. Nachdem er mehrere Stellen als
Lehrer in den Niederlanden und in Frankreich bekleidet
hatte, wurde er schlie3lich Professr Deutsch an der
Ecole des Hautes Etudes Commerciales in Paris. AulRer
fur seine Arbeit zur Milirkryptographie ist er vor allem
auch nochiir linguistische Studien bekannt, insbeson-
dere auch zur heute weithin vergessenen Kunstsprache
Volapuk.

An diesen Forderungen hat sich im wesentlichen bis heutbtsiic
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geandert. Anstelle telegraphiscHgbermittiungen haben wir zwar heute
meist Rechnernetze, aber auch da ist es aus Effiziéndgn durchaus
sinnvoll, mit Standard ASCII Code zu arbeiten statt mit &gundenen
Hieroglyphen. Auch an der Forderung nach leichter Anwenrdhghat
sich nichts gandert: Es ware \0llig unrealistisch, vom typischen Inter-
netbenutzer mehr Intelligenz zu erwarten als von einemtéimitten
im Gefecht.

Regel drei mul3 man heute allerdings neu interpretieremnif8icine No-
tizen sind selbstvergndlich weiterhin tabu, wir haben aber das Dilem-
ma, dal} einerseits ein sicherer Sddel einfach zu lang ist, als dafl’ er
mundlich Ubermittelt und auswendig gelernt werdeinkte, dald aber
andererseits Aufbewahrung im Computer oderldaermittlung per E-
Mail zu nicht akzeptablen Sicherheitsrisikdithfen. Wie wir bei der
Diskussion von SSL/TLS sehen werden, gibt es zuriac&IMoglich-
keiten zur sicheren Sdidselibermittiung per Computer.

Schwieriger ist das Problem, Sdskel sicher zu speichern. Eine vath
nismafig sichere, aber aufwendige Methode besteht darin, déasSel
wird auf einer Chipkarte zu speichern. Da diese in falsched# geraten
kann oder mglicherweise auf einem @parierten Computer eingesetzt
wird, ist klar, dal? dabei noch zaizliche Sicherungsmalinahmen einge-
setzt werden rssen. Eine behde etwa darin, den Scldsel selbst zu
verschiisseln. Nairlich stellt sich dabei sofort die Frage, was man mit
demdazuberdtigten Schilissel (denkey encryption keiEK) macht.
Eine Strategie besteht etwa darin, den KEK auf Grund einssviRats

zu berechnen. Dazu kann etwa ein kryptographisch sichemshvdr-
fahren verwendet werden — siehe dazu das entsprechendelKagser
Vorlesung.

Ein mit einem passwortbasierten KEK verdgddelter Schissel ist zwar
(wenn wir getreu dem ERCKHOFFSchen Prinzip davon ausgehen, dal3
das Verfahren dazu nicht wirklich geheim gehalten werdemkaicht
sicherer als das Passwort, aber der Gegner braucht zu eingniffA
sowohl die Chipkarte als auch das Passwort. Selbst wenntuik&rte
hinreichend lange in seinem Besitz ist, dal3 er allégghthkeiten fir
das Passwort durchprobieren kann, besteht immerhin necGlthnce,
dafd der Verlust bemerkt wird und der Sa$del zumindestir kiinftige
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Kommunikationen nicht mehr verwendet wird. Denkbar, wencheftr
den allaglichen Einsatz recht teuer, sind auch Chipkarten, drersach
einer gewissen Anzahl falscher Eingaben selbst @eyst

Alternativ zu einem Passworbknte man auch mit biometrischen Daten
arbeiten; erschwinglich und bereits relativ weit verteesind beispiels-
weise Fingerabdrucksensoren. In der Raabieten jedoch viele davon
keine ausreichende Sicherheit gegen von einerahrean Gegenstand
abgenommene und auf eine geeignete Folie geritzte Findpéicke.

Die erste der IKRCKHOFFSchen Regeln beschreibt ein Dilemma der
Kryptographie, das auch noch heute bestimméndés gesamte Gebiet
ist und mit dem wir uns daher gleich noch viel ditsflicher befassen
mussen. Die zentrale Frage ist:

c) Was kann der Gegner?

Sicher wissen wir nur, dafd er es uns nicht verraten wird; nveisat
er uns schlief3lich nicht einmal, dald er unser Gegner istsitd daher
auf Vermutungen angewiesen und sollten ihn, um mit relatof3gr
Wahrscheinlichkeit auf der sicheren Seite zu sein, im Zelsiéll eher
deutlichUberschtzen.

Die Kryptologie hat als Idealgestalt daberschtzten Gegners den so-
genannten Bresschen Gegner eingdfrt, mit dem wir uns zu Beginn
des Kapiteldiber klassische Blockchiffren noch genauer basaen
weden. Er veriigtiiber unbegrenzte Rechenkraft, nicht alteer hellse-
herische Bhigkeiten. Seine Entscheidungen trifft er nach den Regeln
BAYEsschen Statististik, und erd@t sich nicht daran, dal3 die in der
BAvEsschen Formel auftretenden Terme in realistischen Anwegpeiun
fur alle praktischen Zwecke nicht berechnet werd@mien. Dies ist der
Hintergrund der KKERCKHOFFSchen Forderung, dal3 das Verfahren nur
praktisch, nicht aber auch mathematisch sicher sein muf3.

Die Sicherheit eines Verfahrens gegen demesschen Gegner kann mit
informationstheoretischen Methoden ziemlich gut abg&zthverden;
zumindest was absolute Sicherheit betrifft, ist das Ergeblterdings
deprimierend: Absolute Sicherheit isb¢hstens dann aglich, wenn
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der Schilissel mindestens so lang ist wie die Gesamtheit aller jetdami
verschiisselten Nachrichten.

Im nachsten Kapitel werden wir sehen, dald sich mit derart langen
Schlisseln tatgchlich absolut sichere Verfahren realisieren lasen (im-
mer vorausgesetzt rnigtich, dal3 auch im Umfeld allesbsolutsicher
ist...), undim Hochstsicherheitsbereich werden diese auchc¢haigch
angewendet. i die meisten Alltagsanwendungen der Kryptographie
sind sie jedoch viel zu aufwendig; hierfigsen wir unsere Anforderun-
gen deutlich zuickschrauben.

Wenn wir KERCKHOFFsfolgen, gerigt es, daf3 ein Verfahren zumindest
praktischen Sicherheit bietet. Wirlresen uns alstaberlegen, wie wir
zumindest diese garantierearknen.

An Ansatzen fehlt es nicht:

Der wohl erste,Sicherheitsbeweis* geht zick auf GROLAMO CAR-
DANO: Seine Strategie bestand darin, ein Verfahren ablen, bei dem
die Menge der raglichen Schissel so grol3 ist, dal3 sie uagiich
vollstandig durchsucht werden kann.

GIROLAMO CARDANO (1501-1576) war einer der be-
deutendsteArzte und Naturforscher seiner Zeit. In der
Mathematik ist er vor allem bekanriirfseine Arbeiten
uber Gleichungen dritten und vierten Grades, auch wenn
wesentliche Teile dieser Arbeiten nicht auf ihn ick-
gehen. Er hat allerdings als erster durch Verwendung
negativer Zahlen die vielen bis dahin betrachtetaite-
auf eine einzige Formel zuckgefihrt. Nach seinem
Medizinstudium schlug er sich zaohst mit Glickspiel
durch, wobei ihm seine Kenntnisse der Wahrschein-
lichkeitstheorie sehriitzlich waren. Erst 1539 konnte
er eine Stelle als Arzt antreten und wurde schnell inter-
national beiihmt.

Konkret schlug @GRDANO vor, zur Verschlisselung eines Texts eine zwi-
schen Absender und En@pfger vereinbarte Permutation der 26 Buch-
staben des Alphabets durchiabfen. Daiir gibt es

26! =403291461 126 605 635584 000 000
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Moglichkeiten, also 403 Quadrillionen 291 Trilliarden 46idillibnen
126 Billiarden 605 Billionen 635 Milliarden und 584 Milli@m. Wie er
vollig zu recht bemerkt, Wwrden,viele Bucher nicht ausreichen,” um
alle Moglichkeiten zu fassen.

Heute verwenden wir zum Ents€isiseln nur noch selteniBher, aber
auch Computer &iten Schwierigkeiten mit einer so grof3en Zahl von
Moglichkeiten:

Nehmen wir an, wir Atten Tausend Chips, von denen jeder mit einer
Taktfrequenz von zehn Gigahertz arbeitet und die so sp&eilsind,
daf} jeder in jedem Takt eine ganze Probeeniss@lung durclifhren
kann. Pro Sekunde kann also jeder Chip zehn Milliardéghdhkeiten
durchprobieren, und alle zusammen kommen auf zehn Bilio&n
Jahr hat durchschnittlich ungsdr

365%1 -24-60-60 =31557600

Sekunden, also schafft die Maschine pro Jahr etwas mehd al1313-
lionen Entschilsselungen; bis sie alle rund 403 QuadrillionegV
lichkeiten durchprobiert hat, braucht dibker eine Million Jahre; ein
gewdhnlicher PC bauchte gar weitdnger als das Alter unseres Uni-
versums. Selbst wenn wir an Stelle von Tausend Chips einkoMil
verwenden, kduchte die Maschine immer noch rund 1278 Jahre, und
es ist sehr unwahrscheinlich, dal3 der Inhalt der Nachriabh alann
noch geheim bleiben muf3. Das Verfahren sollte als@lfle praktischen
Zwecke absolut sicher sein.

Ahnlich klingen die Werbeaussagen vieler heutiger Anbieoa Kryp-
toverfahren, obwohl nicht viele davon niiber 403 Quadrillionen Vari-
anten aufwartendnnen. Was dabei meist verschwiegen wird: Durch-
probieren aller Mglichkeiten ist zwarein Weg zur Entsclilsselung,
aber oft ist es bei weitem nicht der einzige. Witissen uns immer der
Tatsache bewul3t sein, dal3 es Aagreiferist, der entscheidet, wie er
vorgeht, nicht wir. Wenn wir unser Verfahren gegen eine Ariittacke
iImmunisiert haben, fssen wir stets damit rechnen, dal3 er einfach eine
andere \ahlt.
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Im nachsten Kapitel werden wir sehen, dal3 der Aufwand zum Knack-
en von QRDANOS Verfahren schon bei Nachrichten moderatéange
(60—100 Buchstaben) eher im Bereich von Minuten als im Bareon
Stunden liegt, und nicht viel besser sieht es aus bei moddfmgp-
toverfahren, die sich nur auf diginiiberschaubar grof3e Anzahl von
Moglichkeiten® verlassen. Bevor jemand ein solches Vedalanwen-
det, sollte er zum Beispiel bgiwcrack.com nachschauenjif welch
geringe Betage (meist 40-100 US-$) die Kryptographie heutiger Office-
Programme dort geknackt wird — und das mit Erfolgsgaranes:
glichen mit den Werten, die im kommerziellen Bereich durolcise
Kryptographie gesdltzt werden sollen, ist dieser Aufwandicherlich
gering. In der sedsen Kryptographiealit sich daher schon lange nie-
mand mehr durch eine blof3e Vielzahl voroilichkeiten blenden.

Das zwanzigste Jahrhundert kam mit neuen Methoden wie @g-so
nannten Komplexdtstheorie; dazu lesen wir im Budétrivacy on the
Line von WHITFIELD DIFFIE und SUSAN LANDAU (MIT Press,?2007,
Anmerkung 15 zu Kapitel 2):

The vast number of keys was offered as an argument for the un-
breakability of ciphers during the Renaissance Y and prob-
ably earlier. The more general modern theories, includimey t
theory ofnon-deterministic polynomial timar NV P computing
(...) are far more mathematical but little more satisfactory.

(Die beiden Auslassungen sind Verweise auf das Literateeiehnis)

(Wir werden WHITFIELD DIFFIE bald als einen der beidendter der
asymmetrischen Kryptographie kennenlernen; er arbeitetd 991 bis
2009 alschief security officebei Sun Microsystems und ist seit 2010
Vice President for Information Security and Cryptograjtey ICANN,
derInternet Corporation for Assigned Names and Numbers.

Worum geht es? Idealerweisaifdsten wir gerne, wie grol3 der Mindest-
aufwand zur Bsung eines Problems ist. Dioer Bt sich allerdings
nur selten eine Aussage machen, da man dazu entwederdclehen
Ansatze zur losung des Problems kenneriiidte oder aber beispiels-
weise eine Untergrenzéf die Lange des Ergebnisses. Letztere ist im
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Falle der Kryptographie zwar kein Problem: Fast immer ist Kdiar-
text genauso lang wie oder nur unwesentli@hder als der Chiffretext;
aulRerhalb der Steganographig@fte es wohl kein Verfahren geben, in
dem er mehr als doppelt so lang ist; diaist er bei Einsatz einer guten
Quellenkodierung gelegentlich auch deutlichrzer als der Klartext.
Somit liefert dies keine brauchbare Untergrenze.

Die Komplexittstheorie betrachtet daher Obergrenzen oder (seltener)
obere Grenzenlf den mittleren Aufwand. Es ist klar, dal3 diese wert-
los sind, wenn es um die Beurteilung der Sicherheit einekieian
Verschlisselung gent.

Schlimmer noch: Da auch konkrete Obergrenzen schwer zutisidd,
begrigt man sich meist miasymptotische\ussageniber das Ver-
halten der Obergrenze, wenn diarige der Eingabe (zum Beispiel die
einesdffentlichen Schlissels) gegen unendlich geht; wie jeder, der seine
Analysis Iverstanden hat, wissen sollte, folgt darausineth nichts fir

eine konkrete vorgegebenémge.

Da selbst asymptotische Obergrenzen nicht einfach sirsthi@ken
sich viele sogar noch darauf, nur zu untersuchen, ob dieddeze
polynomial wachst oder sirker — selbst da gibt es noch viele offene
Probleme. Satestens hier werden die Ergebnisse allerdirigkgvbe-
deutungslosir praktische Anwendungen auf die Kryptographie: Die
zahlentheoretischen Algorithmen, die vielen der in di&selesung be-
handelten Kryptoverfahren zugrunde liegen, haben typisebise eine
asymptotische Komplexat, die fir Eingabewerte derdngen in erster

Naherung durch die Funktioh,, .(n) = e (" """ beschrieben wer-
den mit reellen Konstanten€® o < 1 undec > 0. Rira = 0 ist dies ein
ein Polynom inn, fir a = 1 eine Exponentialfunktion.ifF 0 < o < 1
liegt das asymptotische Verhalten zwischen diesen beidenzgllen,
und der tatachliche Aufwand Angt aul3er vom Parameteauch noch
stark von sonstigen Konstanten ab, die bei eifér. .)-Abschatzung
unter den Tisch fallen.

Deshalb kann die Komplextstheorie genauso wenig see Aus-
sageniber die Sicherheit eines konkreten Verfahrens machen wie d
Machtigkeit der Sclilsselmenge.
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Wenn ein Kryptoverfahren nicht im informationstheorétisn Sinn be-
weisbar sicher ist, kann man nach heutigem Staiahbktens dann Ver-
trauen in seine Sicherheit haben, wenn sich bereits viEdbene Kryp-
tologen hinreichend lange mit seiner Kryptanalyse béafjt haben und
keine Attacke mit vertretbarem Aufwand fanden. Das gibtrzk&ne
Garantie, dal3 nicht doch einer inikze eine finden wird, aber damit
mussen wir leben — es sei denn, wir sind bereit, den hohen Audhia
ein beweisbar sicheres Verfahren zu tragen.

85: Literaturhinweise

Die Geschichte der Kryptographie findet man wohl immer noch a
besten in

DaviD KAHN: The Codebreakers — the comprehensive history of secret
communication from ancient time to the interngtribner, New York,
2

1996

Abgesehen von einem Anhaiidper public key Kryptographie ist das
Buch weitgehend identisch mit der ersten Auflage von 19&7irdder
Mannheimer Univers#tsbibliothek zu finden ist.

Beispiele, wie man durclsocial engineeringSicherheitsmaflinahmen
aushebeln kann, findet man zum Beispiel in den beidaochBrn des
friuheren Hackers und heutigen Sicherheitsberatex&K MITNICK :

KEVIN D. MITNICK, WILLIAM L. SIMON: The Art of Deception: Control-
ling the Human Element of Securitjley, 2002; deutsche Ausgabee
Kunst der Buschung: Risikofaktor Mensclerlag Moderne Industrie,
2003

KEVIN D. MITNICK, WILLIAM L. SIMON: The Art of Intrusion — The Real
Stories Behind the Exploits of Hackers, Intruders & Decesydiley,
2005; deutsche Ausgalire Kunst des Einbruch#/itp-Verlag, 2006

Beide Bicher stehen auch (wahrscheinlich nicht ganz legal) alsexol
Im Internet.
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Zur Steganographie sind in den letzten Jahren eine Reitex Béaher
erschienen, die sich haupthlich mit deren elektronischer Version be-
fassen, darunter

PETER WAYNER: Disappearing cryptography — Information Hiding:
Steganography and Watermarkingorgan Kaufmann32009

INGEMAR J. GOX, MATTHEW L. MILLER, JEFFREY A. BLOOM, JESSF
CA FRIDRICH, TON KALKER: Digital Watermarking and Steganography,
Morgan Kaufmann?2008

JESSICAFRIDRICH: Steganography in Digital Media — Principles, Algo-
rithms, and ApplicationsgCambdridge, 2010

Eher geschichtlich orientiert ist

KLAUS SCHMEH: Versteckte Botschaften — Die faszinierende Geschichte
der Steganografid;eise, 2009

Mit der Entdeckung von Steganographie beédtiben sich unter an-
derem

GREGORY KIPPER Investigator's Guide to SteganograpMmuerbach
Publications (CRC Press), 2003

RAINER BOHME: Advanced Statistical Steganalyss$pringer, 2010
Auch das Buch voneEksICAFRIDRICH entlalt ein entsprechendes Kapi-
tel.

Die Existenz der Navajo Code Talker wurde auch nach dem eweit
Weltkrieg noch lange geheim gehalten; inzwischen gibt es dazu
Quellen im Internet sowie auchiiBher, z.B.

NATHAN AASENG. Navajo Code Talkers — America’s Secret Weapon in
World War Il, Walker Publishing Company, New York, 1992



