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nü
tz

lic
he

In
fo

rm
at

io
ne

n
ge

w
in

ne
n.

M
an

ch
m

al
ka

nn
ei

n
G

eg
ne

ra
uc

h
ei

nf
ac

h
da

du
rc

hS
ch

ad
en

an
ric

ht
en

,
da

ß
er

un
be

m
er

kt
di

e
R

ei
he

nf
ol

ge
vo

n
N

ac
hr

ic
ht

en
bl̈ o

ck
en

ve
rt

au
sc

ht
od

er
ab

er
ei

ne
nN

ac
hr

ic
ht

en
bl

oc
km

e
h

rf
a

ch
üb
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be

rt
ra

ge
ne

B
lo

ck

� � v
on

je
d

e
m

de
r

B
lö
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lä

ß
ts

ic
h

di
e

D
if

fe
re

nz

� �
� � �

au
s

de
rD

if
fe

re
nz

de
rv

or
an

ge
-

ga
ng

en
en

C
hi

ffr
et

ex
tb

lö
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lä
ng

ed
es

ve
rw

en
de

te
nC

od
es

is
t,

st
eh

en
re

ch
ts

$ B
it,

zu
m

B
ei

sp
ie

lla
ut

er
E

in
se

n,
di

e
re

st
lic

he
nB

its
de

sR
eg

is
te

rs
w

er
de

na
uf

N
ul

lg
es

et
zt

.S
od

an
nw

er
de

nd
ie

e
rs

te
n

$ B
it

vo
n

� (

� 
& )

zu
de

n
er

st
en

$ B
it

de
rN

ac
hr

ic
ht

ad
di

er
tu

nd
di

es
w

ird
üb
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gä

ng
er

na
b.

A
us

S
ic

ht
de

s
E

m
pf̈

an
ge

rs
al

le
rd

in
gs

hä
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rD
E

S
ni

ch
te

rw
äh

nt
,w

ur
de

ab
er

20
01

vo
m

N
IS

T
(d

em
N

a
tio

n
a

lIn
st

itu
te

o
fS

ta
n

d
a

rd
sd

er
V

er
ei

ni
gt

en
S

ta
at

en
)

al
s

ei
ne

M
et

ho
de

zu
rA

nw
en

du
ng

vo
n

B
lo

ck
ch

iff
re

n
st

an
da

rd
is

ie
rt

.

A
us

ga
ng

sp
un

kt
is

t
ei

ne
N

o
n

ce
,

d.
h.

ei
ne

Z
ah

l

* ,d
ie

fü
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ög

lic
hs

te
in

fa
ch

se
in

.

N
ic

ht
nu

rd
ie

A
rt

de
rS

uc
he

un
te

rs
ch

ie
ds

ic
h

al
so

be
tr̈a

ch
tli

ch
vo

n
de

r
D

E
S

-E
nt

w
ic

kl
un

gh
in

te
rv

er
sc

hl
os

se
ne

nT
ür

en
,a

uc
hd

ie
A

us
w

ah
lk

rit
e-

rie
n

ha
tte

ns
ic

h
st

ar
kg

ëa
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fü

rH
ar

d-
w

ar
e

en
tw

or
fe

n
w

or
de

n;
m

an
ch

eA
sp

ek
te

vo
n

D
E

S
w

ie
et

w
a

di
e

fü
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fü
hr

te
zu

ei
ne

re
rs

te
nD

is
ku

ss
io

nd
er

E
rg

eb
ni

ss
eu

nd
E

m
pf

eh
lu

ng
en

,w
el

ch
ed

er
fü
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üß
te

;d
a

di
es

ef
ün

fK
an

di
da

te
na

nd
er

er
se

itsn
irg

en
ds

en
t-

sc
he

id
en

de
V

or
te

ile
bo

te
n,

w
ur

de
na

uc
hs

ie
el

im
in

ie
rt

,s
o

da
ß

no
ch

f ü
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fü

r
P

ol
yn

om
eb

ra
uc

he
n;

zu
m

be
ss

er
en

V
er

sẗa
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ẗu
rli

ch
er

Z
ah

le
n

* un
d

, fo
lg

en
de

rm
aß

en
au

s:

S
ch

rit
t

0:
S

et
ze

' 0
=

* un
d

' 1
=

,

S
ch

rit
t

� � (

1:
Fa

lls

' � =
0

is
t,

en
de

td
er

A
lg

or
ith

m
us

m
it

gg
T

(

* , )
=

' ��� 1
;a

nd
er

nfa
lls

di
vi

di
er

e
m

an

' ��� 1
m

it
R

es
td

ur
ch

' � m
it

de
m

E
rg

eb
ni

s

' ��� 1
=

. �' �

+

' � +
1.

K
ap

.4
:D

er
A

dv
an

ce
d

E
nc

ry
pt

io
n

S
ta

nd
ar

d
R

ijn
da

el
��#

(B
ei

ei
ne

rt
at

s̈a
ch

lic
he

nI
m

pl
em

en
tie

ru
ng

bi
et

en
si

ch
hi

er
na

ẗu
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aẗ
ur

lic
he

n
Z

ah
le

n
ni

ch
tu

nb
eg

re
nz

tm
ög

lic
h

is
t.

D
a

au
ß

er
de

mi
n

je
de

m
S

ch
rit

t

gg
T

(

' ��� 1

' �

)
=

gg
T

(
' � 
' � +

1)

is
tu

nd
im

le
tz

te
nS

ch
rit

t,
w

en
n

' ��� 1
de

n
vo

rig
en

W
er

t

' ��� 2
te

ilt
,

gg
T

(
' ��� 1
' � �

2
)

=

' ��� 1
is

t,
fo

lg
ti

nd
uk

tiv
gg

T
(

* , )
=

' ��� 1



so
da

ß
de

rA
lg

or
ith

m
us

da
sr

ic
ht

ig
e

E
rg

eb
ni

sl
ie

fe
rt

.

W
ir

br
au

ch
en

f ü
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öß

te
ge

m
ei

ns
am

eT
ei

le
r

- =
gg

T(

* , )v
on

* un
d

, te
ilt

of
fe

ns
ic

ht
-

lic
h

je
de

nA
us

dr
uc

kd
er

Fo
rm

*� +
, � m

it

� �
78 ;

fa
lls

- ke
in

Te
ile

r
vo

n

6 ist
,k

an
n

es
al

so
ke

in
e

ga
nz

za
hl

ig
eL

ös
un

gg
eb

en
.

Is
ta

be
r

6 =

'- ei
n

V
ie

lfa
ch

es
vo

n

- un
d

is
t

- =

2* +

3 ,

di
e

lin
ea

re
D

ar
st

el
lu

ng
de

s
gg

T
na

ch
de

m
er

w
ei

te
rt

en
E

U
K

LI
D

is
ch

en
A

lg
or

ith
m

us
,s

o
is

to
ffe

ns
ic

ht
lic

h

� =

'2

un
d

� =

'3

ei
ne

L
ös

un
g.

Is
t(

�9 
�9 )

ei
ne

w
ei

te
re

L
ös

un
g,

so
is

t

* (� 1
�9 )+

, (

� 1
�9 )

=

6 1
6 =0

od
er

* (� 1
�9 )

=

, (

�9 1
� )�

: =

* (� 1
�9 )

=

, (

�9 1
� )is

ta
ls

oe
in

ge
m

ei
ns

am
esV

ie
lfa

ch
es

vo
n

* un
d

,

un
d

da
m

it
au

ch
ei

n
V

ie
lfa

ch
es

de
sk

le
in

st
en

ge
m

ei
ns

am
en

V
ie

lfa
ch

en
vo

n

* un
d

, .
D

ie
se

sk
le

in
st

e
ge

m
ei

ns
am

eV
ie

lfa
ch

e
is

t

*,%
- ,

es
m

uß
al

so
ei

ne
ga

nz
eZ

ah
l

; ge
be

nm
it

� 1
�9 =

; !
, - u

nd

�9 1
� =

; !
* -�

D
ie

al
lg

em
ei

ne
L

ös
un

gd
er

ob
ig

en
G

le
ic

hu
ng

is
ts

om
it

� =

'2 1
; !

, - u
nd

� =

'3 +

; !
* - m

it

;7
8 �



��
�

K
ry

pt
ol

og
ie

W
S

20
04

/2
00

5

b)
K

ör
pe

r
vo

n
P

rim
za

hl
or

dn
un

g

D
ie

A
dd

iti
on

un
d

M
ul

tip
lik

at
io

n
im

R
in

g

8 de
rg

an
ze

nZ
ah

le
ni

nd
uz

ie
rt

fü
rj

ed
e

na
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kö

nn
en

in
ei

ne
m

K
ör

pe
rn

ic
ht

vo
rk

om
m

en
,d

en
ni

st
in

ei
ne

m
K

ör
pe

r

� !
� =

0
un

d

�5 =
0,

so
fo

lg
t

� =

�� 1

!�
!� =

�� 1

! 0=
0

�

Fü
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rü

ck
ge

f̈u
hr

tw
er

de
n;

da

* +

,

fü
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öß
te

ge
m

ei
ns

am
eT

ei
le

rd
efi

ni
er

en
:

K
ap

.4
:D

er
A

dv
an

ce
d

E
nc

ry
pt

io
n

S
ta

nd
ar

d
R

ijn
da

el
��
�

D
efi

ni
tio

n:
a

)
E

in
E

le
m

en
t

W ei
ne

sI
nt

eg
rit

ät
sb

er
ei

ch
s

& he
iß

tT
ei

le
r

vo
n

'7
& ,i

n
Z

ei
ch

en

WK ' ,
w

en
n

es
ei

n

.7
& gi

bt
m

it
' =
.W .

b
)

- 7
& he

iß
tg

rö
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fü
r

ei
n

ge
ei

gn
et

es
P

ol
yn

om

_ .Z
u

vo
rg

eg
eb

en
en

P
ol

yn
om

en

G un
d

[

gi
bt

es
so

lc
he

P
ol

yn
om

e

� un
d

_ ge
na

ud
an

n,
w

en
n

de
rg

gT
vo

n

G

un
d

[ gl
ei

ch
ei

ns
is

t;
al

sd
an

nla
ss

en
si

ch

� un
d

_ na
ch

de
m

er
w

ei
te

rt
en

E
U

K
LI

D
is

ch
en

A
lg

or
ith

m
us

be
re

ch
ne

n.

W
en

nw
ir

m
öc
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öß

er
al

sn
ul

lu
nd

kl
ei

ne
ra

ls
de

g

[ is
t.

E
in

so
lc

he
sP

ol
yn

om
he

iß
tir

re
d

u
zi

b
e

l.

Fa
lls

es
ei

n
irr

ed
uz

ib
le

sP
ol

yn
om

[ vo
m

G
ra

d

� mi
tK

oe
ffi

zi
en

te
na

us
$

gi
bt

,l
äß
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üb
er

BEC s
in

d
al

so
ge

na
ud

ie
irr

ed
uz

ib
le

nT
ei

le
r

vo
m

G
ra

d

� de
sP

ol
yn

om
s


Cb 1

1.
D

ie
C

om
pu

te
ra

lg
eb

ras
te

llt
ge

ra
de

fü
r

P
ol

yn
om

eü
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ẗu

rli
ch

st
ar

k
vo

n
de

rW
ah

ld
es

P
ol

yn
om

sa
b.

In
sb

es
on

de
rew

ird
di

e
G

es
ch

w
in

di
gk

ei
tu

m
so

hö
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fü

r
di

e
Z

w
ec

ke
vo

n
A

E
S

is
tf

ol
ge

nd
e:

W
ir

sc
hr

ei
be

ne
in

B
yt

e
al

s
(

* 7
* 6�
��
* 0

)
un

d
id

en
tifi

zi
er

en
es

m
it

de
m

P
ol

yn
om

* 7


 7 +

* 6


 6 +

!!!

+

* 1


 +

* 0
;

da
sB

yt
e

00
00

00
10

en
ts

pr
ic

ht
al

so


 .

D
er

E
in

fa
ch

he
ith

al
be

rs
ch

re
ib

en
w

ir
B

yt
es

m
ei

st
al

sz
w

ei
zi

ffr
ig

e
H

ex
a-

de
zi

m
al

za
hl

en
:Im

be
tr

ac
ht

et
en

B
ei

sp
ie

lw
är

e
da

s0
2 h

ex
,

un
d

da
sB

yt
e

A
5 h

ex
=

10
10

01
01

en
ts

pr
ic

ht
de

m
P

ol
yn

om


 7 +


 5 +


 2 +
1.

M
an

be
ac

ht
e,

da
ß

tr
ot

z
di

es
er

S
ch

re
ib

w
ei

se
di

e
A

dd
iti

on
un

d
M

ul
tip

li-
ka

tio
n

in

B 25
6

na
ẗu
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