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rö
ß

en
or

dn
un

gd
er

N
ac

hr
ic

ht
en

l̈ an
ge

ko
m

m
t,

di
e

S
ic

he
rh

ei
tn

ur
un

-
w

es
en

tli
ch

an
,d

en
n

di
e

V
er

fa
hr

en
au

sd
em

vo
rig

en
Pa

ra
gr

ap
he

nfu
nk

-
tio

ni
er

en
au

ch
fü
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vö

lli
g

re
ge

lm
äß
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fü

nf
te

R
ot

or
be

w
eg

te
si

ch
na

ch
je

de
m

B
uc

hs
ta

be
nu

m
ei

ns
w

ei
te

r,
de

re
rs

te
na

ch
je

26
un

d
de

rd
rit

te
na

ch
je

67
6

B
uc

hs
ta

be
n.D

er
zw

ei
te

un
d

de
rv

ie
rt

e
R

ot
or

än
de

rt
en

ih
re

P
os

iti
on

ni
ch

t.
B

ei
an

de
re

nM
as

ch
in

en
w

ie
de

rE
ni

gm
a

w
ur

de
di

e
B

ew
eg

un
g

de
rR

ot
or

en
du

rc
h

un
re

ge
lm

äß
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rü

ck
du

rc
h

di
e

be
w

eg
lic

he
n

R
ot

or
en

.D
ad

ur
ch

ka
nn

di
e

E
nt

sc
hl̈u

ss
e-

lu
ng

m
it

de
rs

el
be

nR
ot

or
en

ko
nfi

gu
ra

tio
ne

rf
ol

ge
n.

Im
W

W
W

si
nd

ve
rs

ch
ie

de
ne

S
im

ul
at

or
en

so
w

oh
ld

er
vi

el
en

de
ut

sc
he

n
E

ni
gm

a-
M

od
el

le
al

s
au

ch
an

de
re

rR
ot

or
-M

as
ch

in
en

zu
fin

de
n;

ei
ne

E
ni

gm
a

de
rd

eu
ts

ch
en

A
bw

eh
rm

it
vi

er
R

ot
or

en
fin

de
tm

an
be

is
pi

el
s-

w
ei

se
un

te
r

�
�� � �
�� �
�����
��� �
� � �
� �"!
���
���
� ��� #
��
#� ��
� � 

D
ie

m
it

so
lc

he
n

M
as

ch
in

en
er

zi
el

ba
re

nP
er

io
de

n
lie

ge
n

im
B

er
ei

ch
üb
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üb
er

st
at

is
tis

ch
eu

nd
in

fo
rm

at
io

ns
th

eo
re

tis
ch

eA
ns

ät
ze

zu
r

K
ry

pt
an

al
ys

ei
st

JA
N

C
.A

.V
A

N
D

E
R

L
U

B
B

E
:B

a
si

cM
e

th
o

d
so

fc
ry

p
to

g
ra

p
h

y,
C

am
br

id
ge

U
ni

ve
rs

ity
P

re
ss

,1
99

8



K
ap

ite
l

2
In

fo
rm

at
io

ns
th

eo
re

tis
ch

eA
ns

ät
ze

Im
vo

rig
en

K
ap

ite
lh

ab
en

w
ir

an
ha

nd
ei

ni
ge

rB
ei

sp
ie

le
ge

se
he

n,w
ie

di
e

st
at

is
tis

ch
en

E
ig

en
sc

ha
fte

ne
in

es
K

ry
pt

og
ra

m
m

sz
u

In
fo

rm
at

io
ne

n̈u
be

r
de

n
K

la
rt

ex
tu

nd
/o

de
rd

en
S

ch
l̈u

ss
el

fü
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fü

ge
n,

di
e

ni
ch

ti
n

de
ro

ffe
ne

nL
ite

ra
tu

rd
ok

um
en

tie
rts

in
d.

In
di

es
em

K
ap

ite
lw

ol
le

n
w

ir
da

he
ru

nt
er

su
ch

en
,w

ie
vi

el
In

fo
rm

at
io

n
üb

er
S

ch
l̈u

ss
el

un
d

K
la

rt
ex

ti
n

ei
ne

m
K

ry
pt

og
ra

m
m

en
th

al
te

ni
st

–
un

-
ab

ḧa
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ög

lic
hk

ei
te

n
au

sp
ro

bi
er

t;s
of

er
nd

ab
ei

in
ge

na
ue

in
em

Fa
ll

si
nn

vo
lle

rK
la

rt
ex

te
nt

st
eh

t,h
at

er
di

e
L

ös
un

gg
ef

un
de

n.
E

si
st

kl
ar

,
da

ß
vo

n
ei

ne
m

re
al

en
G

eg
ne

rk
ei

ne
gr

öß
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ẗu

rli
ch

e
Z

ah
l

@ ein
e

F
un

kt
io

n

? (

� 1

8���
8�BA )

fü
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Fü
r

al
lg

em
ei

ne
Q

ue
lle

n
ge

n̈u
gt

es
,w

en
n

w
ir

un
s

au
fd

en
Fa

ll
be

sc
hr̈a

nk
en

,d
aß

al
le

W
ah

rs
ch

ei
nl

ic
hke

ite
n

� ; ra
tio

na
ls

in
d;

de
nn

da

? in
al

le
n

se
in

es
A

r-
gu

m
en

te
ns

te
tig

se
in

so
ll,

is
te

s
du

rc
h

se
in

er
at

io
na

le
nW

er
te

ei
nd

eu
tig

be
st

im
m

t.

W
ir

be
tr

ac
ht

en
al

so
ei

n
A

lp
ha

be
t

< =

7 : 1

8���
8: A

9 au
s

@ Bu
ch

st
a-

be
n,

de
re

n

k -t
er

di
e

W
ah

rs
ch

ei
nl

ic
hke

it

� ; =

l ;_ l

ha
be

m
it

l ;f
g

un
d

m l ; =

l .W
ei

te
rb

et
ra

ch
te

nw
ir

ei
n

A
lp

ha
be

t

> au
s

l Bu
ch

st
a-

be
nJ 1

8���
8JMn m

it
W

ah
rs

ch
ei

nl
ic

hke
ite

n� 1

8���
8� n .

D
es

se
nB

uc
hs

ta
be

n
ve

rt
ei

le
nw

ir
au

f

@ dis
ju

nk
te

Te
ilm

en
ge

n

> ;o
> de

ra
rt

,d
aß

> ; au
s

l ;
B

uc
hs

ta
be

nb
es

te
ht

.D
ie

E
re

ig
ni

ss
ea

us

> so
lle

n
w

ie
fo

lg
t

vo
n

de
ne

n
au

s

< ab
ḧa
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üs

se
nn

oc
h

na
ch

pr̈u
fe

n,
ob

? (

� 1

8���
8� A )

=

XA D ; =
1

� ; log

[� ;

w
irk

lic
h

di
e

B
ed

in
gu

ng
en

(1
)

X (3)
er

f ü
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fü
r

�u ; =

� ;

1

X�is
tL a

1 D ; =
1

�u ; =
1

�

D
ah

er
kö
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nḧa

ufi
gk

ei
te

ns
tim

m
en

.W
ie

w
ir

be
id

er
K

ry
pt

an
al

y-
se

vo
n

al
lg

em
ei

ne
nm

on
oa

lp
ha

be
tis

ch
enS

ub
st

itu
tio

ne
ng

es
eh

en
ha

be
n,

er
ge

be
nb

er
ei

ts
di

e
K

on
ta

kt
ḧa
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ḧa
ufi

gk
ei

te
n

ar
gu

m
en

tie
re

n,
di

e
W

ah
rs

ch
ei

n-
lic

hk
ei

t

� (: 1

���
: w )=

� (: 1
)

� (: 2

x : 1
)```

� (:
wx :
w a 1)

�

D
ie

E
nt

ro
pi

ep
ro

”B
uc

hs
ta

be“
au

s
<w is

ts
om

it

? w =
XD x

yTz
� (x)l

og
2

� (x)

8

w
ob

ei

? 1
ge

ra
de

di
e

ob
en

be
re

ch
ne

teE
nt

ro
pi

ef
ür

da
sA

lp
ha

be
t

< is
t.

V
er

su
ch

en
w

ir
,

? w fü
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ḧa
ng

en
.

B
ei

de
rE

in
sc

ḧa
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rÜ
be

rs
ic

ht
lic

hk
ei

th
al

-
be

rn
ic

ht
di

e
ab

so
lu

te
nK

la
rt

ex
tw

ah
rs

ch
ei

nl
ic

hke
ite

nd
er

je
w

ei
lig

en
E

nt
-

sc
hl̈

us
se

lu
ng

en
,so

nd
er

nd
ie

re
la

tiv
en

:W
ir

di
vi

di
er

en
al

so
du

rc
h

di
e

S
um

m
ed

er
W

ah
rs

ch
ei

nl
ic

hke
ite

n
de

r2
6

m
ög
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r
ei

ne
n

S
ch

l̈ u
ss

el
,d

er
di

es
e

be
di

ng
te

W
ah

rs
ch

ei
nl

ic
hke

it
m

ax
im

al
m

ac
ht

.U
m

ei
ne

n
so

lc
he

n
S

ch
l̈u

ss
el

zu
be

st
im

m
en

,m
uß

er

� �� ��

(

hx � )
m

ög
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hö
ch

st
m̈o

gl
ic

he
r

W
ah

rs
ch

ei
nl

ic
hke

it
–

id
ea

le
rw

ei
se

d
e

rK
la

rt
ex

tm
it

hö
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t
de

r
E

nt
ro

pi
e

be
iG

le
ic

hv
er

te
ilu

ng
ze

ig
ta

ls
o

no
ch

ei
nm

al
di

e
ei

ge
nt

lic
ha

uc
hs

o
se

lb
st

ve
rs

ẗa
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r

di
e

m
ei

st
en

K
ry

pt
os

ys
te

m
eg

el
te

n.

f)
R

an
do

m
is

ie
ru

ng

U
m

vo
n

D
ur

ch
sc

hn
itt

en
re

de
nz

u
kö
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rü

nd
en

ni
ch

t
ge

lte
n,

ab
er

w
ir

w
ol

le
n

ve
rla

ng
en

,d
aß

di
e

A
bw

ei
ch

un
gf

ür
gr

oß
e

 m
it

se
hr

kl
ei

ne
rW

ah
rs

ch
ei

nl
ic

hke
it

gr
öß
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ß

ts
ic

h
da

he
rs

ch
re

ib
en

al
s

#

 

#

<w =
2a

® z 8

w
ob

ei
im

er
st

en
Fa

ll ¯ wv (4

8 704
4

X 48 0
40

88
)

 =
0

8 663
52



is
tu

nd
im

zw
ei

te
n

¯ wv 4

8 704
4

 X 4

8 040
88

+
3

8 397
65

(

 X 1
)=

1

8 306
75

 X 0

8 643
23

�

D
am

it
kö
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ḧo
rig

e
K

la
rt

ex
t

� =

� a 1 �

(

� )
in

  lie
gt

.W
en

n
w

ir
di

e
A

nz
ah

la
lle

r
so

lc
he

r

K
ap

.2
:I

nf
or

m
at

io
ns

th
eo

re
tis

ch
e

A
ns

ät
ze

GG

S
ch

l̈u
ss

el
m

it

 � (

� )
be

ze
ic

hn
en

,is
t

al
so

di
e

W
ah

rs
ch

ei
nl

ic
hke

it
de

s
C

hi
ffr

et
ex

ts

� gl
ei

ch � �� (

� )
=

 � (

� )
#

�`

1 #

  =
 � (
� )

#

� `
#

  ;
di

e
W

ah
rs

ch
ei

nl
ic

hke
it

f ü
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fä

lli
g

ge
w

äh
le

nT
ex

t

� f
<w un

d
ei

ne
nz

uf
äl

lig
ge

w
äh

lte
n

S
ch

l̈u
ss

el

hf
� is

t� a 1 �

(

� )

f  m
it

W
ah

rs
ch

ei
nl

ic
hke

it

#

 

#

<w =
#

  @w =
2a

® z 8

w
ob

ei
di

e
re

el
le

Z
ah

l

¯ w wie
ob

en
so

ge
w

äh
lt

w
ird

,
da

ß
di

e
re

ch
ts

-
st

eh
en

de
G

le
ic

hu
ng

gi
lt.

E
nt

sp
re

ch
en

dis
td

ie
W

ah
rs

ch
ei

nl
ic

hke
it

da
fü
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