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öf
fe

nt
lic

he
n

S
ch

l̈u
ss

el
un

d
da

sd
az

ug
eḧ
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”üb

lic
he

r“
Z

er
tifi

ka
te

)a
uc

h
da

sR
ec

ht

K
ap

.5
:D

as
R

S
A

-V
er

fa
hr

en
��	

ei
nr̈

au
m

t,
se

lb
st

in
ei

ne
m

ge
w

is
se

nN
am

en
sr

au
mz

u
ze

rt
ifi

zi
er

en
.E

in
e

so
lc

he
Li

ze
ns

na
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öf

fe
nt

lic
he

n
S

ch
l̈u

ss
el

de
sS

er
ve

rs
ke

nn
t,

ka
nn

er
nu

n
zu

fä
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üb

er
tr

ag
en

w
ird

.(
W

ie
m

an
so

lc
he

P
rü
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äß
t.

E
in

m
en

sc
hl

ic
he

rE
m

pf̈
an

ge
rw

ird
so

lc
he

N
ac

hr
ic

ht
en

,in
sb

es
on

de
re

w
en

ns
ie

ge
ḧa
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r
di

es
en

Fa
ll

vo
rg

es
eh

en
ha

t.
F

rü
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kö
nn

en
al

so
m

it
ei

ne
rz

ie
m

lic
h

ho
he

n
W

ah
rs

ch
ei

nl
ic

hke
it

da
vo

n
au

sg
eh

en
,da

ß
ir

ge
nd

ei
ne

sd
av

on
zw

is
ch

en
de

n
P

os
iti

on
en

el
f

un
d

25
6

da
sN

ul
lb

yt
e

is
t.

B
ei

ei
ne

m
au

to
m

at
is

ie
rt

en
A

ng
rif

fk
an

nm
an

so
m

iti
n

re
la

tiv
ku

rz
er

Z
ei

t
ei

ne
Z

ah
l

& find
en

,s
o

da
ß� 0

=�
&� m

od

 vo
m

S
er

ve
ra

kz
ep

tie
rtw

ird
.

Fa
lls

m
an

da
nn

� 0
=�

�

0
m

od

 be
st

im
m

en
ka

nn
,lä
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nä
m

lic
h

/ noc
h

et
w

as
ge

na
ue

ru
nt

er
K

on
tr

ol
le

be
ko

m
m

en
:

R
es

tn
oc

h
ni

ch
t

ge
sc

hr
ie

be
n

K
ap

.5
:D

as
R

S
A

-V
er

fa
hr

en
�	 B

§
8:

Li
te

ra
tu

r

R
S

A
is

ti
m

m
er

no
ch

da
sg

eb
r̈a

uc
hl

ic
hs

teV
er

fa
hr

en
de

rp
u

b
lic

ke
y

K
ry

p-
to

gr
ap

hi
e;

es
gi

bt
da

he
rk

au
m

ei
n

na
ch

et
w

a
19

80
er

sc
hi

en
en

esL
eh

rb
uc

h
de

rK
ry

pt
ol

og
ie

,d
as

ke
in

K
ap

ite
ld

ar̈
ub

er
en

tḧ
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fü

r
di

e
bi

s
he

ut
ew

ic
ht

ig
st

e
A

uf
ga

be
de

rK
ry

pt
og

ra
ph

ie
m

it
öf

fe
nt

lic
he

nS
ch

l̈u
ss

el
lö
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kö
nn

en
m

ite
in

an
de

rs
i-

ch
er

ko
m

m
un

iz
ie

re
no

hn
ez

uv
or

ir
ge

nd
w

el
ch

ëo
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ög

lic
he

rw
ei

se
ha

te
in

G
eg

ne
rn

oc
ha

nd
er

eA
ng

rif
fs

pu
nk

te
:D

ie
S

ic
he

r-
he

it
vo

n
A

E
S

w
ie

vo
n

je
de

m
an

de
re

ns
ym

m
et

ris
ch

en
K

ry
pt

ov
er

fa
hr

en
is

t
un

te
ra

nd
er

em
w

es
en

tli
ch

da
vo

n
de

r
Ta

ts
ac

he
ab

ḧa
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hr
ts

of
or

tz
u

ei
ne

m
A

lg
or

ith
m

us
zu

rB
er

ec
h-

nu
ng

de
rO

rd
nu

ng
ei

ne
sE

le
m

en
ts

vo
n�-

z :D
ie

se
is

tn
ac

hd
em

S
at

z
vo

n
L

A
G

R
A

N
G

E
ei

n
Te

ile
rd

er
G

ru
pp

en
or

dn
un

g,h
at

al
so

di
e

Fo
rm

or
d� =

6 �
, =

1

h� � ,

m
it

0

� & ,
� � , =

M
it� ,

=

� ,�

is
td

an
n

h� � ,� ,
=

� ,
h� � ,�

=
0,

da
de

rM
ul

tip
lik

at
or

� ,
h� � ,

ei
n

V
ie

lfa
ch

es
de

rO
rd

nu
ng

is
t.

D
a

di
es

f ü
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rü

ck
ge

f̈u
hr

tw
er

de
na

uf
di

e
B

er
ec

hn
un

gd
is

kr
et

er
Lo

ga
rit

hm
en

in
de

n
m

ax
im

al
en

U
nt

er
gr

up
pe

nv
on

P
rim

za
hl

po
te

nz
or

dn
un

g.

e)
D

as
V

er
fa

hr
en

vo
n

P
oh

lig
un

d
H

el
lm

an



��D

K
ry

pt
ol

og
ie

W
S

20
04

/2
00

5

Ta
ts̈

ac
hl

ic
h

re
ic

ht
es

so
ga

r,
w

en
n

w
ir

da
sd

is
kr

et
eL

og
ar

ith
m

en
pr

ob
le

m
st

at
ti

n
G

ru
pp

en
de

r
O

rd
nu

ng

h�� ,

in
G

ru
pp

en
de

r
O

rd
nu

ng

h ,

lö
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zü

be
rd

en
ch

in
es

is
ch

en
R

e-
st

es
at

zis
td

ie
sd

as
V

er
fa

hr
en

vo
n

PO
H

LI
G

un
d

H
E

LL
M

A
N

zu
rB

er
ec

hn
un

g
di

sk
re

te
rL

og
ar

ith
m

en
in

ei
ne

rz
yk

lis
ch

en
G

ru
pp

e
z de

rO
rd

nu
ng

� :Sie
ka

nn
zu

rü
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nä
re

S
uc

he
od

er
ei

ne
h

a
sh

-T
ab

el
le

im
pl

em
en

tie
rtw

er
de

nu
nd

ha
te

in
en

A
uf

w
an

d
pr

op
or

tio
na

llo
g 2

� .
S

ob
al

dm
an

ei
ne

n
W

er
t� �

� %
�{ ge

fu
nd

en
is

t,
de

rm
it

ei
ne

m
de

ri
n

de
n

b
a

b
ys

te
p

sb
er

ec
hn

et
en

V
ie

lfa
ch

en

. %{ ü
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ẗ u
rli

ch
e

Z
ah

li
st

,f
ür

di
e�

  �

1
m

od

h .F ü
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tḧ

al
t,

fü
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nä

ch
st

en
A

bs
ch

ni
tte

ni
st

es
al

le
rd

in
gs

im
m

er
no

ch
nü
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üb

lic
he

nR
ec

he
nr

ege
ln

au
sg

eh
en

,w
ür

de
hi

er
au

sf
ol

-
ge

n,
da

ß

¡ À
¡ fü
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fü
rd

ie
B

er
ec

hn
un

ge
in

es
V

ie
lfa

ch
en

ei
ne

sK
ur

ve
np

un
kt

sje
w

ei
ls

pr
op

or
-

tio
na

lz
ur

dr
itt

en
P

ot
en

zd
er

Z
if

fe
rn

za
hl

is
t,

si
eh

tm
an

kl
ar

di
e

V
or

te
ile

el
lip

tis
ch

er
K

ur
ve

n:
D

as
V

er
ḧa
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r

zw
ei

gl
ei

ch
e

G
eb

ur
ts

ta
ge

be
i5

0,
7%

.T
at

s̈ a
ch

lic
h

d ü
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fü
rn

ic
ht

zu
gr

oß
eW

er
te

vo
n

� is
td

an
na

uc
h

9 1�
� �< � �*
Å$ #

un
d

fü
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kö

nn
te

nä
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fü

rd
ie

� +
1

+

� +
64

du
rc

h5
12

te
ilb

ar
is

t
fü
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fü

r
di

e

� +
1

+

� +
12

8
du

rc
h

10
24



�) �

K
ry

pt
ol

og
ie

W
S

20
04

/2
00

5

te
ilb

ar
is

tf
ür

S
H

A
-1

un
d

S
H

A
-2

56
,s

o
da

ß
in

je
de

m
Fa

ll
di

e
L

än
ge

de
r

N
ac

hr
ic

ht
ei

n
ga

nz
za

hl
ig

es
V

ie
lfa

ch
es

de
rB

lo
ck

l ä
ng

ei
st

.

D
am

it
l ä
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ck

e
w

ie
de

ru
m

w
ird

au
fg

et
ei

lti
n

W
ör

te
r

 (, )
0

�===
� (,

)
15

.
(M

an
be

ac
ht

e,d
aß

be
ije

de
m

de
rv

ie
rA

lg
or

ith
m

en
di

e
B

lo
ck

lä
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fü
nf

H
as

hw
er

te
nd

er
vo

rig
en

R
un

de
(f

ür
di

e
er

st
eR

un
de

w
ur

de
n

di
e

H
as

hw
er

te

¶ (0) � o
be

n
de

fin
ie

rt
):

�
!¶ (,
* 1)

0

�
³ !
¶ (,
* 1)

1

��
!¶ (,
* 1)

2

�

� !
¶ (,
* 1)

3

�
�!
¶ (,
* 1)

4

3.
D

er
K

on
fu

si
on

ss
ch

rit
t:F

üh
re

fü
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hä
ng

tw
es

en
tli

ch
da

vo
n

ab
,d

aß
di

e
A

us
za

hl
un

gb
zw

.
di

e
G

es
pr̈a

ch
s-

ge
b̈u

hr
en

de
m

ric
ht

ig
en

K
on

to
be

la
st

et
w

er
de

nk
ön

ne
n.

B
ei

G
el

dk
ar

te
nw

ird
di

es
he

ut
es

o
re

al
is

ie
rt

,d
aß

er
B

en
ut

ze
re

in
e

G
e-

he
im

za
hl

ei
ng

eb
en

m
uß

,d
ie

in
ve

rs
ch

l̈us
se

lte
rF

or
m

im
M

ag
ne

ts
tr

ei
fe

n
de

rK
ar

te
ko

di
er

tis
t.

D
ie

V
er

sc
hl̈u

ss
el

un
gh

än
gt

ni
ch

tn
ur

ab
vo

n
de

rG
e-

he
im

za
hl

,s
on

de
rn

au
ch

vo
n

de
n

K
on

to
da

te
nd

es
In

ha
be

rs
,so

da
ß

ke
in

e
B

ije
kt

io
n

zw
is

ch
en

de
nn

ur
kn

ap
pz

eh
nT

au
se

nd
ve

rs
ch

ie
de

ne
nG

eh
ei

m
-

za
hl

en
un

d
ir

ge
nd

w
el

ch
en

F
el

de
rn

au
fd

em
M

ag
ne

ts
tr

ei
fe

nb
es

te
ht

.Z
ur

V
er

sc
hl̈ u

ss
el

un
gw

ird
ei

n
T

rip
le

D
E

S
be

nu
tz

t,d
es

se
nS

ch
l̈ u

ss
el

im
ge

-
sa

m
te

nS
ys

te
m

ko
ns

ta
nt

is
tu

nd
de

rd
ah

er
se

hr
so

rg
fä
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fü
re

in
ez

uf
äl

lig
e

E
nt

sc
he

id
un

g ”K
op

fo
de

rZ
ah

l“)
vi

a
Te

le
ph

on
od

er
au

ch
ei

n
P

ok
er

sp
ie

lp
er

In
te

rn
et

.D
ie

da
fü
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rÜ
be

rt
ra

gu
ng

en
in

be
id

en
R

ic
ht

un
ge

nw
är

e
m

ög
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fü
rA

lg
or

ith
m

en
di

es
er

A
rt

ge
w

äh
ltw

er
de

ns
ol

lte
n,

d.
h.

na
ch

he
ut

ig
em

S
ta

nd
m

in
de

st
en

s1
28

B
it

f ü
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fü

r
di

e
qu

a-
dr

at
is

ch
en

R
es

te
.D

am
it

m
uß

f ü
rq

ua
dr

at
is

ch
eN

ic
ht

re
st

e

� (

� * 1)$ 2

� � 1
m

od

h

se
in

,w
om

it
da

sL
em

m
ab

ew
ie

se
ni

st
.

D
as

K
rit

er
iu

m
vo

n
E

U
LE

R
is

tn
ic

ht
di

e
ef

fiz
ie

nt
es

te
A

rt
,d

as
L

E
G

E
N

D
R

E-
S

ym
bo

lz
u

be
re

ch
ne

n;s
ch

ne
lle

rg
eh

te
sz

um
in

de
stf

ür
gr

oß
e

h nac
hd

em
q

u
a

d
ra

tis
ch

e
nR

e
zi

p
ro

zi
tä
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sä
m

tli
ch

en



�22

K
ry

pt
ol

og
ie

W
S

20
04

/2
00

5

Z
ah

le
nz

w
is

ch
en

ei
ns

un
d

� * 1 2
.D

am
it

is
t

9 h �

1
2

< !
=

� �
, =

1� ,
  � � =

1

(

h �
³ � )

� (� 1
)

 � �
, =

1� ,
  � � =

1

³ �

� (� 1
)

 9 h �

1
2

< !� (

� * 1)$ 2
m

od

h

na
ch

ob
ig

er
Fo

rm
el

;
K

ür
ze

n
m

it
de

r
m

od
ul

o

h inv
er

tie
rb

ar
en

Z
ah

l

' � * 1 2

( !
ze

ig
tz

us
am

m
en

m
it

de
m

E
U

LE
R
sc

he
nK

rit
er

iu
m

,d
aß

1
=

(� 1
)

  � (

� * 1)$ 2

� (� 1
)

 9 �
h< m

od

h

un
d

9 � h< � (� 1
)

  m
od

h

is
t,

w
ie

be
ha

up
te

t.

Z
w

ei
te

r
E

rg
än

zu
ng

ss
at

zz
um

qu
ad

ra
tis

ch
en

R
ez

ip
ro

zi
tä
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rd
ie

”H
äl

fte
“

al
le

rP
rim

za
hl

en
ha

be
nw

ir
da

m
it

üb
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fä
lli

g
fü
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fü

r
ei

ne
n

de
r

be
id

en
B

itw
er

te
0

od
er

1
un

d
ko

di
er

tb
ei

sp
ie

ls
w

ei
se

di
e

E
in

s
du

rc
h

P
ol

ar
is

at
i-

on
sr

ic
ht

un
g0

� od
er

45

� ,d
ie

N
ul

ld
ur

ch
90

� od
er

13
5

� .D
az

ub
ra

uc
ht

er
en

tw
ed

er
zw

ei
PO

C
K

E
LS

-Z
el

le
n

od
er

vi
er

Li
ch

tq
ue

lle
nm

it
en

ts
pr

ec
he

nd
ei

ng
es

te
llt

en
P

ol
ar

is
at

io
ns

fil
te

rnd
ah

in
te

r.

K
ap

.9
:S

pe
ku

la
tio

ne
n

üb
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ḧ a

lt
er

ei
n

Z
uf

al
ls

er
ge

bn
is

,w
as

im
M

itt
el

in
de

rH
äl

fte
al

le
rF

äl
le

vo
rk

om
m

en
w

ird
.

D
ie

fo
lg

en
de

Ta
be

lle
fa

ß
td

ie
ve

rs
ch

ie
de

ne
nM

ög
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bḧ
an

gi
g

vo
n

de
rp

hy
si

ka
lis

ch
-t

ec
hn

is
ch

enR
ea

lis
ie

ru
ng

ha
tm

an
im

m
er

ei
n

E
le

-
m

en
t,

da
ss

ic
h

st
et

si
n

ei
ne

m
vo

n
zw

ei
w

oh
ld

efi
ni

er
te

nZ
us

ẗa
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iẗ a

ts
n̈a

he
re

A
ns

ät
ze

di
sk

ut
ie

re
n.

Z
ur

K
od

ie
ru

ng
ei

ne
sB

its
kö
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ẗa

nd
e

û 0

� un
d

û 1

� üb
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ß
ts

ic
h

ni
ch

ti
nv

er
tie

re
n,

de
nn

da
s

E
rg

eb
ni

s ”8“
en

tḧ
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iü
be

r5
0%

;w
ie

de
rh

ol
t

m
an

di
e

di
e

R
ec

hn
un

gm
it

ei
ne

m
an

de
re

n

i ,kom
m

tm
an

be
re

its
au

f7
5%

,
na

ch
si

eb
en

zu
fä
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sÜ
be

rla
ge

ru
ng

m
eh

re
re

rs
ol

ch
er

Z
ah

le
n)

de
n

Z
us

ta
nd

2

*Î22

0 * 1 � 1 =0

� 223 j
4 1
$ 22

0 û65�

zu
.M

an
üb
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öß

er
al

s

� 2 is
t.

Z
ur

B
es

tim
m

un
gv

on

/ mü
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hä

re
n

z:
E

in
üb
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ög

lic
h,

al
le

rd
in

gs
m

üs
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üb
er

kü
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lti
gu

ng
vo

n
S

eq
ue

nz
en

m
it

er
w

ün
sc

ht
en

E
ig

en
sc

ha
fte

n.D
as

w
ic

ht
ig

st
eH

ilf
sm

itt
el

da
fü
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tḧ

al
td

re
iD

N
S

-P
ol

ym
er

as
en

;di
e

am
sẗ
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lti

gu
ng

vo
n

D
N

S
ge

ht
m

an
fo

lg
en

de
rm

aß
en

vo
r:

M
an

gi
bt

di
e

D
N

S
zu

sa
m

m
en

m
it

de
n

be
id

en
P

rim
er

n,
de

r
Ta

q-
P

ol
ym

er
as

eu
nd

de
n

vi
er

N
uc

le
ot

id
en

,a
us

de
ne

nd
ie

D
N

S
au

fg
eb

au
t

is
t,

in
ei

n
G

ef̈
aß

un
d

de
na

tu
rie

rt
zu

n̈a
ch

st
di

e
D

N
S

du
rc

h
E

rh
itz

en
,

d.
h.

m
an

ze
rle

gt
si

e
in

ih
re

E
in

ze
ls

tr̈a
ng

e.
S

od
an

nk
üh

lt
m

an
ab

au
fe

t-
w

a
55

� C
;d

ie
sf

üh
rt

da
zu

,d
aß

si
ch

di
e

P
rim

er
an

di
e

pa
ss

en
de

nS
te

lle
n

de
r

D
N

S
-S

tr̈a
ng

e
an

gl
ie

de
rn

.E
in

e
E

rh
öh
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ḧo
rt

he
ut

zu
ta

ge
zu

de
n

S
ta

nd
ar

dt
ec

hn
iken

de
r

M
ol

ek
ul

ar
bi

o-
lo

gi
e;

gr
oß

e
La

bo
rs

ha
be

n
A

ut
om

at
en

,d
ie

so
lc

he
S

eq
ue

nz
en

(ü
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ß
ts

ic
h

fe
st

st
el

le
n,w

ie
la

ng
es

ie
is

t.
D

ie
-

se
L

än
ge

,g
et

ei
lt

du
rc

h
zw

an
zi

g,
is

td
ie

P
os

iti
on

de
rS

ta
dt

im
L

ös
un

gs
-

w
eg

.



�	 �

K
ry

pt
ol

og
ie

W
S

20
04

/2
00

5

d)
W

ie
ge

ht
es

w
ei

te
r?

A
D

LE
M

A
N

ha
tm

it
se

in
em

E
xp

er
im

en
tz

w
ar

ke
in

ne
ue

sP
ro

bl
em

ge
lö
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sü

be
rz

eu
gt

w
ar

,d
aß

si
e

au
ch

in
hu

nd
er

t
Ja

hr
en

no
ch

si
ch

er
se

i.
(H

eu
te

h ä
lt

da
sB

un
de

sa
m

tf ü
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kö
nn

en
:S

o
ge

la
ng

in
zw

is
ch

en
di

e
m

ol
ek

ul
ar

eA
dd

iti
on

zw
ei

er
(k

le
in

er
)B

in
är

za
hl

en
.Im

A
ug

en
bl

ic
ki

st
no

ch
ni

ch
ta

bz
us

eh
en

,
ob

si
ch

m
eh

re
re

G
ru

nd
pa

ra
di

gm
en

du
rc

hs
et

ze
nw

er
de

n,
od

er
ob

di
e

E
nt

w
ic

kl
un

g
au

fd
e

n
D

N
S

-C
om

pu
te

rz
us

te
ue

rt
.

D
er

dr
itt

e
A

sp
ek

t,d
er

be
ss

er
eU

m
ga

ng
m

it
de

rM
as

ch
in

er
ie

,ka
nn

w
oh

l
er

st
da

nn
zu

m
T

ra
ge

n
ko

m
m

en
,w

en
n

di
e

E
nt

w
ic

kl
un

ge
nb

ei
m

A
lg

o-
rit

hm
en

en
tw

ur
fu

nd
be

id
en

m
ol

ek
ul

ar
bi

ol
og

is
ch

en
A

ns
ät

ze
na

nf
an

ge
n,

ge
ge

ne
in

an
de

rzu
ko

nv
er

gi
er

en
,w

en
na

ls
od

ie
en

ts
pr

ec
he

nd
enE

xp
er

te
n

an
fa

ng
en

,N
ot

iz
vo

ne
in

an
de

rz
u

ne
hm

en
.D

ie
s

se
tz

te
in

er
se

its
vo

ra
us

,
da

ß
di

e
La

bo
rs

st
ab

ile
un

d
zu

ve
rlä
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Ü

N
T

H
E

R
G

A
S

S
E

N,
G

A
N

G
O

LF
SC

H
R

IM
P

F
[H

rs
g.

]:
G

e
n

te
ch

n
is

ch
e

M
e

th
o

d
e

n
,S

pe
kt

ru
m

A
ka

de
m

is
ch

er
V

er
la

g,
2
19

99


