
Kapitel 3
Grundlegende algebraische Strukturen

Bisher sind wir so mit Zahlen und mit Gleichungen umgegangen, wie es
bereits vor mehreren hundert oder sogar seitüber zwei Tausend Jahren
üblich war. Zu Beginn des zwanzigsten Jahrhunderts erhieltdas Wort
Algebrajedoch langsam eine andere Bedeutung: Im Mittelpunkt standen
nicht mehr Gleichungen, sondern Strukturen.

Rechengesetze wie etwa das Kommutativgesetz der Addition oder Mul-
tiplikation waren naẗurlich schon lange bekannt; der neue Gesichts-
punkt war, daß man v̈ollig von der Art der Verkn̈upfung und den zu
verknüpfenden Objekten abstrahierte und nur von den Rechenregeln
ausging. Das f̈uhrt zwar zu abstrakten und eher unanschaulichen Struk-
turen, hat aber den Vorteil, daß ein Satz, der nur unter Voraussetzung
gewisser Regeln bewiesen wurde, in allen Zahl- und sonstigen Bereichen
gilt, f ür die man diese Regeln nachweisen kann.

Wir beginnen mit dem Fall nur einer Verknüpfung, denn es gibt ja auch
Gemeinsamkeiten zwischen beispielsweise Addition und Multiplikati-
on, die auf diese Weise zusammen betrachtet werden können.

§1: Halbgruppen und Monoide
Fast alle Verkn̈upfungen, mit denen man in der Mathematik arbeitet,
erfüllen das Assoziativgesetz; eine der wenigen Ausnahmen istdas
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Es bietet sich daher an, als einfachste Struktur eine zu definieren, bei
der die Verkn̈upfung nur das Assoziativgesetz erfüllen muß:

Definition: Eine Halbgruppeist eine MengeH zusammen mit einer
Verknüpfung∗:H ×H → H, für die gilt:

a ∗ (b ∗ c) = (a ∗ b) ∗ c für allea, b, c ∈ H .

Beispiele von Halbgruppen sind die natürlichen Zahlen, sowohl be-
züglich der Addition als auch bezüglich der Multiplikation, genauso
naẗurlich die ganzen, rationalen und reellen Zahlen,n × m-Matrizen
bez̈uglich der Addition,n × n-Matrizen bez̈uglich der Multiplikation
und viele mehr. Vor allem in der Informatik populär sind sogenannte
Worthalbgruppen; hier geht man aus von einem AlphabetA und be-
trachtet die MengeH aller nichtleerer Folgen von Elementen ausA;
Verknüpfung ist das Hintereinanderschreiben:

hintereinander∗ schreiben = hintereinanderschreiben.

Wenn man in einer Halbgruppe ein Produkt vonnElementena1, . . . , an
berechnen will, muß man durch Klammerung die Reihenfolge der Re-
chenoperationen festlegen, bei vier Elementen etwa

a1 ∗
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)
,
(
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)
∗a4, (a1 ∗ a2) ∗ (a3 ∗ a4)

oder auf verschiedene andere Weisen. Wir definieren das Produkt

pn =
n∏

i=1

ai

vonn Elementena1, . . . , an für n ≥ 1 rekursiv durch

1∏
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)
∗ an+1 .
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Lemma: Das Produkt vonn Elementena1, a2, . . . , an (in dieser Rei-
henfolge) ist unabḧangig von der Klammerung stets gleich

∏n
i=1 ai.

Den Beweisführen wir durch vollsẗandige Induktion: F̈ur n = 1 und
n = 2 sind alle Klammern̈uberfl̈ussig und k̈onnen daher weggelassen
werden; somit gibt es hier nichts zu beweisen. Sei alson > 2. Wir gehen
aus von einem irgendwie geklammerten Produkt und betrachten die Ope-
ration, die als letzte ausgeführt wird. Diese verkn̈upft für einm < n ein
irgendwie geklammertes Produkt der Elementea1, . . . , am mit einem
irgendwie geklammerten Produkt der Elementeam+1, . . . , an. Nach In-
duktionsannahme ist das erste Produkt gleichpm =

def

∏m
i=1 ai, das zweite

ist qnm =
def

∏n
i=m+1 ai. Nach Definition istqnm = qn−1,m ∗ an, also ist

pm ∗ qnm = pm ∗ (qn−1,m ∗ an) = (pm ∗ qn−1,m) ∗ an. Dapm ∗ qn−1,m
ein Produkt vonn − 1 Faktoren ist, zeigt die Induktionsannahme, daß
es den Wertpn−1 hat; somit istpm ∗ qnm = pn−1 ∗ an = pn. Damit ist
das Lemma bewiesen.

In einer Halbgruppe muß es kein Element geben, das sich bei Verknüp-
fung mit jedem anderen Element

”
neutral“ verḧalt wie etwa die Null

bei der Addition. Wenn es so ein Element gibt, reden wir von einem
Monoid:

Definition: Eine HalbgruppeH mit Verknüpfung∗ heißtMonoid,wenn
es ein Elemente ∈ H gibt, so daße ∗ h = h ∗ e = h ist für alleh ∈ H.

So sind beispielsweise die natürlichen Zahlen bez̈uglich der Addition
keinMonoid, da 0/∈ N, sie sind aber ein Monoid bezüglich der Multi-
plikation, da 1∈ N. Die MengeN0 ist sowohl bez̈uglich der Addition
als auch bez̈uglich der Multiplikation ein Monoid, da sie sowohl die
Null als auch die Eins enthält. Eine Worthalbgruppe wird zum Monoid,
wenn wir das leere Wort zulassen; es ist dadurch charakterisiert, daß es
keinen einzigen Buchstaben enthält, also eine leere Zeichenkette ist.

In der Definition eines Monoids wurde nur gefordert, daß esmindestens
ein Elemente gibt, für dash ∗ e = e ∗ h = h ist; tats̈achlich iste, wenn
es existiert, durch die Verknüpfung eindeutig festgelegt:
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Lemma: Erfüllt das Elementn ∈ H die Gleichungn ∗ h = h ∗ n = h
für alleh ∈ H, so istn = e.

Beweis:Setzen wir speziellh = e, folgt, daßn∗e = e ist. Nach Definition
eines Monoids ist abern ∗ e = n, so daßn = e sein muß.

§2: Gruppen
Außer neutralen Elementen haben wir oft auch noch inverse Elemente;
ein Monoid, in dem es Inverse gibt, bezeichnen wir alsGruppe.Da
Gruppen erheblich wichtiger sind als Halbgruppen und Monoide, seien
sie, obwohl sie bereits aus der Linearen Algebra bekannt sein sollten,
ausf̈uhrlich definiert:

Definition: a) Eine Gruppe ist eine MengeG zusammen mit einer
Verknüpfung∗:G ∗G→ G, für die gilt
1.) (x ∗ y) ∗ z = x ∗ (y ∗ z) für allex, y, z ∈ G.
2.) Es gibt ein Elemente ∈ G, das Neutralelement, so daß für alle

x ∈ G gilt e ∗ x = x ∗ e = x.
3.) Zu jedemx ∈ G gibt es einx′ ∈ G, so daßx ∗ x′ = x′ ∗ x = e ist.

Die Gruppe heißtkommutativoderabelsch,wenn zus̈atzlich noch gilt

4.) x ∗ y = y ∗ x für allex, y ∈ G.

b)Eine TeilmengeU ⊆ G heißtUntergruppevonG, in ZeichenU ≤ G,
wenn sie bez̈uglich der Operation∗ selbst eine Gruppe ist.

Unter den bekannten Zahlbereichen sindN und N0 weder bez̈uglich
der Addition noch bez̈uglich der Multiplikation Gruppen,Z ist eine
Gruppe bez̈uglich der Addition, nicht aber der Multiplikation. Die K̈or-
perQ,R undC (und auch alle anderen) sind ebenfalls additive Gruppen;
wenn man die Null entfernt, werden sie zu multiplikativen Gruppen.
Bez̈uglich der Addition istZ ≤ Q ≤ R ≤ C, bez̈uglich der Multiplika-
tion Q \ {0} ≤ R \ {0} ≤ C \ {0}.

Als weiteres Beispiel f̈ur Untergruppen k̈onnen wir die s̈amtlichen Un-
tergruppen der (additiven) GruppeZ bestimmen:
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Lemma: Die Untergruppen vonZ sind genau die Mengen

mZ =
def

{mz | z ∈ Z} mit m ∈ N0 .

Beweis:Natürlich sind alle diese Mengen Untergruppen, denn

mz1 +mz2 = m(z1 + z2) und (−mz) +mz = 0 .

Umgekehrt seiU ≤ Z eine Untergruppe vonZ. FallsU nur aus der Null
besteht, istU = {0} = 0Z. Andernfalls entḧalt U eine kleinste positive
Zahlm, denn zu jedem negativenx mußU auch dessen Inverses−x
enthalten.

Nun seix ein beliebiges Element vonU . Nach dem erweiterten EU-
KLID ischen Algorithmus gibt esα, β ∈ Z, so daß ggT(m,x) = αm+βx
ist. Wegenm,x ∈ U liegt also auch der ggT vonm und x in U . Er
ist einerseits ein positiver Teiler vonm, andererseits istm die kleinste
positive Zahl inU . Also muß er gleichm sein, d.h.x ist ein Vielfaches
vonm.

Mit den GruppenZ/mZ werden wir es ḧaufiger zu tun haben; daher
vereinbaren wir die Abk̈urzungZ/m =

def
Z/mZ. In einigen B̈uchern

wird auch einfachZm geschrieben; das m̈ochte ich vermeiden, da es
im Primzahlfall zu Verwechslungen mit den sogenanntenp-adischen
Zahlen f̈uhren kann.

Da eine Gruppe insbesondere auch ein Monoid ist, gibt es auchin einer
Gruppe genau ein Neutralelement. Auch die inversen Elemente sind
eindeutig bestimmt, denn istx′ ∗x = x∗x′ = e undx′′ ∗x = x∗x′′ = e,
so ist

x′ = x′ ∗ e = x′ ∗ (x ∗ x′′) = (x′ ∗ x) ∗ x′′ = e ∗ x′′ = x′′ .

Im folgenden werden wir, wenn keine Verwechslung zu befürchten
ist, die Gruppenoperation meist weglassen und stattx ∗ y einfachxy
schreiben. Wenn die Gruppenoperation als Addition oder Multiplikation
aufgefaßt werden kann, schreiben wirx+y bzw.x·y, wobei der Malpunkt
ebenfalls meist weggelassen wird. Das eindeutig bestimmteInverse be-
zeichnen wir meist mitx−1; wenn die Gruppe additiv geschrieben wird,
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schreiben wir−x. In additiven Gruppen wird das Neutralelement meist
als 0 geschrieben, in multiplikativen als 1.

Damit eine TeilmengeU ⊆ G eine Untergruppe ist, reicht es offen-
sichtlich, daß das Produkt zweier Elementex, y ∈ U wieder inU liegt,
außerdem auch das Neutralelement und zu jedemx ∈ U das Inverse,
denn das Assoziativgesetz gilt für alle Elemente vonG, also erst recht
für alle Elemente der TeilmengeU . Auf die Bedingunge ∈ U können
wir verzichten, fallsU nicht leer ist, denn dann liegt zux ∈ U auchx−1

in U und damit auche = xx−1.

Die obigen Bedingungen können wir etwas kompakter formulieren mit
Hilfe des sogenannten Komplexprodukts:

Definition: SindA,B ⊆ G zwei Teilmengen vonG, so bezeichnen wir

AB = {ab | a ∈ A ∧ b ∈ B}
als dasKomplexproduktvonA undB. BestehtA = {a} nur aus einem
Elementa, schreiben wir stattAB auch kurzaB, entsprechend auch
Ab, fallsB = {b}. Außerdem definieren wir

A−1 = {a−1 | a ∈ A}
als die Menge aller inverser Elemente zu den Elementen vonA.

Damit werden die beiden ersten Bedingungen für eine Untergruppe zu
UU ⊆ U undU−1 ⊆ U ; als dritte Bedingung k̈onnen wir entweder
e ∈ U oderU 6= ∅ fordern.

Wenn wir uns f̈ur die Lösung von Gleichungen interessieren, unterschei-
den sich Gruppen von Halbgruppen und Monoiden durch die folgende

Kürzungsregel: Gilt f ür drei Elementea, x, y einer Gruppe die Glei-
chungax = ay oderxa = ya, so istx = y.

Beweis:Wenn wir die Gleichungax = ay von links mita−1 multipli-
zieren, erhalten wira−1ax = a−1ay, alsox = y. Bei xa = ya müssen
wir entsprechend von rechts mita−1 multiplizieren.

Alternativ folgt diese Regel aus dem etwa allgemeineren
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Lemma: Für jede GruppeG und jedes Elementa ∈ G sind die Abbil-
dungx 7→ ax undx 7→ xa bijektiv.

Beweis:Offensichtlich sind die Abbildungeny 7→ a−1y undy 7→ ya−1

Umkehrabbildungen.

Korollar: In einer GruppeG haben die Gleichungenax = b undya = b
für jedes Paar von Elementena, b ∈ G genau eine L̈osung.

Diese L̈osungen lassen sich natürlich auch konkret angeben:x = a−1b
undy = ba−1.

Oft lösen wir in der Mathematik Probleme dadurch, daß wir sie
auf ein oder mehrere einfachere Probleme in anderen Zahlbereichen
zurückführen: Wenn wir beispielsweise eine Rechnung in ganzen Zahlen
durchf̈uhren m̈ussen, von der wir zeigen können, daß das Ergebnis einen
Betrag von ḧochstensM hat, reicht es, wenn wir die entsprechende
Rechnung modulo einer Primzahlp durchf̈uhren, die mindestens gleich
2M + 1 ist, denn dann sind alle 2M + 1 Zahlen zwischen−M undM
auch modulop verschieden. Alternativ k̈onnten wir auch modulo ver-
schiedener kleinerer Primzahlenpi rechnen und die Ergebnisse nach
dem chinesischen Restesatz zusammensetzen; falls das Produkt derpi
größer ist als 2M + 1, kennen wir auch dann das Ergebnis.

Um solche Methoden abstrakt anwenden zu können, brauchen wir nicht
nur Strukturen wie Gruppen, Monoide und Halbgruppen, sondern auch
Abbildungen zwischen solchen Strukturen, die mit den Verknüpfun-
gen kompatibel sind. Diese werden alsHomomorphismenbezeichnet.
Die folgende Definition k̈onnte ẅortlich übernommen werden für Halb-
gruppen und Monoide; da wir es aber in dieser Vorlesung kaum je mit
Halbgruppen zu tun haben werden, die keine Gruppen sind, beschr̈anke
ich mich auf diese:

Definition: a) Eine Abbildungϕ:G → H zwischen zwei GruppenG
undH mit Verknüpfungen∗ und× heißt (Gruppen-)Homomorphismus,
falls für allex, y ∈ G gilt: ϕ(x ∗ y) = ϕ(x) × ϕ(y).
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b) Ein

{Monomorphismus
Epimorphismus
Isomorphismusa

}
ist ein

{ injektiver
surjektiver
bijektiver

}
Homomorphismus.

Zwei GruppenG undH heißenisomorph,in ZeichenG ∼= H, wenn es
einen Isomorphismusϕ:G→ H gibt.
c) Ist G = H, bezeichnen wir einen Homomorphismus vonG nachG
auch alsEndomorphismusund einen Isomorphismus alsAutomorphis-
mus.
d) DasBild eines Homomorphismusϕ:G→ H ist

Bild ϕ =
def
ϕ(G) = {ϕ(x) | x ∈ G} ;

seinKern ist

Kernϕ =
def

{x ∈ G | ϕ(x) = e′} ,

wobeie′ das Neutralelement vonH bezeichnet.

Lemma: Für jeden Homomorphismusϕ:G→ H gilt:
a) Für die Neutralelementee ∈ G unde′ ∈ H istϕ(e) = e′.
b) Für allex ∈ G istϕ(x)−1 = ϕ(x−1)
c) Kernϕ ist eine Untergruppe vonG und Bildϕ ist eine Untergruppe
vonH.

Beweis:Nach Definition eines Homomorphismus ist

ϕ(e)ϕ(e) = ϕ(ee) = ϕ(e) ;

außerdem ist natürlich auche′ϕ(e) = ϕ(e). Da xϕ(e) = ϕ(e) in einer
Gruppe genau eine Lösung hat, mußϕ(e) = e′ sein. Genauso muß
ϕ(x−1) = ϕ(x)−1 sein, dennϕ(x−1)ϕ(x) = ϕ(x−1x) = ϕ(e) = e′ und
auchϕ(x)−1ϕ(x) = e′.

Für zwei Elementex, y ∈ Kernϕ ist ϕ(xy) = ϕ(x)ϕ(y) = e′e′ = e′ und
ϕ(x−1) = ϕ(x)−1 = e′−1 = e′, so daß auch Produkte und Inverse wieder
im Kern liegen. Daϕ(e) = e′, liegt auche im Kern, also bildet dieser
eine Untergruppe. Auch beim Bild liegen Produkte und Inverse wegen
ϕ(x)ϕ(y) = ϕ(xy) undϕ(x)−1 = ϕ(x−1) wieder im Bild, und daG als
Gruppe nicht leer ist, ist auch Bildϕ 6= ∅.



Kap. 3: Grundlegende algebraische Strukturen 

Die Abbildungenx 7→ ax undx 7→ xa sind für a 6= e naẗurlich keine
Homomorphismen; ein Homomorphismus bildet schließlich das Neu-
tralelement ab auf das Neutralelement. Um dies zu erreichen, können
wir die Multiplikation von rechts mita kombinieren mit der Multiplika-
tion von links mita−1; wir betrachten also die Abbildungx 7→ a−1xa.
Dann wird naẗurlich e auf e abgebildet, und wir haben auch einen Ho-
momorphismus, denn für allex, y ∈ G ist

a−1(xy)a = a−1
(
x(aa−1)y

)
a = (a−1xa)(a−1ya) .

Die Abbildung ist auch bijektiv, also ein Automorphismus vonG, denn
sowohl die Linksmultiplikation mita−1 als auch die Rechtsmultiplika-
tion mit a sind bijektiv, also auch ihre Hintereinanderausführung.

Definition: Die Abbildung vonGnachG, die jedemx ∈ Gdas Element
xg =

def
g−1xg zuordnet, heißtKonjugationmit g ∈ G. Ein Automorphis-

musϕ:G→ G heißtinnerer Automorphismus,wenn es eing ∈ G gibt,
so daßϕ(x) = xg für allex ∈ G.

Man beachte, daß die Konjugation genau die gleiche Gestalt hat, wie
die aus der Linearen Algebra bekannte Konjugation von Matrizen: Auch
dort betrachtet man zu einer MatrixM und einer invertierbaren Mat-
rix B, der Matrix des Basiswechsels, die MatrixB−1MB. Falls auchM
invertierbar ist, stimmt dies mit der Konjugation in der Gruppe der in-
vertierbarenn× n-Matrizenüberein.

Zu einem VektorraumV betrachtet man in der Linearen Algebra auch
seine Untervektorr̈aumeU und die Faktorr̈aumeV/U ; wir wollen etwas
analoges auch für Gruppen definieren:

Definition: Die Linksnebenklassen einer UntergruppeU ≤ G sind die
MengenaU = {au | u ∈ U}, die Rechtsnebenklassen entsprechend
Ua = {ua | u ∈ U}.

Für a ∈ U ist wegen der Bijektiviẗat der Multiplikation mita naẗurlich
aU = Ua = U .

Wenn zwei NebenklassenaU undbU nichtleeren Durchschnitt haben,
gibt es Elementeu, v ∈ U , so daßau = bv ist. Dann ist aucha = bvu−1,
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also aU = bvu−1U = bU , da vu−1 ∈ U . Falls aU 6= bU ist also
aU ∩ bU = ∅, genauso ist auchUa ∩ Ub = ∅ fallsUa 6= Ub.

Nun nehmen wir an, die GruppeG sei endlich. Dann ist natürlich erst
recht jede UntergruppeU ≤ G endlich, und es gibt nur endlich viele
Nebenklassen.

Da die Multiplikation mit einem Gruppenelement eine injektive Ab-
bildung ist, hat sowohlaU als auchUa für jedesa ∈ G dieselbe
Elementanzahl, n̈amlich die vonU . Insbesondere ist also die Anzahl der
Linksnebenklassen gleich der der Rechtsnebenklassen.

Dies gilt auch, wennG (und eventuellU ) unendlich sind, denn da jedes
Element einer Gruppe ein eindeutig bestimmtes Inverses hat, ist auch die
Abbildung, die jedem Element vonG dessen Inverses zuordnet, bijektiv,
und sie ordnet der LinksnebenklasseaU die RechtsnebenklasseUa−1

zu und umgekehrt. Damit gibt es auch hier eine Bijektion zwischen der
Menge der Linksnebenklassen und der der Rechtsnebenklassen: Sind
aiU mit i aus irgendeiner IndexmengeI die s̈amtlichen Linksneben-
klassen, sind dieUa−1

i die s̈amtlichen Rechtsnebenklassen. Wenn wir
von der Anzahl der Nebenklassen sprechen, ist es also egal, ob wir
Links- oder Rechtsnebenklassen meinen.

Definition: Falls die UntergruppeU ≤ G der GruppeG nur eine
endliche Anzahln von Nebenklassen hat, sagen wir,U habe den In-
dexn, in Zeichen [G : U ] = n. Falls es unendlich viele Nebenklassen
gibt, sagen wir,U habe unendlichen Index.

Im Falle einer endlichen GruppeG ist auch die Anzahl [G : U ] der
Nebenklassen endlich. Jede dieser Nebenklassen hat genau so viele Ele-
mente wieU und jedes Element vonG liegt in genau einer Nebenklasse;
damit folgt der

Satz von Lagrange: Für eine endliche GruppeG und eine Untergruppe
U ≤ G ist |G| = [G : U ] · |U |. Insbesondere sind die Ordnung und der
Index vonU Teiler der Ordnung vonG.
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JOSEPH-LOUIS LAGRANGE (1736–1813) wurde als GIU-
SEPPELODOVICO LAGRANGIA in Turin geboren und
studierte dort zun̈achst Latein. Erst eine alte Arbeit
von HALLEY über algebraische Methoden in der Op-
tik weckte sein Interesse an der Mathematik, woraus
ein ausgedehnter Briefwechsel mit EULER entstand.
In einem Brief vom 12. August 1755 berichtete er
diesem unter anderem̈uber seine Methode zur Berech-
nung von Maxima und Minima; 1756 wurde er, auf
EULERs Vorschlag, Mitglied der Berliner Akademie;
zehn Jahre sp̈ater zog er nach Berlin und wurde dort
EULERs Nachfolger als mathematischer Direktor der

Akademie. 1787 wechselte er an die Pariser Académie des Sciences, wo er bis zu seinem
Tod blieb und unter anderem an der Einführung des metrischen Systems beteiligt war.
Seine Arbeiten umspannen weite Teile der Analysis, Algebraund Geometrie.

Ist V ein Vektorraum undU ≤ V ein Untervektorraum, so können wir
die Menge aller Nebenklassen (bei denen wir hier wegen der Kommu-
tativität der Vektoraddition nicht zwischen links und rechts unterschei-
den m̈ussen) wieder zu einem Vektorraum machen mit der Addition
(v +U ) + (w +U ) = (v +w) +U Wir wollen unsüberlegen, ob wir auch
die Menge aller Links- oder Rechtsnebenklassen einer Untergruppe zu
einer Gruppe machen können. Da beide F̈alle völlig analog zueinander
sind, beschr̈anken wir uns auf Linksnebenklassen.

Falls diese eine Gruppe bilden bezüglich des Komplexprodukts, muß
es zua, b ∈ G ein c ∈ G geben, so daß (aU )(bU ) = cU ist. Da a
in aU liegt und b in bU , liegt ab in cU , d.h. cU = (ab)U . Somit ist
(aU )(bU ) = (ab)U . Zu beliebigen Elementenu, v ∈ U muß es also ein
w ∈ U geben, so daß (au)(bv) = (ab)w ist. Speziell f̈ur v = 1 folgt,
daß es zu jedemu ∈ U einw ∈ U geben muß, so daßaub = abw ist.
Multiplizieren wir dies von links mita−1, folgt daßub = bw sein muß.
Für jedesu ∈ U muß es also einw ∈ U geben, so daßub = bw ist, d.h.
die Linksnebenklasse vonb muß gleich der Rechtsnebenklasse vonb
sein.

Wir können die Gleichungub = bw durch Linksmultiplikation mitb−1

auch umschreiben zub−1ub = w; damit haben wir die Bedingung, daß
jedes Element vonU durch Konjugation mit einem beliebigenb ∈ G
wieder auch ein Element vonU abgebildet wird, daßU also unter der



 Algebra HWS2015

Konjugation mitb auf sich selbst abgebildet wird.

Dies gilt aber nicht f̈ur jede Untergruppe: Nehmen wir etwa für G die
GruppeS4 aller bijektiver Abbildungen der Menge{1,2,3,4} auf sich
selbst und f̈ur U die Untergruppe, die 4 festläßt, also im wesentlichen
die GruppeS3 der Abbildungen von{1,2,3} auf sich selbst, so liegt der
Dreierzyklus (1 2 3) natürlich in der Untergruppe, aber sein Konjugiertes
unter der Transposition (1 4), die Permutation

(1 4)−1(1 2 3)(1 4) = (1 4)(1 2 3)(1 4) = (1 4 2 3)(1 4) = (2 3 4)

liegt nicht inU .

Die Menge der Links- oder Rechtsnebenklassen vonU ≤ G kann also
höchstens dann mit der offensichtlichen Verknüpfung zu einer Gruppe
gemacht werden, wenn die Linksnebenklasse eines jeden Elements
gleich seiner Rechtsnebenklasse ist oder,äquivalent, wenn jeder innere
Automorphismus vonG die UntergruppeU auf sich selbst abbildet.

In diesem Fall bilden die Nebenklassen auch tatsächlich eine Gruppe
bez̈uglich des Komplexprodukts, denn

(aU )(bU ) = (aU )(Ub) = a
(
(UU )b

)
= a(Ub) = a(bU ) = (ab)U .

Definition: a) Eine UntergruppeN ≤ G einer GruppeG heißtNor-
malteiler vonG, in ZeichenN E G, wenn f̈ur jedesn ∈ N und jedes
g ∈ G das konjugierte Elementng = g−1ng in N liegt.
b) Die von den NebenklassengN = Ng gebildete Gruppe heißtFaktor-
gruppeund wird mitG/N bezeichnet.

Nach dem folgenden Lemma sind die Normalteiler genau die Kerne der
Homomorphismen:

Lemma: Der Kern eines jeden Homomorphismusϕ:G → H ist ein
Normalteiler vonG, und umgekehrt gibt es auch zu jedem Normalteiler
N E G einen Homomorphismusϕ:G→ H mit KernN .

Beweis:Ist n ∈ Kernϕ undg ∈ G, so ist

ϕ(ng) = ϕ(g−1ng) = ϕ(g−1)ϕ(n)ϕ(g) = ϕ(g−1)eϕ(g)

= ϕ(g−1)ϕ(g) = ϕ(g−1g) = ϕ(e′) = e ,
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wobeie′ ∈ G das Neutralelement vonG bezeichnet. Somit liegtng in
Kernϕ, was die Normaliẗat beweist.

Umgekehrt ist jeder NormalteilerN E G beispielsweise Kern der Rest-
klassenabbildungϕ:G→ G/N .

Homomorphiesatz: Für jedem Homomorphismusϕ:G→ H ist

G/Kernϕ ∼= Bild ϕ .

Beweis:SeiN = Kernϕ. Wir definieren eine Abbildungϕ vonG/N
nachH, die die NebenklasseNx aufϕ(x) abbildet. Sie ist wohldefiniert,
denn istNx = Ny, so liegty in Nx, läßt sich also in der Formy = nx
schreiben mitn ∈ N = Kernϕ. Somit ist

ϕ(y) = ϕ(nx) = ϕ(n)ϕ(x) = e′ϕ(x) = ϕ(x)s .

Daϕ ein Homomorphismus ist, ist auchϕ einer, undϕ ist injektiv, denn
ist ϕ(Nx) = ϕ(Ny), so istϕ(x) = ϕ(y), alsoϕ(xy−1) = e′. Also ist
xy−1 ∈ N und damitx ∈ Ny, d.h.Nx = Ny. Das Bild vonϕ ist
naẗurlich gleich dem vonϕ; schr̈anken wirϕ ein zu einer Abbildung
von G/N nur nach Bildϕ statt nach ganzH, haben wir daher einen
bijektiven Homomorphismus, d.h. einen Isomorphismus.

Nach diesen vielen Begriffen, Lemmata und Sätzen wird es Zeit, end-
lich mehr Beispiele von Gruppen zu betrachten. Am einfachsten sind
Gruppen, die von einem Element erzeugt werden:

Definition: Eine GruppeG heißtzyklisch,wenn es eing ∈ G gibt, so
daß sich jedes Elementx ∈ Galsx = gn schreiben l̈aßt mit einemn ∈ Z.
Dabei sollgn für n ∈ N das Produkt vonn Faktoreng bezeichnen und
fürn < 0 das von−n Faktoreng−1; g0 ist naẗurlich das Neutralelement.

Lemma: Eine zyklische GruppeG ist entweder isomorph zuZ oder es
gibt einm ∈ N, so daßG ∼= Z/m.
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Beweis:Wir betrachten die Abbildung

ϕ:

{
Z → G

n 7→ gn

Nach Definition einer zyklischen Gruppe ist sie surjektiv, und auf Grund
des allgemeinen Assoziativgesetzes ist sie auch ein Homomorphismus.
Falls sie auch injektiv ist, folgtG ∼= Z; andernfalls ist ihr Kern als
Untergruppe vonZ von der Form Kernϕ = mZ mit einemm ∈ N.
Nach dem Homomorphiesatz ist dannG ∼= Z/mZ = Z/m.

Interessante Beispiele von Gruppen liefern auch die Symmetrien geo-
metrischer Objekte. Betrachten wir etwa ein Rechteck mit Ecken (im
Uhrzeigersinn)A,B,C,D, so gibt es (abgesehen von der identischen
Abbildung id) drei Symmetrien: Die Spiegelungσ an der gemeinsamen
Mittelsenkrechten der StreckenAB undDC, dieAmitB undC mitD
vertauscht, die Spiegelungτ an der gemeinsamen Mittelsenkrechten
vonAD undBC, dieA mit D undB mit C vertauscht, und die Punkt-
spiegelungρ am Mittelpunkt des Rechtecks, die die gegenüberliegen-
den EckenA,C sowieB,D miteinander vertauscht. Offensichtlich ist
σ2 = τ2 = ρ2 = id; die Gruppe ist also nicht zyklisch, da es kein Ele-
ment mit vier verschiedenen Potenzen gibt. Indem man den Effekt auf
die Ecken betrachtet, rechnet man auch leicht nach, daßστ = τσ = ρ ist,
und daraus folgen die Gleichungenρσ = σρ = τ undρτ = τρ = σ. Die
Verknüpfung in dieser Gruppe ist also durch die folgende Tafel gegeben:

id σ τ ρ

id id σ τ ρ

σ σ id ρ τ

τ τ ρ id σ

ρ ρ τ σ id

Die Gruppe heißt KLEINsche VierergruppeV4 nach dem deutschen Ma-
thematiker FELIX KLEIN (1849–1925), der sich intensiv mit diskreten
Symmetriegruppen beschäftigt hatte. Die Mengen{σ, id}, {τ, id} und
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{ρ, id} sind Untergruppen und, da die Gruppe abelsch ist, auch Nor-
malteiler vonV4. Weitere Untergruppen, abgesehen von den trivialen
Untergruppen{id} undV4 selbst, gibt es nicht, denn jede solche Unter-
gruppe muß nach LAGRANGE die Ordnung zwei haben, besteht also aus
der Identiẗat und einem weiteren Element, dessen Quadrat die Identität
ist.

Falls das Rechteck ein Quadrat ist, gibt es noch weitere Symmetrien,
zum Beispiel die Drehungδ um 90◦ und ihre Potenzen.δ2 ist die Punkt-
spiegelungρ, undδ3 = δ−1 ist die Drehung um−90◦. Außerdem gibt
es noch die Spiegelungen an den beiden Diagonalen, so daß dieGruppe
acht Elemente enthält.

Allgemein wird die Symmetriegruppe des regelmäßigenn-Ecks als
DiedergruppeDn bezeichnet; die Symmetriegruppe des Quadrats ist
also die DiedergruppeD4. (Ein Polyeder ist es K̈orper, der von ebe-
nen Polygonen begrenzt wird, der Würfel als Hexaeder etwa von sechs
Quadraten und das Oktaeder von acht Dreiecken. Bei nur zwei Flächen
entsteht etwas ebenes, einDieder,gesprochen Di-eder.)

Zur Untersuchung der allgemeinen Diedergruppen, identifizieren wir
die reelle Ebene mit der komplexen Zahlenebene und betrachten das
regelm̈aßigen-Eck mit Ecken

Ek = e2kπi/n, k = 0, . . . , n− 1 .

Die Drehungδ um den Winkel 360◦/n können wir dann beschreiben
durch die Multiplikation mitζ = e2πi/n, seine Potenzen durch die mit
ζk = e2kπi/n. Wennn gerade ist, geḧort dazu f̈urk = n/2 auch die Mul-
tiplikation mit eπi = −1, also die Punktspiegelung am Nullpunkt. An-
sonsten haben für geraden = 2m noch die Spiegelungen an den Geraden
durch zwei gegen̈uberliegende EckenEk undEk+m, k = 0, . . . ,m− 1,
und die Spiegelungen an den Geraden durch die Mittelpunkte zwei-
er gegen̈uberliegender Seiten. Die Steigungswinkel der Geraden durch
zwei gegen̈uberliegende Ecken sindk ·360◦/n, die durch zwei Kanten-
mittelpunkte liegen jeweils dazwischen und haben daher dieSteigungen
(k + 1

2) · 360◦/n. Insgesamt haben wir somit Spiegelungenσk an den
n Geraden mit Steigungswinkelnk · 180◦/n für k = 0, . . . , n − 1. Für
ungeraden haben wir keine Punktsymmetrie, aber auch Spiegelungen



 Algebra HWS2015

an den Geraden der gerade aufgelisteten Steigungswinkel; der einzige
Unterschied zum geraden Fall besteht darin, daß nun jede dieser Ge-
raden durch eine Ecke und den gegenüberliegenden Kantenmittelpunkt
geht. Insgesamt gibt es also in beiden Fällen 2n Symmetrieoperationen.

Die Potenzen der Drehungδ bilden eine zyklische Untergruppe der
Ordnungn; diese ist ein Normalteiler. Dies kann man leicht direkt
nachrechnen durch Konjugation mit einer der Drehungen, es geht aber
auch einfacher ganz allgemein und abstrakt:

Lemma: IstG eine (nicht notwendigerweise endliche) Gruppe undU
eine Untergruppe vom Index zwei, so istU ein Normalteiler.

Beweis:Da [G : U ] = 2 ist, hatU genau zwei Nebenklassen. Eine davon
ist naẗurlichU selbst, und die andere besteht aus denübrigen Elementen
vonG. Für jedesa /∈ U ist daherUa = aU = G \ U , und damit istU
Normalteiler.

Da jede Spiegelungen zu sich selbst invers ist, bildet jede von ihnen
zusammen mit der Identität eine Untergruppe der Ordnung zwei. Diese
Untergruppen sind keine Normalteiler: Konjugieren wir etwaσ0 mit δ,
so drehen wir zun̈achst um den Winkel 360◦/n, ersetzen also einen
Punktz ∈ C durchζz. Danach wird an der reellen Achse gespiegelt;
dies entspricht der komplexen Konjugation, und dann wird für die
Drehungδ−1 mit ζ−1 multipliziert. Insgesamt wird alsoz abgebildet
auf ζ−1 · ζz = ζ−1ζu. Wegenζζ = |ζ|2 = 1 ist ζ = ζ−1, also geht
z insgesamt aufζ−2z. Wegen der komplexen Konjugation kann dies
keine Drehung sein, also ist es eine der Spiegelungenσk. Da bei einer
Spiegelung genau die Punkte auf der Achse fest bleiben, können wir die
Achse leicht bestimmen: Für ein z vom Betrag eins istz = z−1, also
ζ−2z = z genau dann, wennζ−2 = z2 oderz = ±ζ−1 ist. Die Fixgerade
ist also die Gerade durchEn−1 und den gegen̈uberliegenden Punkt, d.h.
δ−1σ0δ = σn−2 6= σ0.

Da eine Symmetrieoperation auf einemn-Eck durch die Bilder der
Ecken eindeutig bestimmt ist, gibt es eine natürlichen Monomorphis-
musϕ vonDn in die symmetrische GruppeSn: Fallsσ ∈ Dn die Ecke
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Ek abbildet aufEπ(k), istϕ(σ) = π. Fürn = 3 istϕ ein Isomorphismus:
Die drei Spiegelungenσk vertauschen jeweils zwei Ecken und lassen
eine fest, werden also auf die drei Transpositionen ausSn abgebildet,
und die Drehungen um±120◦ gehen auf die beiden Dreierzykel; die
Identiẗat geht naẗurlich auf die Identiẗat.

Für n = 4 haben wir keinen Isomorphismus mehr, dennS4 hat 24 Ele-
mente,D4 aber nur acht. In der Tat gibt es keine Symmetrie eines
Quadrats, die zwei benachbarte Ecken eines Quadrats vertauscht, die
beiden anderen aber festläßt; von den

(4
2

)
= 6 Transpositionen liegen

also nur die beiden im Bild, die zwei gegenüberliegende Ecken ver-
tauschen und den Rest fest lassen: Das sind die Bilder der Spiegelungen
an den beiden Diagonalen. Auch die acht Dreierzykel lassen sich nicht
als Symmetrieoperationen eines Quadrats realisieren, denn sie lassen
genau einen Punkt fest, während Spiegelungen entweder keinen oder
zwei Punkte festlassen und Drehungen keinen. Die vier Produkte zwei-
er elementfremder Transpositionen entsprechen den vier Spiegelungen,
liegen also im Bild, genauso wie der Viererzyklus (1 2 3 4) undsein
Inverses (1 4 3 2).

Es ist keine spezielle Eigenschaft der GruppeDn, daß sie in eine sym-
metrische Gruppe eingebettet werden kann:

Lemma: Für jede endliche GruppeG gibt es einen Monomorphismusϕ
vonG in eine symmetrische GruppeSn.

Beweis:Wir nummerieren die Elemente vonG in irgendeiner Weise;
für |G| = n sei alsoG = {g1, . . . , gn}. Für jedes Elementx ∈ G ist
die Multiplikation mitx bijektiv, es gibt also eine Permutationπ ∈ Sn,
so daßxgi = gπ(i) ist. Die Abbildungϕ:G → Sn, die jedemx die
entsprechende Permutation zuordnet, ist natürlich injektiv. Sie ist auch
ein Homomorphismus, denn istϕ(x) = π undϕ(y) = π′, so ist

(xy)gi = x(ygi) = xgπ′(i) = g
π
(
π′(i)
) = gπ◦π′(i) ,

d.h.ϕ(xy) = ϕ(x) ◦ ϕ(y) = ϕ(x)ϕ(y).

Wie das Beispiel der Diedergruppen zeigt, kann man zumindest gele-
gentlich auch in eineSn einbetten, bei dern kleiner ist als die
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Gruppenordnung; das Extrembeispiel ist natürlich die symmetrische
GruppeSn selbst, die wir nicht erst inSn! einbetten m̈ussen.

Die Einbettbarkeit einer beliebigen endlichen Gruppe in eine symmetri-
sche Gruppe ist nicht nur theoretisch interessant: In der symmetrischen
Gruppe k̈onnen wir explizit rechnen nach einfachen Regeln, die wir
auch einem Computer beibringen können. Sobald wir eine Gruppe also
in eineSn eingebettet haben, können wir dort beliebige Rechnungen
per Computer ausführen. Die Einbettungen einer endlichen GruppeG
in symmetrische Gruppen bezeichnet man als ihrePermutationsdarstel-
lungen; Computeralgebrasysteme wie Maple benutzen unter anderen
diese, um konkret mit Gruppen zu rechnen.

Wenn wir bei den regelm̈aßigenn-Eckenn gegen unendlich gehen
lassen, bekommen wir einen Kreis. Diesen können wir zun̈achst einmal
selbst als Gruppe betrachten: Wenn wir ihn in die komplexe Zahlenebene
einbetten als

S1 = {z ∈ C | |z| = 1} ,

ist er offensichtlich eine Gruppe bezüglich der Multiplikation (und hat
die Menge der EckenEk des regelm̈aßigenn-Ecks mit der obigen Ein-
bettung als Untergruppe). Diese Gruppe operiert durch Multiplikation
auf derMengeS1 dadurch, daß das Elementz der Gruppe das Ele-
mentw der Menge aufzw abbildet. F̈ur z = eiϕ undw = eiψ bedeutet
das geometrisch, daß der Kreispunkt mit Winkelψ bez̈uglich derx-
Achse um den Winkelϕ gedreht wird. Diese Drehungen sind aber nicht
die einzigen Symmetrieoperationen auf der Kreislinie; genau wie bei
regelm̈aßigenn-Eck haben wir auch noch Spiegelungen, hier aber an
Geraden zu jedem beliebigen Steigungswinkel. Wir haben also unend-
lich viele Untergruppen der Ordnung zwei, die genau wie im Fall der
Diedergruppen keine Normalteiler sind. Die Gruppe aller Drehungen ist
auch hier ein Normalteiler, da sie Index zwei hat: Eine orientierungser-
haltende Bewegung, die den Kreis invariant läßt, muß eine Drehung sein,
(Die Punktspiegelung am Mittelpunkt ist die Drehung um 180◦.) Ist also
σ eine beliebige Drehung undτ eine Symmetrieoperation des Kreises,
die die Orientierung nicht erhält, so istστ orientierungserhaltend, also
eine Drehung. Damit hat auch hier die GruppeS1 der Drehungen den
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Index zwei, ist also Normalteiler. In Analogie zu den GruppenDn wird
die Symmetriegruppe des Kreises mitD

∞
bezeichnet.

Die Lineare Algebra liefert eine ganze Reihe von Beispielenfür Grup-
pen, vor allem als Teilmengen der Mengekn×n dern×n-Matrizenüber
einem K̈orperk. Am bekanntesten sind die allgemeine(general)lineare
Gruppe

GLn(k) =
def

{A ∈ kn×n | detA 6= 0}

und die spezielle lineare Gruppe

SLn(k) =
def

{A ∈ kn×n | detA = 1} .

Natürlich ist SLn(k) eine Untergruppe von GLn(k); als Kern der De-
terminantenabbildung ist sie sogar ein Normalteiler, dennnach dem
Multiplikationssatz f̈ur Determinanten ist diese Abbildung ein Homo-
morphismus.

Ist G eine endliche Gruppe, so gibt es auch einen Monomorphismus
vonG in eine Gruppe GLn(k): Im einfachsten Fall k̈onnen wirn gleich
der Gruppenordnung vonG nehmen, die Gruppenelemente wieder ir-
gendwie alsg1, . . . , gn durchnummerieren undgi abbilden auf die Mat-
rix der folgenden linearen Abbildungϕi: Istgigj = gℓ, so sollϕi(ej) = eℓ
sein, wobeie1, . . . , en die Standardbasis vonkn ist. Man beachte, daß
diese Matrix eine Permutationsmatrix ist; wenn wirSn identifizieren
mit der Untergruppe aller Permutationsmatrizen in GLn(k) haben wir
also wieder eine der oben betrachteten Permutationsdarstellungen. All-
gemein bezeichnet man HomomorphismenG → GLn(k) als lineare
Darstellungender GruppeG; die meisten dieser Darstellungen lassen
sich nicht als Permutationsdarstellungen interpretieren.

Die sogenannteDarstellungstheoriebescḧaftigt sich mit der systema-
tischen Untersuchung der linearen Darstellungen einer Gruppe. Sie ist
ein wichtiges Teilgebiet der Gruppentheorie, mit der man auch Struktur-
aussagen̈uber Gruppen beweisen kann, die sich mit anderen Methoden
nur schwer oder gar nicht beweisen lassen. Oft reichen bereits die ein-
facher zu untersuchendenCharaktereder linearen Darstellungen, d.h.
man betrachtet an Stelle der Darstellungsmatrizen nur deren Spuren.
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Fast alle hier betrachteten Gruppen wurden so definiert, daßihre Ele-
mente als Operationen auf einer Menge aufgefaßt werden können: Bei
derDn sind das Drehungen und Spiegelungen in der Ebene, bei der
GLn(k) lineare Abbildungen vonkn nachkn. Solche Operationen lassen
sich auch allgemein definieren:

Definition: a) EineOperationeiner GruppeG auf einer MengeM ist
eine Abbildung {

G×M →M

(g,m) 7→ g(m)
,

für die gilt: g
(
h(m)

)
= (gh)(m) für alle g, h ∈ G undm ∈ M und

e(m) = m für das Neutralelemente ∈ G und allem ∈M .
b) Die Bahneines Elementm ∈M ist die Menge

O(m) =
def

{g(m) | g ∈ G} .
c) Der Stabilisatoreines Elementsm ∈M ist

Stab(m) =
def

{g ∈ g | g(m) = m} .

Für Operationsind auch die SynonymeAktionoderWirkunggebr̈auch-
lich; stattBahnsagt man auchOrbit.

Der Stabilisator eines Elementm ∈M ist eine Untergruppe vong, denn
für zwei Elementeg, h ∈ Stab(m) ist g

(
h(m)

)
= g(m) = m und

g−1(m) = g−1
(
g(m)

)
= (gg−1)(m) = e(m) = m .

Für zwei Elementeg, h ∈ G ist g(m) = h(m) genau dann, wenn
(h−1g)(m) = m ist, wenn alsoh−1g im Stabilisator vonm liegt. Dies ist
genau dann der Fall, wenng in der NebenklassegStab(m) liegt, wenn
also die beiden NebenklassengStab(m) undhStab(m) übereinstimmen.
Somit gilt

Lemma: Für jedesm ∈M gibt es eine bijektive Abbildung{
G/Stab(m) → O(m)

gStab(m) 7→ g(m)
.

Im Falle einer endlichen GruppeG gilt somit dieBahnbilanzgleichung
|O(m)| = |G| / |Stab(m)|.
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§3: Ringe
Ein Ring ist eine algebraische Struktur mit zwei Rechenoperationen, von
denen die eine als Addition und die andere als Multiplikation aufgefaßt
wird. Wir fordern, daß wir bez̈uglich der Addition eine abelsche Gruppe
haben und bez̈uglich der Multiplikation ein Monoid; außerdem sollen
die üblichen Distributivgesetze gelten. Ausführlich aufgeschrieben:

Definition: EinRingist eine MengeR zusammen mit zwei Verkn̈upfun-
gen +, ·:R ×R→ R, so daß gilt
1.) Bez̈uglich + istR eine abelsche Gruppe.
2.) (x · y) · z = x · (y · z) für allex, y, z ∈ R.
3.) Es gibt ein Element 1∈ R, so daß 1· x = x · 1 = x für allex ∈ R.
4.) x · (y+z) = x ·y+x ·z und (x+y) ·z = x ·z+y ·z für allex, y, z ∈ R.

b) Der Ring heißtkommutativ,wenn zus̈atzlich noch gilt

5.) x · y = y · x für allex, y ∈ R.

c) Ein kommutativer Ring heißtKörper, wennR \ {0} bez̈uglich der
Multiplikation eine Gruppe bildet, wenn also zusätzlich gilt

6.) Zu jedemx 6= 0 ausR gibt es einx′ ∈ R gibt, so daßx · x′ = 1 ist.

d) Eine Abbildungϕ:R → S zwischen zwei Ringen heißt (Ring-)
Homomorphismus,wenn f̈ur allex, y ∈ R gilt

ϕ(x + y) = ϕ(x) +ϕ(y) und ϕ(x · y) = ϕ(x) · ϕ(y) ,

wobei + und· auf der linken Seite jeweils die Operationen vonR be-
zeichnen und rechts die vonS.

e) Ein

{Monomorphismus
Epimorphismus
Isomorphismusa

}
ist ein

{ injektiver
surjektiver
bijektiver

}
Homomorphismus.

Zwei RingeR und S heißenisomorph,in ZeichenR ∼= S, wenn es
einen Isomorphismusϕ:R→ S gibt.
f) IstR = S, bezeichnen wir einen Homomorphismus vonRnachR auch
alsEndomorphismusund einen Isomorphismus alsAutomorphismus.
g) DasBild eines Homomorphismusϕ:R→ S ist

Bild ϕ =
def
ϕ(R) = {ϕ(x) | x ∈ R} ;
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seinKern ist
Kernϕ =

def
{x ∈ R | ϕ(x) = 0} .

Das bekannteste Beispiel eines Rings ist der RingZ der ganzen Zahlen;
er ist kommutativ. Ein Beispiel eines nichtkommutativen Rings bilden
dien× n-Matrizenüber einem K̈orper (oder Ring)k für n ≥ 2.

In Ringen muß es keine multiplikativen Inverse geben, eine Gleichung
ax = b mit a, b ∈ R muß also keine L̈osung haben. InZ ist sie genau
dann l̈osbar, wenna ein Teiler vonb ist; dieses Konzept wollen wir
auch auf andere Ringe verallgemeinern. Wenn wir eindeutigeLösungen
wollen, können wir allerdings keine beliebigen Ringe zulassen: Wenn
wir modulo zehn rechnen, hat etwa die Gleichung 2x ≡ 4 mod 10
sowohlx = 2 als auchx = 7 als L̈osungen. Der Grund liegt darin,
daß 2· (7 − 2) = 2 · 5 ≡ 0 mod 10 ist, daß es also Elementea, b 6= 0
gibt, deren Produkt verschwindet. Solche Elementea, b bezeichnet man
alsNullteiler; für eine Teilbarkeitstheorie, die dem entspricht, was wir
vonZ gewohnt sind, m̈ussen wir die ausschließen.

Definition: Ein Ring heißtnullteilerfrei wenn gilt: Istx · y = 0, so muß
mindestens einer der beiden Faktorenx, y verschwinden. Ein nullteiler-
freier kommutativer Ring heißtIntegritätsbereich(englischdomain).

In diesem Sinne ist alsoZ ein Integriẗatsbereich, erst recht natürlich
auch jeder K̈orper. In einem Integritätsbereich hat die Gleichungax = b
für a 6= 0 höchstens eine L̈osung, denn istax = ay, so ista(y − x) = 0,
alsoy − x = 0 undy = x.

Der Kern eines Ringhomomorphismus ist im Allgemeinen kein Ring:
Ansonsten m̈ußte er insbesondere die Eins enthalten, und für jedes Ele-
mentx ∈ R ist dannϕ(x) = ϕ(1 · x) = ϕ(1) · ϕ(x) = 0 · ϕ(x) = 0, so
daßϕ die Nullabbildung sein muß. (Vor allem in derälteren Literatur
verzichtet man aus diesem Grund bei der Definition eines Rings ḧaufig
auf die Forderung, daß es ein Neutralelement für die Multiplikation
geben muß; dann bilden beispielsweise auch die geraden Zahlen einen
Unterring vonZ. Da praktisch alle interessanten Beispiele von Ringen
eine Eins enthalten, betrachten wir nur Ringe mit Eins.)



Kap. 3: Grundlegende algebraische Strukturen 

Liegen zwei Elementex, y im Kern eines Homomorphismusϕ:R → S,
so ist

ϕ(x+y) = ϕ(x)+ϕ(y) = 0+0 = 0 undϕ(x·y) = ϕ(x)·ϕ(y) = 0·0 = 0,

also liegen auch Summe und Produkt im Kern. Für das Produkt ḧatte es
aber offensichtlich gereicht, wenn nur einer der beiden Faktoren im Kern
liegt. Der Kern ist daher ein Ideal im Sinne der folgenden Definition:

Definition: Eine TeilmengeI eines RingsR heißt Ideal von R, in
ZeichenI ⊳ R, wennI eine additive Untergruppe vonR ist und wenn
für aller ∈ R undx ∈ I gilt: rx undxr liegen inI.

Für kommutative Ringe reicht natürlich eine der beiden Forderungen
rx ∈ I oderxr ∈ I. Bei nichtkommutativen Ringen betrachtet man
auch Linksideale, bei denen nurrx in I liegen muß und Rechtsideale,
bei denen díes nur für xr der Fall sein muß; wenn – wie in obiger
Definition gefordert – beides gilt, spricht man von einem beidseitigen
Ideal.

Der NameIdeal geht auf KUMMER zurück, der f̈ur einen Beweis der FERMAT-Vermutung
eindeutige Primzerlegung in Einheitswurzelringen benötigte. Da dies im allgemeinen nicht
gilt, aber mit Idealen erreichbar ist, bezeichnete er dieseals ideale Zahlen.

Da jedes Ideal eine additive Untergruppe ist, kommen inZ als Ideale
nur die MengenmZ mit m ∈ N0 in Frage, und die sind offensichtlich
auch alle Ideale. Wenn wir sie als Ideale betrachten, schreiben wir meist
(m) an Stelle vonmZ gem̈aß der folgenden Konvention:

Definition: a) Für eine TeilmengeM eines RingsR bezeichnet (M )
das kleinste Ideal vonR, dasM entḧalt. Für eine endliche Menge
M = {a1, . . . , ar} schreiben wir (M ) = (a1, . . . , ar).
b) Ein IdealI E R eines RingsR heißtHauptideal,wenn es eina ∈ R
gibt, so daßI = (a) ist.
c)Ein IntegriẗatsbereichR heißtHauptidealring,wenn jedes Ideal vonR
ein Hauptideal ist.
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In diesem Sinne ist alsoZ ein Hauptidealring. Sinda1, . . . , ar ganze
Zahlen, so wird das Ideal (a1, . . . , ar) erzeugt vom gr̈oßten gemein-
samen Teiler derai, der in diesem Ideal liegt, weil er sich nach dem
erweiterten EUKLID ischen Algorithmus als Linearkombination derai
schreiben l̈aßt. Dies legt nahe, daß der erweiterte EUKLID ische Algorith-
mus etwas mit Hauptidealringen zu tun haben könnte.

Der EUKLID ische Algorithmus beruht auf der Division mit Rest; wir
definieren daher

Definition: Ein EUKLID ischer Ring ist ein IntegritätsbereichR zusam-
men mit einer Abbildungν:R \ {0} → N0, so daß gilt: Istx|y, so ist
ν(x) ≤ ν(y), und zu je zwei Elementenx, y ∈ R gibt es Elemente
q, r ∈ R mit

x = qy + r und r = 0 oder ν(r) < ν(y) .

Wir schreiben auchx : y = q Restr und bezeichnenr als Divisionsrest
bei der Division vonx durchy.

Erwartungsgem̈aß gilt

Lemma: Jeder EUKLID ische Ring ist ein Hauptidealring.

Beweis:I 6= (0) sei ein Ideal vonR, undM sei die Menge allerν(f ) für
f ∈ I \ {0}. Das ist eine Teilmenge vonN0; sie hat also ein kleinstes
Element. Dieses sei gleichν(f ). Wir wollen unsüberlegen, daßI = (f )
ist: Für ein beliebiges Elementg ∈ R können wirg mit Rest durchf
dividieren, es also alsg = qf + r schreiben, wobei entwederr = 0 ist
oderν(r) < ν(f ). Letzteres ist wegen der Minimalität vonν(f ) nicht
möglich; also liegtg = qf in (f ).

Die Umkehrung dieses Lemmas gilt nicht, allerdings sind Gegen-
beispiele nicht einfach zu konstruieren, da die Funktionν aus der Defi-
nition eines EUKLID ischen Rings a priori v̈ollig beliebig sein kann und
außerdem der einfachste Beweis, daß ein Ring Hauptidealring ist, meist
darin besteht, zu zeigen, daß er EUKLID isch ist. THEODOREMOTZKIN

(1908–1970) gab 1949 den RingZ ⊕ Zω mit ω = 1
2(1 +

√
−19) als

Gegenbeispiel an in
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T. MOTZKIN: The Euclidian Algorithm,Bulletin of the American
Mathematical Society55 (1949), 1142–1146;

einen ausf̈uhrlichen Beweis dafür, daß dies ein Hauptidealring ist, aber
kein EUKLID ischer Ring, findet man in

JACK C. WILSON: A principal ideal ring that is not a Euclidean
ring, Mathematics Magazine46 (1973), 34–38

Das Standardbeispiel eines EUKLID ischen Rings ist natürlich der RingZ
der ganzen Zahlen mitν(x) = |x|. Aus der Schule bekannt ist aber auch
die Division mit Rest bei Polynomen; hier definieren wirν(g) für ein
von Null verschiedenes Polynom als den Grad vong.

Polynome k̈onnen wir wir nicht nur̈uber den reellen Zahlen betrachten,
sondernüber beliebigen Ringen; hier wollen wir uns allerdings mit
kommutativen Ringen begnügen:

Definition: R sei ein kommutativer Ring. DerPolynomringR[X] ist
die Menge aller (formaler) Summen

adX
d + ad−1X

d−1 + · · · + a1X + a0

mit d ∈ N0 undai ∈ R für alle i. Ist ad 6= 0, bezeichnen wird = degf
als denGradvonf . Addition und Multiplikation sind durch diëublichen
Regeln definiert.

Offensichtlich ist auchR[X] ein kommutativer Ring; wir k̈onnen daher
auch den PolynomringR[X][Y ] überR[X] betrachten, den wir kurz
alsR[X,Y ] bezeichnen, und so weiter. Die Elemente des Polynom-
ringsR[X1, . . . ,Xn] in n Variablen lassen sich offenbar alle schreiben
als endliche Linearkombinationen sogenannterMonomeXe1

1 · · ·Xen
n

mit e1, . . . , en ∈ N0. Der Grad eines solchen Monoms ist die Summe
e1 + . . . + en der Exponenten; der Grad eines Polynoms ungleich dem
Nullpolynom ist der gr̈oßte Grad eines darin vorkommenden Monoms.

Wir können nicht erwarten, daß jeder Polynomring EUKLID isch ist; im
allgemeinen muß er schließlich nicht einmal nullteilerfrei sein. Immer-
hin gilt
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Lemma: IstR ein Integriẗatsbereich, so auch der PolynomringR[X].

Beweis:Wir betrachten zwei Polynome

f =
d∑

i=0

aiX
i und g =

e∑

j=0

bjX
j ,

die beide von Null verschieden sind. Wir können annehmen, daßd
und e so geẅahlt sind, daßad und be beide nicht verschwinden. Da
R Integriẗatsbereich ist, kann dann auch das Produktadbe nicht ver-
schwinden, also ist der führende TermadbeX

d+e von fg von Null ver-
schieden und damit auchfg selbst.

Tats̈achlich beweist dies sogar etwas mehr als die Nullteilerfreiheit, denn
wir wissen nun, daß sich bei der Multiplikation zweier Polynomeüber
einem Integriẗatsbereich die Grade addieren.

Auch der Polynomring̈uber einem Integriẗatsbereich muß nicht EU-
KLID isch sein; wie wir sehen werden, ist wederZ[X] noch ein Poly-
nomring in mehr als einer Variablen EUKLID isch. Es gilt aber

Lemma: Der Polynomringk[X] über einem K̈orperk ist EUKLID isch
und damit auch ein Hauptidealring.

Beweis:Wir definierenν(f ) für ein Polynomf 6= 0 als den Grad vonf ;
dann zeigt der Algorithmus zur Polynomdivision, daß es zu jezwei
Polynomenf, g ∈ k[X] mit g 6= 0 Polynomeq, r ∈ k[X] gibt mit r = 0
oderν(r) < ν(g) derart, daßf = qg + r ist.

Der EUKLID ische Algorithmus wird dazu verwendet, größte gemeinsame
Teiler zu berechnen und als Linearkombination darzustellen; bevor wir
das genauer untersuchen können, m̈ussen wir erst definieren, was Teiler
in einem beliebigen Ring sein sollen. Eine sinnvolle Theorie erhalten wir
nur für Integriẗatsbereiche; daher wollen wir uns darauf beschränken.

Definition: R sei ein Integriẗatsbereich.
a) u ∈ R heißtTeiler von x ∈ R, in Zeichenu|x, wenn es einq ∈ R
gibt, so daßx = q · u.
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b) u ∈ R heißtgrößter gemeinsamer Teilervonx undy, wennu Teiler
vonx und vony ist und wenn f̈ur jeden anderen gemeinsamen Teilerv
vonx undy gilt: v|u.
c) Ein Elemente ∈ R heißtEinheit, falls es eine′ ∈ R gibt mit dem
e · e′ = e′ė = 1 ist. Die Menge aller Einheiten vonR bezeichnen wir
mit R×.
d) Zwei Elementex, y ∈ R heißen assoziiert, wenn es eine Einheit
e ∈ R gibt, so daßy = e · x.

Mit Idealen ausgedrückt istu|x äquivalent zu (x) ⊆ (u), undx, y sind
genau dann assoziiert, wenn sie das gleiche Hauptideal erzeugen.

Für R = Z entspricht das nicht ganz den Begriffen, mit denen wir im
vorigen Kapitel gearbeitet haben: Beispielsweise ist im Sinne obiger
Definition auch−3 ein gr̈oßter gemeinsamer Teiler von sechs und neun.
Allgemein gilt:

Lemma: a) Die MengeR× aller Einheiten eines RingsR bildet eine
Gruppe bez̈uglich der Multiplikation.
b) Ein kommutativer RingR ist genau dann ein Integritätsbereich, wenn
die folgendeKürzungsregelerfüllt ist: Gilt f ürx, y, z ∈ R undz 6= 0 die
Gleichungxz = yz, so istx = y.
c) Zwei Elementex, y eines IntegriẗatsbereichR sind genau dann as-
soziiert, wennx|y undy|x.
d) Ein größter gemeinsamer Teiler, so er existiert, ist bis auf Assozi-
iertheit eindeutig bestimmt.

Beweis: a)Sind e, f ∈ R Einheiten, so gibt es Elementee′, f ′ mit
ee′ = ff ′ = 1. Damit ist (ef )(f ′e′) = e(ff ′)e′ = ee′ = 1, d.h. auchef ist
eine Einheit. Außerdem ist jede Einheit invertierbar, dennoffensichtlich
ist e′ ein multiplikatives Inverses zue.
b) IstR ein Integriẗatsbereich undxz = yz, so ist (x− y)z = 0; daz 6= 0
vorausgesetzt war, folgtx − y = 0, alsox = y. Folgt umgekehrt aus
xz = yz undz 6= 0 stetsx = y, so istR nullteilerfrei, denn istxy = 0
undy 6= 0, so istxy = 0y, alsox = 0.
c) Ist y = ex, so istx ein Teiler vony. Da Einheiten invertierbar sind,
ist auchx = e−1y, d.h.y|x.
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Gilt umgekehrtx|y und y|x, so gibt es Elementeq, r mit x = qy und
y = rx. Damit ist 1x = x = (qr)x, alsoqr = 1. Somit istq eine Einheit.
d) Sindu, v zwei gr̈oßte gemeinsame Teiler vonx, y, so ist nach Defi-
nition u Teiler vonv undv Teiler vonu, also sindu undv assoziiert.

Schauen wir uns an, was das für einen Polynomring bedeutet!

Lemma: Die Einheiten im PolynomringR[X] über einem Integriẗats-
bereichR sind genau die Einheiten vonR.

Beweis:Ist f ∈ R[X] eine Einheit, so gibt es eing ∈ R[X] mit fg = 1;
da das konstante Polynom 1 den Grad Null hat, muß dasselbe auch für
f undg gelten, d.h.f, g ∈ R und damit inR×.

Für Polynomeüber einem K̈orper bedeutet dies, daß zwei Polynome
genau dann assoziiert sind, wenn sie sich durch eine multiplikative Kon-
stante ungleich Null unterscheiden; wenn es einen größten gemeinsamen
Teiler gibt, ist er also nur bis auf eine solche Konstante bestimmt. Das
nächste Lemma zeigt, daß es ihn wirklich gibt:

Lemma: In einem EUKLID ischen RingR gibt es zu je zwei Elementen
x, y ∈ R einen ggT. Dieser kann nach dem EUKLID ischen Algorithmus
berechnet werden und läßt sich als Linearkombination mit Koeffizienten
ausR vonx undy darstellen

Beweis:In jedem Integriẗatsbereich folgt aus der Gleichungx = qy + r
mit x, y, q, r ∈ R, daß die gemeinsamen Teiler vonx und y gleich
denen vony undr sind. Speziell in einem EUKLID ischen Ring k̈onnen
wir dabei r als Divisionsrest ẅahlen und, wie beim klassischen EU-
KLID ischen Algorithmus, danachy durchr dividierenusw.,wobei wir
eine Folge (ri) von Divisionsresten erhalten mit der Eigenschaft, daß in
jedem Schritt die gemeinsamen Teiler vonx undy gleich denen vonri−1
undri sind. Außerdem ist stets entwederri = 0 oderν(ri) < ν(ri−1), so
daß die Folge nach endlich vielen Schritten mit einemrn = 0 abbrechen
muß. Auch hier sind die gemeinsamen Teiler vonrn−1 undrn = 0 genau
die gemeinsamen Teiler vonx undy. Da jede Zahl Teiler der Null ist,
sind die gemeinsamen Teiler vonrn−1 und Null aber genau die Teiler
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vonrn−1, und unter diesen gibt es natürlich einen gr̈oßten, n̈amlichrn−1
selbst. Somit haben auchx und y einen gr̈oßten gemeinsamen Teiler,
nämlich den nach dem EUKLID ischen Algorithmus berechneten letzten
von Null verschiedenen Divisionsrestrn−1.

Auch die lineare Kombinierbarkeit folgt wie im klassischenFall: Bei
jeder Division mit Rest ist der Divisionsrest als Linearkombination von
Dividend und Divisor darstellbar; beim EUKLID ischen Algorithmus be-
ginnen wir mit Linearkombinationen vonx undy darstellbar sind, und
induktiv folgt, daß auch alle folgenden Dividenden und Divisoren sind
als Reste einer vorangegangenen Division Linearkombinationen vonx
undy sind, also ist es auch ihr Divisionsrest. Insbesondere ist auch der
ggT als letzter nichtverschwindender Divisionsrest Linearkombination
von x und y, und die Koeffizienten k̈onnen wie im vorigen Kapitel
für R = Z mit dem erweiterten EUKLID ischen Algorithmus berechnet
werden.

Im vorigen Kapitel hatten wir unter anderem mit Hilfe des erweiterten
EUKLID ischen Algorithmus die eindeutige Primzerlegung gezeigt.Für
ein ähnliches Resultat in allgemeineren Ringen definieren wir

Definition: a) Ein Elementx eines IntegriẗatsbereichsR heißtirredu-
zibel, falls gilt: x ist keine Einheit, und istx = yz das Produkt zweier
Elemente ausR, so mußy oderz eine Einheit sein.
b)Ein IntegriẗatsbereichR heißtfaktorielloderZPE-Ring, wenn gilt: Je-
des Elementx ∈ R läßt sich bis auf Reihenfolge und Assoziiertheit ein-
deutig schreiben als Produktx = u

∏r
i=1 p

ei

i mit einer Einheitu ∈ R×,
irreduziblen Elementenpi ∈ R und naẗurlichen Zahlenei.
(ZPEsteht f̈ur Zerlegung inPrimfaktorenEindeutig.)

Lemma: In einem faktoriellen Ring gibt es zu je zwei Elementenx, y
einen gr̈oßten gemeinsamen Teiler.

Beweis:Wir wählen zun̈achst aus jeder Klasse assoziierter irreduzib-
ler Elemente einen Vertreter; für die Zerlegung eines Elements in ein
Produkt irreduzibler Elemente reicht es dann, wenn wir nur irreduzible
Elemente betrachten, die Vertreter ihrer Klasse sind.
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Sind x = u
∏r
i=1 p

ei

i und y = v
∏s
j=1 q

fj

j mit u, v ∈ R× und pi, qj
irreduzibel die entsprechenden Zerlegungen vonx und y in Primfak-
toren, so k̈onnen wir, indem wir n̈otigenfalls Exponenten Null einführen,
o.B.d.A. annehmen, daßr = s ist undpi = qi für allei. Dann ist offenbar∏r
i=1 p

min(ei,fi)
i ein ggT vonx undy, dennz =

∏r
i=1 p

gi

i ist genau dann
Teiler vonx, wenngi ≤ ei für allei, und Teiler vony, wenngi ≤ fi.

Satz: Jeder Hauptidealring ist faktoriell.

Beweis:Wir müssen zeigen, daß jedes Elementx 6= 0 bis auf Reihen-
folge und Assoziiertheit eindeutig als Produkt aus einer Einheit und
geeigneten Potenzen irreduzibler Elemente geschrieben werden kann.
Wir beginnen damit, daß sichx überhaupt in dieser Weise darstellen
läßt. Wie beim Hauptsatz der elementaren Zahlentheorie beweisen wir
dies durch Widerspruch.

Wir nehmen also an, es gäbe Elementex 6= 0, die sich nicht als Produkte
von irreduziblen Elementen und Einheiten darstellen lassen und betrach-
ten in der MengeM aller dieser Elemente ein bezüglich der Teilbarkeit
minimales, d.h. ein Elementx ∈M derart, daß jedesy ∈M , dasy teilt,
zuy assoziiert sein muß. Wir m̈ussen uns zun̈achstüberlegen, daß es so
ein Elemenẗuberhaupt gibt:

Wäre dies nicht der Fall, so hätten wir eine unendliche Folge von Ele-
mentenx1, x2, . . . ausM derart, daß stetsxi+1 ein echter Teiler vonxi
ist. Für die Hauptideale (xi) bedeutet das, daß (xi) stets echt enthalten
ist in (xi+1):

(x1) ⊂ (x2) ⊂ (x3) ⊂ · · · .
Die VereinigungI der s̈amtlichen Hauptideale (xi) ist wieder ein Ideal,
und da wir in einem Hauptidealring sind, istI = (x) ein Hauptideal. Da
I die Vereinigung alle (xi) ist, mußx in einem dieser Ideale (xi) liegen.
Für j > i ist dann

(x) ⊆ (xi) ⊂ (xj) ⊂ I = (x) ,

im Widerspruch zur Annahme, daß (xi) echt in (xj) enthalten ist. Also
gibt es ein bez̈uglich der Teilbarkeit minimales Elementx ∈M .



Kap. 3: Grundlegende algebraische Strukturen 

x kann nicht irreduzibel sein, denn sonst wärex = x eine Darstellung
als Produkt irreduzibler Elemente. Daher läßt sichx als Produktx = yz
zweier Elementex, y schreiben, die beide keine Einheiten sind. Als
echte Teiler vonx könneny und z nicht in M liegen, lassen sich al-
so als Produkt einer Einheit mit einem Produkt irreduziblerElemente
darstellen. Multiplizieren wir die beiden Darstellungen miteinander und
fassen die beiden Einheiten zusammen zu deren Produkt, erhalten wir
eine entsprechende Darstellung für x, im Widerspruch zur Annahme
x ∈M . Also kann es keine Gegenbeispiele geben.

Als nächstes m̈ussen wir uns̈uberlegen, daß diese Darstellung bis auf
Reihenfolge und Einheiten eindeutig ist. Das wesentliche Hilfsmittel
hierzu ist wieder die folgende Zwischenbehauptung:

Falls ein irreduzibles Elementp ein Produktxy teilt, teilt es mindestens
einen der beiden Faktoren.

Zum Beweisnehmen wir an,p sei kein Teiler vonx. Dann liegtx nicht
im Ideal (p), das Ideal (p, x) ist also echt gr̈oßer als (p). Da wir den
Ring als Hauptidealring vorausgesetzt haben, gibt es ein Elementq, so
daß (p, x) = (q) ist, d.h. q ist ein Teiler vonp. Da p irreduzibel ist,
sind alle Teiler entweder assoziiert zup oder Einheiten. Im Falle der
Assoziiertheit ẅare (q) = (p), was hier nicht der Fall ist; somit mußq
eine Einheit sein. Dann enthält (q) auchq−1q = 1, ist also der ganze
Ring. Da (q) = (p, x) ist, gibt es also eine Darstellung

1 = αp + βx

mit zwei Ringelementenα, β. Multiplikation dieser Gleichung mity
führt auf y = αpx + βxy, und hier sind beide Summanden auf der
rechten Seite durchp teilbar: Beiαpx ist das klar, und beiβxy folgt es
daraus, daß nach Voraussetzungp ein Teiler vonxy ist. Also istp Teiler
vony, und die Zwischenbehauptung ist bewiesen.

Induktiv folgt sofort:

Falls ein irreduzibles Elementp ein Produkt
r∏
i=1
xi teilt, teilt es min-

destens einen der Faktorenxi.

Um den Beweis des Satzes zu beenden, müssen wir noch zeigen, daß
die Zerlegung bis auf Reihenfolge und Einheiten eindeutig ist. Wie-
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der nehmen wir an, dies sei nicht der Fall, und wählen in der Menge
aller Gegenbeispiele ein bezüglich der Teilbarkeit minimales Elementx.
Dieses hat somit mindestens zwei Zerlegungen

x = u
r∏

i=1

pei

i = v
s∏

j=1

q
fj

j ,

wobei wir annehmen k̈onnen, daß alleei, fj ≥ 1 sind. Dann istp1
trivialerweise Teiler des ersten Produkts, also auch des zweiten. Wegen
der Zwischenbehauptung teiltp1 also mindestens eines der Elementeqj ,
d.h.p1 = wqj ist bis auf eine Einheitw gleich qj . Dax/pi = x/(wqj)
ein echter Teiler vonx ist, liegt dieses Element nicht inM , hat also eine
bis auf Reihenfolge und Einheiten eindeutige Zerlegung in irreduzible
Elemente. Damit hat auchx eine solche Zerlegung.

Da der Polynomring in einer Veränderlichen̈uber einem K̈orper Haup-
tidealring ist, l̈aßt sich dort somit jedes Polynom in irreduzible Faktoren
zerlegen. Wir wollen uns̈uberlegen, daß die auch für Polynome in meh-
reren Ver̈anderlichen gilt, sogar dann, wenn wir den Körper ersetzen
durch beliebigen faktoriellen Ring. Der entsprechende Satz geht zur̈uck
auf GAUSS, der dazu einen beliebigen solchen Polynomring einbettet in
einen Polynomring in einer Variablen̈uber einem K̈orper.

Als ersten Schritt konstruieren wir zu einem IntegritätsbereichR einen
Körper, derR entḧalt; Vorbild ist die Konstruktion der rationalen Zahlen
aus den ganzen.

Wir betrachten also auf der Menge aller Paare (f, g) mit f, g ∈ R und
g 6= 0 dieÄquivalenzrelation

(f, g) ∼ (r, s) ⇐⇒ fs = gr ;

die Äquivalenzklasse von (f, g) bezeichnen wir als denBruch
f

g
.

Verknüpfungen zwischen diesen Brüchen werden nach den̈ublichen
Regeln der Bruchrechnung definiert:

f

g
+
r

s
=
fs + rg
gs

und
f

g
· r
s

=
fr

gs
.
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Dies ist wohldefiniert, denn sind (f, g) ∼ (f̃ , g̃) und (r, s) ∼ (r̃, s̃), so
ist

f̃

g̃
+
r̃

s̃
=
f̃ s̃ + r̃g̃
g̃s̃

und
f̃

g̃
· r̃
s̃

=
f̃ r̃

g̃s̃
.

Wegenf g̃ = f̃g undrs̃ = r̃s ist

(f̃ s̃ + r̃g̃) · gs = f̃ s̃gs + r̃g̃gs = f̃gss̃ + r̃sgg̃

= gg̃ss̃ + rs̃gg̃ = (gs + ry)g̃s̃

und (f̃ r̃)(gs) = f̃ gr̃s = gg̃rs̃ = (gr)(g̃s̃), d.h. auch die Ergebnisse sind
äquivalent.

Man rechnet leicht nach (wie beiQ), daß diesëAquivalenzklassen einen
Ring bilden mit0

1 als Null und1
1 als Eins; er ist sogar ein K̈orper, denn

für f, g 6= 0 ist gf ein multiplikatives Inverses zufg , da (fg, fg) ∼ (1,1).

Identifizieren wir schließlich ein Elementf ∈ R mit dem Bruchf1 , so
können wirR in den KörperK einbetten.

Definition: Der so konstruierte K̈orper K heißt Quotientenk̈orper
vonR, in ZeichenK = QuotR.

Das Standardbeispiel ist natürlich Q = QuotZ, aber auch der Quotien-
tenk̈orperk(X) =

def
Quotk[X] eines Polynomrings̈uber einem K̈orperk

ist wichtig: k(X) heißt rationaler Funktionenkörper in einer Ver̈ander-
lichenüberk. Seine Elemente sind rationale Funktionen inX, d.h. Quo-
tienten von Polynomen inX, wobei der Nenner natürlich nicht das
Nullpolynom sein darf.

Für Polynome, die statẗuber einem K̈orper nurüber einem faktoriellen
Ring definiert sind, sind die beiden folgenden Begriffe sehrwesentlich:

Definition: a) Der Inhalt eines Polynomsf = adX
d + · · ·+a0 ∈ R[X]

ist der gr̈oßte gemeinsame TeilerI(f ) seiner Koeffizientenai.
b) f heißtprimitiv, wenn dieai zueinander teilerfremd sind.

Indem wir alle Koeffizienten eines Polynoms durch ihren gemeinsamen
ggT dividieren sehen wir, daß sich jedes Polynom ausR[X] als Pro-
dukt seines Inhalts mit einem primitiven Polynom schreibenläßt. Diese
Zerlegung bleibt bei der Multiplikation zweier Polynome erhalten:
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Lemma: R sei ein faktorieller Ring. F̈ur zwei Polynome

f = adX
d + ad−1X

d−1 + · · · + a1X + a0 und

g = beX
e + be−1X

e−1 + · · · + b1X + b0

ausR[X] ist I(fg) = I(f ) · I(g). Insbesondere ist das Produkt zweier
primitiver Polynome wieder primitiv.

Beweis:Wir schreibenf = I(f ) · f∗ undg = I(g) · g∗ mit primitiven
Polynomenf∗ und g∗; dann istfg = I(f ) · I(g) · (f∗g∗). Falls f∗g∗

wieder ein primitives Polynom ist, folgt, daßI(fg) = I(f ) · I(g) sein
muß.

Es gen̈ugt daher, zu zeigen, daß das Produkt zweier primitiver Polynome
wieder primitiv ist. Seifg = cd+eX

d+e +cd+e−1X
d+e−1 + · · ·+c1X +c0;

dann istcr =
∑

i,j mit i+j=r

aibj .

Angenommen, diese Koeffizientencr haben einen gemeinsamen Teiler,
der keine Einheit ist. Wegen der Faktorialität vonR gibt es dann auch
ein irreduzibles Elementp, das alle Koeffizientencr teilt.

Insbesondere istp ein Teiler vonc0 = a0b0; da p irreduzibel ist, muß
mindestens einer der beiden Faktorena0, b0 durchp teilbar sein. Da es
im Lemma nicht auf die Reihenfolge vonf undg ankommt, k̈onnen wir
o.B.d.A. annehmen, daßa0 Vielfaches vonp ist.

Daf ein primitives Polynom ist, kann nicht jeder Koeffizientai durchp
teilbar sein;ν sei der kleinste Index, so daßaν kein Vielfaches vonp
ist. Genauso gibt es auch einen kleinsten Indexµ ≥ 0, für denbµ nicht
durchp teilbar ist. In

cµ+ν =
∑

i,j mit i+j=µ+ν

aibj

ist dann der Summandaνbµ nicht durchp teilbar, aber f̈ur jeden anderen
Summandenaibj ist entwederi < ν oderj < µ, so daß mindestens einer
der Faktoren und damit auch das Produkt durchp teilbar ist. Insgesamt
ist dahercµ+ν nicht durchp teilbar, im Widerspruch zur Annahme. Somit
mußfg ein primitives Polynom sein.



Kap. 3: Grundlegende algebraische Strukturen 

Satz von Gauß:R sei ein faktorieller Ring undK = QuotR. Falls
sich ein Polynomf ∈ R[X] in K[X] als Produkt zweier Polynome
g, h ∈ K[X] schreiben l̈aßt, gibt es einλ ∈ K, so daß̃g = λg und
h̃ = λ−1h in R[X] liegen undf = g̃ · h̃.

Beweis:Durch Multiplikation mit einem gemeinsamen Vielfache aller
Koeffizienten k̈onnen wir aus einem Polynom mit Koeffizienten ausK
eines mit Koeffizienten ausR machen. Dieses wiederum ist gleich sei-
nem Inhalt mal einem primitiven Polynom. Somit läßt sich jedes Poly-
nom ausK[x] schreiben als Produkt eines Elements vonK mit einem
primitiven Polynom ausR[x]. Für g undh seien dies die Zerlegungen

g = cg∗ und h = dh∗ .

Dann istf = (cd)g∗h∗, und nach dem Lemma istg∗h∗ ein primitives
Polynom. Daher liegtcd = I(f ) in R, und wir können beispielsweise
g̃ = I(P )g∗ undh̃ = h∗ setzen.

CARL FRIEDRICH GAUSS (1777–1855) leistete wesent-
liche Beitr̈age zur Zahlentheorie, zur nichteuklidischen
Geometrie, zur Differentialgeometrie und Kartographie,
zur Fehlerrechnung und Statistik, zur Astronomie und
Geophysikusw.Als Direktor der G̈ottinger Sternwarte
baute er zusammen mit dem Physiker Weber den er-
sten Telegraphen. Er leitete die erste Vermessung und
Kartierung des K̈onigreichs Hannover, was sowohl seine
Methode der kleinsten Quadrate als auch seinThe-
orema egregiummotivierte, und zeitweise auch den
Witwenfond der Universiẗat Göttingen. Seine hierbei
gewonnene Erfahrung nutzte er für erfolgreiche Speku-
lationen mit Aktien.

Korollar: Ein primitives Polynomf ∈ R[X] ist genau dann irreduzibel
in R[X], wenn es inK[X] irreduzibel ist.

Für nichtprimitive Polynome gilt diese Aussage natürlich nicht: Das
Polynom 2X + 2 ist zwar irreduzibel inQ[X], hat aber inZ[X] die
beiden irreduziblen Faktoren 2 undX + 1.

Aus dem Satz von GAUSS folgt induktiv sofort, daß seine Aussage auch
für Produkte von mehr als zwei Polynomen gilt, und daraus folgt
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Satz: Der Polynomring̈uber einem faktoriellen RingR ist faktoriell.

Beweis:Wir müssen zeigen, daß sich jedesf ∈ R[X] bis auf Rei-
henfolge und Einheiten eindeutig als Produkt von Potenzen irreduzibler
Elemente ausR[X] und einer Einheit schreiben läßt. Dazu schreiben
wir f = I(f ) · f∗ mit einem primitiven Polynomf∗ ∈ R[X] und zer-
legen zun̈achst den InhaltI(f ) inR. DaR nach Voraussetzung faktoriell
ist, ist diese Zerlegung eindeutig bis auf Reihenfolge und Einheiten inR,
und wie wir bereits wissen, sind die Einheiten vonR[X] gleich denen
vonR.

Als nächstes zerlegen wir das primitive Polynomf∗ über dem Quotien-
tenk̈orperK vonR; dies ist m̈oglich, daK[X] als EUKLID ischer Ring
faktoriell ist. Jedes der irreduziblen Polynomeqi, die in dieser Zerlegung
vorkommen, l̈aßt sich schreiben alsqi = λipi mit einemλi ∈ K× und
einem primitiven Polynompi ∈ R[X]. Wir können daher annehmen,
daß in der Zerlegung vonf nur primitive Polynome ausR[x] auftreten
sowie eine Einheit ausK. Diese muß, daf∗ Koeffizienten ausR hat und
ein Produkt primitiver Polynome primitiv ist, inR liegen; da auchf∗

primitiv ist, muß sie dort sogar eine Einheit sein.

Kombinieren wir diese Primzerlegung vonf∗ mit der Primzerlegung
des Inhalts, haben wir eine Primzerlegung vonf gefunden; sie ist (bis
auf Reihenfolge und Einheiten) eindeutig, da entsprechendes f̈ur die
Zerlegung des Inhalts, die Zerlegung vonf∗ sowie die Zerlegung eines
Polynoms in Inhalt und primitiven Anteil gilt.

Da wir einen PolynomringR[X1, . . . ,Xn] in nVeränderlichen als Poly-
nomringR[X1, . . . ,Xn−1][Xn] in einer Ver̈anderlichen̈uber dem Poly-
nomringR[X1, . . . ,Xn−1] in n − 1 Ver̈anderlichen auffassen können,
folgt induktiv sofort:

Satz: Der PolynomringR[X1, . . . ,Xn] in n Veränderlichenüber ei-
nem faktoriellen RingR ist faktoriell. Insbesondere sindZ[X1, . . . ,Xn]
sowiek[X1, . . . ,Xn] f ür jeden K̈orperk faktoriell.

Damit wissen wir also, daß auch Polynome in mehreren Veränderlichen
überZ oderüber einem K̈orper in Produkte irreduzibler Polynome zer-
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legt werden k̈onnen; insbesondere existieren daher auch in dieser Ringen
größte gemeinsame Teiler.

Der Beweis des obigen Satzes ist allerdings nicht konstruktiv; die Com-
puteralgebra kennt zwar Algorithmen, mit denen man die Faktorisierung
für Polynome, auch in mehreren Veränderlichen,̈uber den ganzen oder
rationalen Zahlen (und einigen anderen) konstruktiv durchführen kann,
sie benutzen aber ganz andere Methoden als der obige Beweis.

Nachdem wir nun wissen, daß auch beispielsweise die RingeZ[X]
undR[X,Y ] faktoriell sind, wissen wir, daß auch dort größte gemein-
same Teiler existieren. Offensichtlich sind inZ[X] sowohl die Zwei
als auchX irreduzible Elemente; ihr größter gemeinsamer Teiler ist
also eins. Es gibt aber natürlich keine Darstellung 1 = 2α + Xβ mit
ganzzahligen Polynomenα, β ∈ Z[X], denn der konstante Term eines
Polynom der Form 2α +Xβ ist immer gerade. Genauso ist inR[X,Y ]
der ggT vonX undY gleich eins, aber eine Darstellung in der Form
1 = Xα + Y β ist nicht m̈oglich, daXα + Y β keinen konstanten Term
hat. Beide Ringe sind daher zwar faktoriell, aber nicht EUKLID isch. Sie
sind auch keine Hauptidealringe, denn auch in einem Hauptidealring ist
der ggT linear kombinierbar: Ist nämlich (x, y) das von zwei Elementen
x, y erzeugte Ideal, so ist dieses ein Hauptideal (u). Da (u) sowohlx als
auchy entḧalt und damit auch die Hauptideale (x) und (y), istu sowohl
Teiler vonx als auch vony. Ist umgekehrtt ein gemeinsamer Teiler
von x undy, so liegenx undy in s, also auch (x, y) = (u). Also liegt
(u) in (s), d.h.s ist ein Teiler vonu. Somit istu ein gr̈oßter gemein-
samer Teiler vonx undy; als Element von (x, y) hat er naẗurlich eine
Darstellung der Formu = αx + βy.

Zu Beginn dieses Paragraphen haben wir Ideale eingeführt als Teilmen-
gen deren Eigenschaften gerade die der Kerne von Ringhomomorphis-
men sind. Von daher sollte es möglich sein, Faktorringe modulo einem
Ideal zu bilden.

Wir beschr̈anken uns auf kommutative RingeR und betrachten ein
IdealI ⊳ R. DaR insbesondere eine (additive) Gruppe ist undI eine
Untergruppe, also wegen der Kommutativität der Addition automatisch
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ein Normalteiler ist, k̈onnen wir auf jeden Fall die additive GruppeR/I
bilden. Um sie zu einem Ring zu machen, brauchen wir noch eine
Multiplikation. Es bietet sich an, diese durch die Vorschrift

(x + I)(y + I) = xy + I

zu definieren – falls dies wohldefiniert ist.

Ist x + I = x′ + I undy + I = y′ + I, so ist

x′y′ =
(
x + (x′ − x)

)(
y + (y′ − y)

)

= xy + x(y′ − y) + (x′ − x)y + (x′ − x)(y′ − y) .

x′ − x und y′ − y liegen in I; nach Definition eines Ideals liegen
daher auch alle Produkte einer dieser Differenzen mit einembeliebigen
Ringelement inI. Somit unterscheiden sichxy undx′y′ nur durch ein
Element vonI, d.h.xy + I = x′y′ + I. Dies zeigt die Wohldefiniertheit
der Multiplikation; Assoziativ- und Distributivgesetz folgen daraus, daß
sie inR gelten.

Definition: R/I mit den beiden Rechenoperationen

(x + I) + (y + I) = (x + y) + I und (x + I)(y + I) = xy + I

heißtFaktorringvonR modulo dem IdealI.

Wie bei Gruppen haben wir auch bei Ringen einen

Homomorphiesatz: Istϕ:R→ S ein Homomorphismus von kommu-
tativen Ringen, so ist

R/Kernϕ ∼= Bild ϕ .

Beweis:Zwei Elementex, y ∈ R haben genau dann das gleiche Bild
ϕ(x) = ϕ(y), wenny − x im Kern liegt. Daher werden alle Elemente
einer Nebenklassex + Kernϕ auf dasselbe Element vonS abgebildet,
so daß

ϕ̃:

{
R/Kernϕ→ S

x + Kernϕ 7→ ϕ(x)
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eine wohldefinierte Abbildung ist. Da verschiedene Nebenklassen ver-
schiedene Bilder haben, ist sie injektiv, und sie ist ein Homomorphismus,
denn

ϕ̃
(
(x + Kernϕ) + (y + Kernϕ)

)
= ϕ̃
(
(x + y) + I

)
= ϕ(x + y)

= ϕ(x) + ϕ(y) = ϕ̃(x + Kernϕ) + ϕ̃(y + Kernϕ)

und

ϕ̃
(
(x + Kernϕ)(y + Kernϕ)

)
= ϕ̃(xy + I) = ϕ(xy) = ϕ(x)ϕ(y)

= ϕ̃(x + Kernϕ)ϕ̃(y + Kernϕ) .

Wenn wir sie einschr̈anken zu einer Abbildung vonR/Kernϕ nach
Bild ϕ, ist sie auch surjektiv, also ein Isomorphismus.

Betrachten wir als Beispiel den Homomorphismusϕ: Q[X] → R, der
jedes Polynom abbildet auf seinen Wert an der Stellex0 =

√
2. Ein

Polynomf ∈ Q[X] liegt genau dann im Kern, wenn es bei
√

2 eine
Nullstelle hat wie beispielsweise das PolynomX4−4. InR[X] ist so ein
Polynom durch (X−

√
2) teilbar, aber da

√
2 /∈ Q, gibt es inQ[X] keine

entsprechende Zerlegung. Trotzdem hilft uns diese Bemerkung bei der
Bestimmung von Kernϕ: Berechnen wir inR[X] den gr̈oßten gemein-
samen Teiler eines Polynomsf ∈ Kernϕ nach dem EUKLID ischen
Algorithmus, erhalten wir als Ergebnis ein Polynom ausQ[X], denn da
beide Polynome rationale Koeffizienten haben, sind auch beiden Poly-
nomdivisionen immer alle Quotienten und Reste Polynome ausQ[X].
Daher erhalten wir genau das gleiche Ergebnis wie bei einer Berechnung
in Q[X]. Das Ergebnis muß inR[X] durch (X−

√
2) teilbar sein und ist

ein Teiler vonX2−2; wegen der Irreduzibiliẗat vonX2−2 in Q[X] ist
der ggT alsoX2−2. Somit ist jedes Polynom aus Kernϕ ein Vielfaches
vonX2 − 2, und umgekehrt liegt auch jedes Vielfache vonX2 − 2 im
Kern, da bereitsX2 − 2 beix0 =

√
2 verschwindet.

Auch das Bild vonϕ läßt sich leicht bestimmen: Setzen wir
√

2 ein
in ein Polynom mit rationalen Koeffizienten, erhalten wir als Ergebnis
offenbar immer eine Zahl der Forma + b

√
2 mit a, b ∈ Q. Umgekehrt

erhalten wir, wenn wirf variieren, auch alle Zahlen dieser Art, denn
f = bX + a liefert den Werta + b

√
2.
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Nach dem Homomorphiesatz ist alsoQ[X]/Kernϕ ∼= Q ⊕ Q
√

2. Das
Urbild von

√
2 ist dabei die Nebenklasse vonX, was wir auch so

interpretieren k̈onnen, daß wir die inQ unlösbare GleichungX2 = 2 im
RingQ[X]/(X2−2)

”
gelöst“ haben: Die

”
Lösung“ ist die Nebenklasse

vonX modulo dem IdealI = (X2 − 2), denn da−(X2 − 2) in I liegt,
liegenX2 undX2− (X2−2) = 2 in derseolben Nebenklasse moduloI,
d.h. (X + I)2 = X2 + I = 2 +I.

Auf den ersten Blick mag dies wie ein̈uberfl̈ussiger Taschenspieler-
trick erscheinen; wenn wir uns aber daran erinnern, wie die komplexen
Zahlen aus den reellen konstruiert wurden, dann entsprichtdas genau
derDefinitionvonC alsR[X]/(X2 + 1), wobei die Nebenklasse vonX
mit i bezeichnet wird.

Betrachten wir allgemein einen Körperk und ein irreduzibles Polynom
f ∈ k[X] vom Grad mindestens zwei. Dann hatf in k keine Nullstelle,
denn ẅare z ∈ k eine Nullstelle, so ẅare (X − z) ein Teiler vonf ,
was f̈ur ein irreduzibles Polynom vom Grad mindestens zwei nicht der
Fall sein kann. Es ist aber natürlich möglich, daßk in einem gr̈oßeren
KörperK enthalten ist, in demf eine Nullstellez hat. Auch hier k̈onnen
wir den Homomorphismus

ϕ:

{
k[X] → K

f 7→ f (z)

betrachten. Sein Kern enthält naẗurlich das Polynomf , dennf (z) = 0.
Wie jedes Polynom aus Kernϕ istf inK[X] durchX−z teilbar; für ein
ein beliebiges Polynomg ∈ Kernϕ ist daher der inK[X] berechnete
ggT vonf und g durchX − z teilbar. Da keine der Rechenoperation
bei der Anwendung des EUKLID ischen Algorithmus auf zwei Polynome
ausk[X] aus k[X] hinaus f̈uhrt, liegt dieser ggT ink[X] und teilt
naẗurlich das irreduzible Polynomf . Da er inK[X] durchX−z teilbar
ist, hat er mindestens den Grad eins, kann also keine Einheitsein und
ist somit gleichf . Damit istg ein Vielfaches vonf , d.h. Kernϕ = (f ).

Nach dem Homomorphiesatz istk[X]/(f ) daher isomorph zu einem
Teilring vonK. Dieser Teilring ist tats̈achlich sogar ein K̈orper: Schrei-
ben wir wieder zur besseren UnterscheidungI = (f ), so istg + I genau
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dann vom Nullelement des Ringsk[X]/I verschieden, wenng nicht
in I liegt. Wegen der Irreduzibilität von f sind f und g dann tei-
lerfremd; dak[X] ein EUKLID ischer Ring ist, gibt es also Polynome
g′, g′ ∈ k[X], so daßg′g + f ′f = 1 ist. Also istg′g = 1− f ′f ∈ 1 + I
und (g′ + I)(g + I) = g′g + I = 1 +I. Somit hat jedes von Null verschie-
dene Element ein multiplikatives Inverses;k[X]/I ist also ein K̈orper.
In diesem K̈orper hatf das ElementX + I als Nullstelle, denn setzt
manX in f ein, passiert gar nichts; setzt man alsoX +I ein, erḧalt man
f + I = 0 +I und damit das Nullelement vonk[X]/I.

Wir haben damit zu einem irreduziblen Polynomf ∈ k[X] einen Er-
weiterungsk̈orper gefunden, in dem das Polynom eine Nullstelle hat.
Wenn wir eine numerische Lösung suchen, sind wir damit noch nicht
viel weiter; wir brauchen dann zusätzlich eine Einbettung des Körpers
k[X]/I in einen K̈orper wieR oderC. Im nächsten Kapitel werden wir
aber sehen, daß uns der Körperk[X]/I eine große Hilfe ist, bei der
Untersuchung der Nullstellen des Polynomsf und der M̈oglichkeit, sie
durch Grundrechenarten und Wurzeln auszudrücken.

Der Homomorphiesatz führt uns auch zu einer Verallgemeinerung des
chinesischen Restesatzes auf Ringe und Ideale. Beginnen wir mit dem
Fall von nur zwei Idealen:

Lemma: R sei ein kommutativer Ring, undI, J seien Ideale vonR.
Dann gibt es einen Monomorphismus von Ringen

ϕ:

{
R/(I ∩ J) → R/I ⊕R/J

x 7→ (x + I, x + J)
.

Beweis:Es gibt naẗurlich einen (Ring-)Homomorphismus

ϕ̃:

{
R→ R/I ⊕R/J

x 7→ (x + I, x + J)

Ein Elementx ∈ R liegt genau dann im Kern vonϕ, wenn sowohlx+ I
das Nullelement vonR/I ist als auchx + J das vonR/J , das heißtx
liegt sowohl inI als auch inJ , und somit ist Kerñϕ = I ∩ J . Nach
dem Homomorphiesatz ist daherR/(I + J) ∼= Bild ϕ, und da Bildϕ
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naẗurlich eine Teilmenge vonR/I⊕R/J ist, haben wir die Behauptung
bewiesen.

Wir können allerdings nicht erwarten, daß dieser Monomorphismus stets
ein Isomorphismus ist: Wenn wirZ nachZ/(4)⊕Z/(10) abbilden, kann
etwa das Element

(
1 + (4),2 + (10)

)
unmöglich ein Urbild haben, denn

dieses m̈ußte ja sowohl gerade als auch ungerade sein. Da 4 und 10
beide gerade sind, kann

(
y + (4), z + (10)

)
höchstens dann im Bild von

ϕ liegen, wenny ≡ z mod 2.

Bevor wir unsüberlegen, was wir im allgemeinen Fall sagen können,
zun̈achst eine

Vorbemerkung: Sind I ′ ⊂ I ⊳ R zwei Ideale eines RingsR, so
ist die Projektionπ:R/I die Hintereinanderausführung der Projektion
π′:R→ I ′ und des Homomorphismus

ϕ:

{
R/I ′ → R/I

x + I ′ 7→ x + I
.

Beweis:ϕ ist wohldefiniert, daI ′ ganz inI liegt, und f̈ur jedesx ∈ R
ist (ϕ ◦ π′)(x) = ϕ(x + I ′) = x + I = π(x).

Betrachten wir nun zu zwei Idealen eines kommutativen RingsR die
drei naẗurlichen Projektionen

R→ R/I , R→ R/J und R→ R/(I + J) ,

wobei
I + J = {x + y | x ∈ I undy ∈ J}

ist. Dies ist ein Ideal vonR, denn f̈ur x1, x2 ∈ I und y1, y2 ∈ R

liegt wegen der Kommutativität und Assoziativiẗat der Addition auch
(x1 + y1) + (x2 + y2) = (x1 + x2) + (y1 + y2) in I + J , und f̈ur r ∈ R ist
wegen des Distributivgesetzes auchr(x1 + y1) = rx1 + ry1 ∈ I + J .

Nach der Vorbemerkung haben wir dann auch Abbildungen

R/(I∩J) → R/I , R/(I∩J) → R/J und R/(I∩J) → R/(I+J) .
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DaI undJ Teilmengen vonI +J sind (setzey = 0bzw.x = 0), gibt uns
die Vorbemerkung außerdem noch Abbildungenπ1:R/I → R/(I + J)
undπ2:R/J → R/(I + J). Außerdem haben wir noch die natürliche
Projektion

π

{
R→ R/(I + J)

x 7→ x + (I + J)
.

In der Abbildungsfolge

R/I
ր ց

R → R/(I ∩ J) −→ R/(I + J)
ց ր

R/J

ist es offensichtlich gleichg̈ultig, auf welchem Weg wir vonR nach
R/(I + J) gehen; wenn es zu (y + I, z + J) ∈ R/I ⊕ R/J ein x ∈ R
gibt, so daß (y + I, z + J) = (x + I, z + J) ist, muß also gelten

π1(y + I) = π2(z + J) = π(x) .

Ist umgekehrtπ1(y + I) = π2(z + J), so isty + (I + J) = z + (I + J),
alsoy − z ∈ I + J . Es gibt daher Elementei ∈ I und j ∈ J , so daß
y−z = i+j ist und damity−i = z+j. Day−i ∈ y+I undz+j ∈ z+J ,
wird x = y − i = z + j daher vonϕ auf (y + I, z + J) abgebildet, so daß
dieses Element im Bild liegt. Somit haben wir gezeigt

Lemma: Die Abbildung

ϕ:

{
R/(I ∩ J) → R/I ⊕R/J

x 7→ (x + I, x + J)

induziert einen Isomorphismus vonR/(I ∩ J) auf
{

(x + I, y + J) ∈ R/I ⊕R/J
∣∣ x + (I + J) = y + (I + J)

}
.

Im FalleI + J = R bestehtR/(I + J) nur aus einem Element, so daßϕ
surjektiv ist. Durch vollsẗandige Induktion folgt:
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Chinesischer Restesatz für Ringe:R sei ein kommutativer Ring und
I1, . . . , Ir seien Ideale vonR derart, daßIµ + Iν = R für alleµ 6= ν.
Dann gibt es einen Isomorphismus von Ringen

ϕ:R/(I1 ∩ · · · ∩ Ir) → R/I1 ⊕ · · · ⊕R/Ir .

Beweis:Für r = 1 gibt es nichts zu beweisen; für r = 2 haben wir den
Satz gerade bewiesen.

Für r > 2 betrachten wir die IdealeI = I1 + · · ·+Ir−1 undJ = Ir. Nach
dem gerade bewiesenen Lemma istR/(I ∩ J) ∼= R/I ⊕R/J , also

R/(I1 ∩ · · · ∩ Ir) ∼= R/(I1 + · · · + Ir−1) ⊕R/Ir .

Nach Induktionsvoraussetzung ist

R/(I1 + · · · Ir−1) ∼= R/I1 ⊕ · · ·R/Ir−1 ,

also ist
R/(I1 ∩ · · · ∩ Ir) ∼= R/I1 ⊕ · · · ⊕R/Ir .

Speziell f̈ur R = Z und IdealeIν = (mν ) erhalten wir den klassischen
chinesischen Restesatz. Um Klammern zu sparen, schreiben wir künftig
einfach, wie schon bisher bei der additiven Gruppe,Z/m auch f̈ur den
RingZ/(m); außerdem sagen wir meist einfachx, wenn wir die Neben-
klassex + (m) meinen. Damit erhalten wir den folgenden Spezialfall:

Satz: Für paarweise teilerfremde natürliche Zahlenm1, . . . ,mr ist die
Abbildung

ϕ:

{
Z/m1 · · ·mr → Z/m1 × · · · × Z/mr

x 7→ (x modm1, . . . , x modmr)

ein Isomorphismus von Ringen.

Korollar: Sind m1, . . . ,mr paarweise teilerfremd, so gibt es einen
Isomorphismus multiplikativer Gruppen

(
Z/m1 · · ·mr

)
× ∼=

(
Z/m1

)
× ⊕ · · · ⊕

(
Z/mr

)
×

.
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Beweis:Ein Isomorphismusϕ:R → S von Ringen induziert einen
IsomorphismusR× → S× zwischen den Einheitengruppen, denn ist
x ∈ R×, so gibt es einy ∈ Rmit xy = 1, also ist auchϕ(x)ϕ(y) = 1. Ist
umgekehrtϕ(x) eine Einheit vonS, so gibt es inS ein multiplikatives
Inverses, das sich wegen der Surjektivität vonϕ als ϕ(y) mit einem
y ∈ R schreiben l̈aßt. Daϕ(xy) = ϕ(x)ϕ(y) = 1 =ϕ(1) ist, mußxy = 1
sein wegen der Injektivität vonϕ.

Für das zu beweisende Korollar besagt dies, daß die Einheitengruppen
der RingeZ/(m1 · · ·mr) undZ/m1 ⊕ · · · ⊕ Z/mr isomorph sind. Da
die Multiplikation sowohl in einer direkten Summe von Ringen als auch
in einer direkten Summe von Gruppen komponentenweise definiert ist,
ist letztere Gruppe isomorph zur direkten Summe der Einheitengruppen(
Z/mµ

)×
, womit das Korollar bewiesen ist.

Definition: Für eine naẗurliche Zahlm ≥ 2 bezeichnen wir
(
Z/m

)
×

als dieprime Restklassengruppe modulom; ihre Gruppenordnung wird
mit ϕ(m) bezeichnet. Die Funktionϕ: N \ {1} → N heißt EULERsche
ϕ-Funktion.

LEONHARDEULER (1707–1783) wurde in Basel geboren
und ging auch dort zur Schule und, im Alter von 14
Jahren, zur Universität. Dort legte er zwei Jahre später
die Magisterpr̈ufung in Philosophie ab und begann mit
dem Studium der Theologie; daneben hatte er sich seit
Beginn seines Studium unter Anleitung von JOHANN

BERNOULLI mit Mathematik bescḧaftigt. 1726 beendete
er sein Studium in Basel und bekam eine Stelle an der
Petersburger Akademie der Wissenschaften, die er 1727
antrat. Auf Einladung FRIEDRICHS DESGROSSENwech-
selte er 1741 an die preußische Akademie der Wis-
senschaften; nachdem sich das Verhältnis zwischen den

beiden dramatisch verschlechtert hatte, kehrte er 1766 nach St. Petersburg zurück. Im glei-
chen Jahr erblindete er vollständig; trotzdem schrieb er rund die Hälfte seiner zahlreichen
Arbeiten (Seine gesammelten Abhandlungen umfassen 73 Bände) danach. Sie enthalten
bedeutende Beiträge zu zahlreichen Teilgebieten der Mathematik, Physik, Astronomie
und Kartographie.

Das gerade bewiesene Korollar zeigt, daß die EULERscheϕ-Funktion in
manchen F̈allen multiplikativ ist, genauer:



 Algebra HWS2015

Definition: Eine Funktionϕ von einer Teilmenge der natürlichen
Zahlen nachN heißtschwach multiplikativ,wenn f̈ur zwei teilerfremde
Zahlenm,n gilt: ϕ(mn) = ϕ(m)ϕ(n).

Lemma: Die EULERscheϕ-Funktion ist schwach multiplikativ.

Beweis: Sind m und n teilerfremd, so ist nach obigem Korollar(
Z/mn

)
× ∼=

(
Z/m

)
× ⊕

(
Z/n

)
×

. Die Gruppe links hatϕ(mn) Ele-
mente; rechts steht, mengentheoretisch gesehen, das kartesische Produkt
zweier Mengen mitϕ(m) undϕ(n) Elementen. Dies beweist die Be-
hauptung.

Die Voraussetzung, daßm undn teilerfremd sind, ist notwendig: Bei-
spielsweise entḧalt

(
Z/4

)
×

die Nebenklassen der Eins und der Drei, so
daßϕ(4) = 2 ist. Im RingZ/2 ist nur die Eins eine Einheit, d.h.ϕ(2) = 1
undϕ(2 · 2) 6= ϕ(2) · ϕ(2).

Wir können die Elemente der primen Restklassengruppe auch bestim-
men, ohne daß wir zu jedem ein Inverses finden müssen:

Lemma: Die Nebenklassex+(m) in Z/m liegt genau dann in
(
Z/m

)
×

,
wenn ggT(x,m) = 1 ist.

Beweis:Sind x undm teilerfremd, so liefert uns der erweiterte EU-
KLID ische Algorithmus ganze Zahleny, n, so daßxy +mn = 1 ist, also
xy = 1−mn ≡ 1 modm. Somit istx eine Einheit.

Umgekehrt gibt es zu jeder Einheitx ein y, so daßxy ≡ 1 modm ist,
es gibt also einn ∈ Z, so daßxy = 1 +mn oderxy − mn = 1 ist.
Daher muß jeder gemeinsame Teiler vonm undn auch die Eins teilen;
die beiden Zahlen sind also teilerfremd.

Ist m = pe1
1 · · · per

r die Primzerlegung einer natürlichen Zahlm ≥ 2,
so k̈onnen wirϕ(m) wegen der schwachen Multiplikativität der EU-
LERschenϕ-Funktion berechnen, sobald wie die Werteϕ(pei

i ) kennen.
Eine ganze Zahl ist genau dann teilerfremd zupei

i , wenn sie nicht durch
p teilbar ist. Unter den Zahlen von 0 bispei

i − 1 ist jedepi-te durchpi
teilbar, alsopei−1

i Stück, so daßϕ(pei

i ) = pei

i − pei−1
i = pei−1

i (pi − 1)
dieser Zahlen nicht durchpi teilbar sind. Damit folgt:
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Satz: Fürm = pe1
1 · · · per

r istϕ(m) = pe1−1
1 · · · per−1

r (p1−1) · · · (pr−1).

Für ein Produktm = pq zweier Primzahlen ist alsoϕ(m) = (p−1)(q−1);
dies zeigt noch einmal, warum diese Zahl beim RSA-Verfahreneine so
wichtige Rolle spielt.

Auch wenn die additive GruppeZ/m stets zyklisch ist, gibt es natürlich
keinen Grund, daß auch die prime Restklassengruppe (Z/m)× zyklisch
sein m̈ußte: (Z/12)× etwa besteht aus den vier Nebenklassen 1,5,7
und 11, die allesamt das Quadrat eins haben, ist also isomorph zur
KLEINschen Vierergruppe. Ist allerdingsm = p eine Primzahl, so istZ/p
ein Körper, und in diesem Fall ist (Z/p)× zyklisch nach dem folgenden

Satz: Die multiplikative Gruppe eines endlichen Körpers ist zyklisch.

Beweis:Da die multiplikative Gruppe eines K̈orpers mitqElementen aus
allen Körperelementen außer der Null besteht, hat sie die Ordnungq−1,
d.h. nach LAGRANGE ist die Ordnung eines jeden Elements ein Teiler
von q − 1. Wir müssen zeigen, daß es mindestens ein Element gibt,
dessen Ordnunggenauq − 1 ist.

Für jeden Primteilerpi vonq − 1 hat die Polynomgleichung

x(q−1)/pi = 1

höchstens (q − 1)/pi Lösungen im K̈orper; es gibt also zu jedempi ein
Körperelementai mit a(q−1)/pi

i 6= 1.

qi sei die gr̈oßte Potenz vonpi, die q − 1 teilt, undgi = a
(q−1)/qi

i die
(q − 1)/qi-te Potenz vonai. Dann ist

gqi

i = aq−1
i = 1 und g

qi
pi

i = a
q−1
pi

i 6= 1 ;

gi hat also die Ordnungqi. Da die verschiedenenqi Potenzen verschie-
dener Primzahlenpi sind, hat daher das Produktg aller gi das Produkt
allerqi als Ordnung, alsoq− 1. Damit ist die multiplikative Gruppe des
Körpers zyklisch.
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Definition: Ein Elementg eines endlichen K̈orpersk heißtprimitive
Wurzel,wenn es die zyklische Gruppek× erzeugt.

Selbst im Fall der K̈orperFp = Z/p gibt es keine Formel, mit der man
eine solche primitive Wurzel explizit in Abhängigkeit vonp angeben
kann.Üblicherweise ẅahlt man zuf̈allig ein Element aus und testet, ob
es die Ordnungp − 1 hat. Die Wahrscheinlichkeit dafür ist offenbar
ϕ(p − 1) : (p − 1), was f̈ur die meisten Werte vonp recht gut ist. Der
Test, ob die Ordnung gleichp − 1 ist, läßt sich allerdings nur dann
effizient durchf̈uhren, wenn die Primteilerpi von p − 1 bekannt sind,
denn dann kann man einfach testen, ob alle Potenzen mit den Exponenten
(p− 1)/pi von eins verschieden sind. Für große Werte vonp, wie sie in
der Kryptographie ben̈otigt werden, kann dies ein Problem sein, so daß
man hier im allgemeinen von faktorisierten Zahlenr ausgeht und dann
testet, obr + 1 prim ist.

Ist p eine Primzahl unda eine primitive Wurzel modulop, so ist die
Abbildung {

Z/(p− 1) → (Z/p)×

x 7→ ax

ein Gruppenisomorphismus. Auch für große Primzahlenp ist es mit rela-
tiv geringem Aufwand m̈oglich, das Bild eines Elementsx zu berechnen;
wir können dabei genauso vorgehen, wie bei der RSA-Verschlüsselung.
Für die Berechnung der Umkehrfunktion, den sogenannten diskreten
Logarithmus modulop zur Basisa, sind allerdings keine effizienten
Algorithmen bekannt, und daher lassen sich auch mit dieser Funktion
Kryptoverfahren konzipieren.

Das älteste und einfache ist ein von DIFFIE und HELLMAN entwick-
eltes Verfahren, wie zwei Personenüber eine unsichere Leitung einen
Schl̈ussel f̈ur ein Kryptoverfahren vereinbaren können ohne daß sie
vorher irgendwelche geheime Information vereinbar haben;auch kein
öffentlicher Schl̈ussel ist notwendig.

Die beiden Teilnehmer einigen sich zunächst (̈uber die unsichere
Leitung) auf eine Primzahlp und eine naẗurliche Zahla derart, daß die
Potenzfunktionx 7→ ax möglichst viele Werte annimmt. Als nächstes
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wählt Teilnehmer A eine Zufallszahlx < p und B entsprechend ein
y < p. A schicktu = ax modp an B und erḧalt daf̈ur y = ay modp von
diesem. Sodann berechnet A die Zahl

vx modp =
(
ay
)x

modp = axy modp

und B entsprechend

uy modp =
(
ax
)y

modp = axy modp ;

beide haben also auf verschiedene Weise dieselbe Zahl berechnet, die sie
zum Beispiel verwenden können, um daraus einen Schlüssel f̈ur ein sym-
metrisches Kryptosystem zu bestimmen. Verfahren dazu gibtes mehr als
genug: Sie k̈onnten etwa die letzten oder sonst irgendwelche Bits dieser
Zahl verwenden, aber auch einen irgendwie definierten Hashwert.

Ein Gegner, der den Datenaustausch abgehört hat, kennt die Zahlen
p, a, u undv; er kann also problemlos alle m̈oglichen Zahlen modulop
der Art aαx+βy = uα · vβ berechnen. Es fällt aber schwer, sich eine
Art und Weise vorzustellen, wie eraxy modp finden kann, ohne den
diskreten Logarithmus vonu oderv zu berechnen. (Bewiesen ist hier,
wie üblich, naẗurlich nichts.)

In der Praxis wird dieses Verfahren nur selten verwendet wegen der
folgenden Angriffsm̈oglichkeit:

Nehmen wir an, der Gegner habe eine gewisse Kontrolleüber das Netz,
in dem der Datenaustausch stattfindet – beispielsweise, weil er Sys-
temverwalter eines für die betreffende Verbindung unbedingt notwendi-
gen Knotenrechners ist. Dann kann er eine sogenannteman in the middle
attackdurchf̈uhren: Er f̈angt alle Datenpakete zwischen A und B ab und
ersetzt sie durch selbstfabrizierte eigene Pakete.

Damit kann er sich gegenüber A als B auszugeben und umgekehrt:
Alles, was A an B zu schicken glaubt, geht tatsächlich an den Gegner G,
und alles was B von A zu erhalten glaubt, kommt tatsächlich von G. In
Gegenrichtung ist es natürlich genauso.

Im einzelnen l̈auft der Angriff folgendermaßen ab:

Falls die Zahlena undp nicht ohnehin Konstanten eines Verbunds sind,
dem A und B angeḧoren, l̈aßt G die Kommunikation, die zu deren
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Vereinbarung f̈uhrt, ungehindert zu: In diesem Stadium beschränkt er
sich auf reines Abḧoren.

Als nächstes ẅahlen A und B ihre Zufallszahlenx < p und y < p;
gleichzeitig ẅahlt G eine Zufallszahlz < p oder vielleicht auch zwei
verschiedene solche ZahlenzA undzB für die beiden Teilnehmer.

Wenn A die Zahlu = ax modp an B schickt, f̈angt G diese Nachricht ab
und ersetzt sie durchwB = azB modp; entsprechend fängt er Bs Nach-
richty = ay modp ab und schickt stattdessenwA = azA an A. Dies f̈uhrt
dazu, daß am Ende A und G einen gemeinsamen SchlüsselsA haben und
B und G einen gemeinsamen SchlüsselsB . Sowohl A als auch B glauben,
der ihnen bekannte SchlüsselsA bzw.sB sei ausaxy modp abgeleitet
und senden nun damit verschlüsselte Nachrichten an ihren Partner. Diese
Nachrichten f̈angt G ab, entschlüsselt sie mit dem Schlüssel, den er mit
dem Absender gemeinsam hat, und verschlüsselt sie anschließend, ge-
gebenenfalls nach einer seinen Interessen entsprechendenModifikation,
mit dem Schl̈ussel, den er mit dem Empfänger gemeinsam hat. Auf
diese Weise hat er die gesamte Konversation unter Kontrolle, ohne daß
A und B etwas merken.

Die Möglichkeit für diese Attacke kommt natürlich daher, daß sich A
und B nicht sicher sein k̈onnen, den jeweils anderen am anderen Ende
der Leitung zu haben. Die kryptographisch einwandfreie Modifikation,
die das Verfahren gegen diese Art von Angriff sicher macht, besẗunde
beispielsweise darin, daß A und B ihre Nachrichtenx und y vor dem
Versenden unterschreiben – aber dann verschwindet auch wieder der
Vorteil, daß sie ohne Kenntnis irgendeines Schlüssels miteinander kom-
munizieren k̈onnen: Zur Verifikation einer Unterschrift braucht man
schließlich den̈offentlichen Schl̈ussel des Unterschreibenden.

Falls sich A und B hinreichend gut kennen, um die Stimme des jeweils
anderen am Telephon einigermaßen sicher zu erkennen, können sie diese
Art von Attacke auch dadurch erschweren, daß sie nach dem Austausch
von u und v per Telephon̈uber diese Zahlen (z.B. die 317. bis 320.
Ziffer) und gegebenenfalls auch nochüber Schẅanke aus ihrer gemein-
samen Jugendzeit reden; dann müßte der Angreifer zusätzlich noch ein
begabter, kundiger und reaktionsschneller Stimmenimitator sein, der
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auch die Telephonverbindung alsman in the middleso angreifen kann,
daß weder A noch B etwas merkt. Bei Videokonferenzen könnte man
auch die Zahlen langsam̈uber den Bildschirm des jeweils anderen laufen
lassen. Die volle Sicherheit einer Schlüsselvereinbarung via RSA wird
aber nicht erreicht, und da oft zumindest einer der Teilnehmer ein Un-
ternehmen ist, das sich einen zertifizierten RSA-Schlüssel leisten kann,
werden Schl̈ussel f̈ur symmetrische Kryptoverfahren in der Praxis sehr
viel häufiger via RSA vereinbart als via DIFFIE-HELLMAN .

Zwischen RSA und den Verfahren mit diskreten Logarithmen gibt es
einen ganz wesentlichen Unterschied: Wer die Faktorisierung des RSA-
ModulsN kennt, kann die sonst schwer zugängliche Umkehrfunktion
von x 7→ xe modN leicht berechnen, so daß Potenzieren mite direkt
als Verschl̈usselung benutzt werden kann.

Bei der modularen
”
Exponentialfunktion“x 7→ ax modp sind keine

speziellen Wahlen vona und p bekannt, die verm̈oge einer geheimen
Information zu einer einfachen Umkehrfunktion führen – diskrete Lo-
garithmen sind f̈ur alle gleich schwer zu berechnen.

Die geheime Information bei einem asymmetrischen Verfahren auf der
Basis diskreter Logarithmen kann daher nur in der Kenntniseinzelner
diskreter Logarithmen bestehen: Wer für einen speziellen Wertx die
Potenzu = ax modp berechnet hat, weiß anschließend, daßx der
diskrete Logarithmus vonu modulop zur Basisa ist.

Bei diesen sehr viel spezielleren
”
Geheimnissen“ ist klar, daß Kryp-

toverfahren auf der Basis von diskreten Logarithmen andersaussehen
müssen als RSA.

Im Prinzip k̈onnte man die Schlüsselvereinbarung nach DIFFIE und
HELLMAN direkt zu einem Verschlüsselungsverfahren erweitern: Nach-
dem das gemeinsame Geheimnisγ = axy modp vereinbart ist, k̈onnen
Nachrichtenbl̈ockemi mit 0 ≤ mi < p − 1 in beide Richtungen ver-
schl̈usselt werden alsci = γmi modp. Da beide Partner den Wert vonγ
kennen, k̈onnen sie leicht nach dem erweiterten EUKLID ischen Algo-
rithmus einδ berechnen, so daßγδ ≡ 1 modp, und die verschl̈usselte
Information kann einfach entschlüsselt werden alsmi = δci modp.
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Solange nur ein einzelner Blockm übertragen werden soll, ist dage-
gen nichts einzuwenden. Sobald aber mehrere Blöcke zuübertragen
sind, wird dieses Verfahren verwundbar gegen Angriffe mit bekann-
tem Klartext: Falls ein Gegner für einen einzigen Chiffreblockci den
Klartextblockmi kennt (oder err̈at), kann erδ = mi/ci modp berech-
nen und damit den gesamten Klartext entschlüsseln. Um das Verfahren
sicher zu machen, m̈ußte man daher für jeden Block ein eigenesγ ver-
einbaren und dazu jedes Mal das gesamte DIFFIE-HELLMAN -Protokoll
durchlaufen, was sehr aufwendig wäre.

Das Verfahren von ELGAMAL umgeht dieses Problem, indem es exakt
dieselbe Mathematik mit einem leicht modifizierten Protokoll zu einem
asymmetrischen Kryptoverfahren macht:

Die Parametera und p sind entweder allgemein bekannte System-
parameter, oder jeder Teilnehmer A wählt sie selbst als Teil seines
öffentlichen Schl̈ussels. Zus̈atzlich ẅahlt er sich eine geheime Zufalls-
zahlx und ver̈offentlichtu = ax modp.

Wer immer eine Nachrichtm1, . . . ,mr an A schicken m̈ochte, erzeugt
für jeden Blockmi eine Zufallszahlyi berechnet darausvi = ayi modp
undci = uyimi. Dann schickt er die Folge der Paare (vi, ci) an A. Der
Chiffretext ist damit doppelt so lang wie der Klartext, was das Verfahren
insbesondere für lange Texte nicht sonderlich attraktiv macht.

A muß zur Entschl̈usselung den Multiplikatoruyi kennen; dann kann
ermi alsciu

−yi berechnen. Dauyi ≡ axyi ≡
(
ayi
)x ≡ vi

x modp ist,
hat er damit keine Probleme.

TAHER ELGAMAL wurde 1955 inÄgypten geboren. Er studierte zunächst Elektrotechnik
an der Universiẗat Kairo; nachdem er dort seinen BSc bekommen hatte, setzte er seine
Studien fort an den Information Systems Laboratories der Stanford University. In sei-
ner Masterarbeit ging es hauptsächlich um Systemtheorie, jedoch hörte er parallel auch
freiwillig viele Mathematikvorlesungen und kam auf diesemWeg zur Kryptographie, die
zum Thema seiner Doktorarbeit wurde. Nach dem Studium arbeitete er f̈ur eine ganze
Reihe von Unternehmen, beispielsweise war er von 1995–1998als Chefwissenschaftler
von Netscape maßgeblich an der Entwicklung von SSL beteiligt. Zeitweise arbeitete er
auch in selbst gegründeten Firmen. 2006 wurde er Chief Technology Officer der Tumble-
weed Communications Corporation; seitdem diese 2008 von Axwayübernommen wurde,
ist er deren Chief Security Officer sowie Berater einer Reiheweiterer Unternehmen. Seit
2013 ist er Chief Technical Officer for Security des Cloud-Anbieters salesforce.com. Sein
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Name wird in der Literatur oft auch EL GAMAL oder ELGAMAL geschrieben; die obige
Schreibweise ist die, die er selbst im Englischen benutzt. Eine mögliche Transkription der
arabischen Schreibweise seines Namens ins Deutsche wäre TAHIR AL -DSCHAMAL;

”
al“ ist

der bestimmte Artikel im Arabischen.

Der offensichtliche Angriff eines Gegners besteht darin, aus u und a
den diskreten Logarithmusx zu ermitteln, was nach derzeitigem Stand
der Dinge schwierig erscheint. Ob andere Angriffe zum Erfolg führen
könnten, ist (wiëublich) unbekannt – hoffentlich auch unseren Gegnern.

Der Nachteil des Verfahrens von ELGAMAL und anderer Verfahren auf
der Basis diskreter Logarithmen ist, daß man für jeden Nachrichten-
block zwei Bl̈ockeübertragen muß. Daher werden solche Verfahren nur
selten zur Verschlüsselung eingesetzt; sie liefern aber nützliche und viel
verwendete Ans̈atze f̈ur elektronische Unterschriften.

Eine RSA-Unterschrift sollte nach derzeitigem Sicherheitsstandard eine
Länge von mindestens 2048 Bit haben. Was damit unterschrieben wird,
ist meist ein Hashwert einer Länge von etwa 256 Bit.

Verglichen mit dieser L̈ange erscheint eine 2048 Bit lange Unterschrift
weit übertrieben. Andererseits wäre eine Unterschrift, die auf diskreten
Logarithmen in einem K̈orper mir nur etwa 2256 Elementen beruht, ohne
großen Aufwand f̈alschbar.

Der Digital Signature AlgorithmDSA bietet einen Ausweg aus diesem
Dilemma, indem er zwar in einer großen Gruppe rechnet, dabeiaber
kurze Unterschriften aus einer deutlich kleineren Untergruppe liefert.
Dieser Algorithmus wurde imDigital Signature StandardDSS der USA
spezifiziert und z̈ahlt neben RSA auch zu den von der Bundesnetzagentur
festgelegten

”
Geeigneten Algorithmen“.

Als Ordnung der Untergruppe wählt man eine Primzahlq, für die nach
den derzeitigen Empfehlungen der Bundesnetzagentur seit Anfang 2010
eine L̈ange von mindestens 224 Bit notwendig ist; ab Anfang 2016 erhöht
sich die L̈ange auf mindestens 256 Bit. Diese Längen ḧangen in erster
Linie ab von den verwendeten (und zulässigen) Hashverfahren, nicht so
sehr von Sicherheitsanforderungen.

Die Sicherheit wird geẅahrleistet (soweit dies m̈oglich ist) durch eine
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zweite Primzahlp, die so geẅahlt wird, daßp ≡ 1 modq ist; für ihre
Größe sind mindestens 2048 Bit vorgeschrieben.

Primzahlenp ≡ 1 modq sind nicht schwerer zu finden als beliebige
Primzahlen: Falls man bei der Primzahlsuche wirklich auf Nummer
sicher geht und Zufallszahlen auf Primalität testet, nimmt man hier
einfach Zufallszahlenk und testetkq + 1 auf Primaliẗat. Falls man mit
ERATOSTHENESarbeitet, kann man das Sieben leicht so modifizieren,
daß nur Zahlen der Formkq + 1 gesiebt werden. An den Erfolgschancen
ändert dies in beiden Fällen nichts: Nach einem Satz von DIRICHLET über
Primzahlen in arithmetischen Folgen ist die Dichte der Primzahlen der
Formkq + i für jedesimit 0< i < q dieselbe; in der Gr̈oßenordnungn
ist also weiterhin im Mittel jede lnn-te solche Zahl eine Primzahl.
(Tats̈achlich sind es sogar geringfügig mehr, denn außerq selbst gibt es
naẗurlich keine Primzahl der Formp = kq. Bei den Gr̈oßenordnungen
von q mit denen wir arbeiten, geht aber der Unterschied zwischenq
undq− 1 definitiv im

”
Rauschen“ der im Kleinen sehr unregelmäßigen

Primzahlverteilung unter.)

Als nächstes muß ein Elementg gefunden werden, dessen Potenzen im
Körper Fp eine Gruppe der Ordnungq bilden. Auch das ist einfach:
Man starte mit irgendeinem Elementg0 ∈ Fp \ {0} und berechne seine

(p−1)/q-te Potenz. Falls diese ungleich eins ist, muß sie wegengp−1
0 = 1

die Ordnungq haben; andernfalls muß ein neuesg0 betrachtet werden.

Die so bestimmten Zahlenq, p undg werden ver̈offentlicht und k̈onnen
auch in einem ganzen Netzwerk global eingesetzt werden. Geheimer
Schl̈ussel jedes Teilnehmers ist eine Zahlx zwischen eins undq − 1;
der zugeḧorigeöffentliche Schl̈ussel istu = gx modp.

Unterschreiben lassen sich mit diesem Verfahren Nachrichtenbl̈ockem
mit 0 ≤ m < q; im allgemeinen wird es sich dabei um Hashwerte der
eigentlich zu unterschreibenden Nachricht handeln. Dazu wählt man f̈ur
jede Nachricht eine Zufallszahlk mit 0< k < q und berechnet

r = (gk modp) modq .

Man beachte, daß es in dieser Formel nicht um Restklassen geht, son-
dern um Zahlen ausN0: Ausx ≡ y modp folgt selbstversẗandlich nicht,
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daß auchx ≡ y modq sein muß. Der Operator mod in dieser Glei-
chung bezeichnet den (nichtnegativen) Divisionsrest, also eine ganze
Zahl zwischen 0 undp− 1 bzw.q − 1.

Daq eine Primzahl ist, hatk ein multiplikatives Inverses moduloq; man
kann also moduloq durchk dividieren und somit eine Zahls berechnen,
für die gilt

sk ≡ m + xr modq

Die Unterschrift unter die Nachrichtm besteht dann aus den beiden
Zahlenr unds = k−1(m + xr) modq, die beide zwischen 0 undq − 1
liegen. Sie kann nur erzeugt werden von jemanden, der den geheimen
Schl̈usselx kennt.

Überpr̈ufen kann die Unterschrift allerdings jeder: Isttdas multiplikative
Inverse zus moduloq, so istk ≡ tsk ≡ tm + xtr modq, also, dag die
Ordnungq hat,gk modp = gtmgxtr modp = gtmutr modp. Moduloq
ist die linke Seite gleichr, und auf der rechten Seite können sowohlgtm

als auchutr ausöffentlicher Information und der Unterschrift berechnet
werden. Moduloq kann diese Gleichung somitüberpr̈uft werden; die
Unterschrift wird anerkannt, wenn

r ≡ (gtmutr modp) modq

ist. (Die beiden Potenzen und ihr Produkt müssen naẗurlich auch hier
zun̈achst modulopberechnet werden: Zwei modulop kongruente Zahlen
sind praktisch nie auch kongruent moduloq.)

Ein Angreifer m̈ußte sich nach allem was wir wissenx ausu verschaf-
fen, müßte also ein diskretes Logarithmenproblem modulo der großen
Primzahlp lösen, so daß der Sicherheitsstandard dem des diskreten
Logarithmenproblems modulop entsprechen sollte, obwohl die Unter-
schriften deutlich k̈urzer sind.

Diskrete Logarithmen lassen sich nicht nur für die prime Restklassen-
gruppe definieren; wir k̈onnen grunds̈atzlich für jede GruppeG und
jedes Elementa ∈ G der Ordnungr die

”
Exponentialfunktion“

ϕ:

{
Z/r → G

x 7→ ax
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betrachten und ihre Umkehrfunktion Bildϕ → G als diskreten Loga-
rithmus bezeichnen. F̈ur manche Gruppen ist dieser recht einfach zu
berechnen, etwa wennG eine additive zyklische Gruppe ist; für an-
dere kann die Berechnung sogar noch deutlich aufwendiger sein als im
Fall der primen Restklassengruppe. Ein in der kryptographischen Pra-
xis viel verwendetes Beispiel sind diskrete Logarithmen für elliptische
Kurven. Dabei handelt es sich um ebene Kurven vom Grad drei (ohne
Doppelpunkte), also Kurven mit Gleichungen wiey2 = x3 + 2x + 5.
Man kann auf diesen Kurven eine Addition von Punkten erklären, mit
einem

”
unendlich fernen“ zus̈atzlichen PunktO als Nullelement. Mit

diskreten Logarithmen auf solchen Kurven arbeitet beispielsweise die
Unterschriftsfunktion der neuen Bundespersonalausweise.


